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Sertifikasi Teknis Guru SMK Program Keahlian TIK Kompetensi Keahlian Teknik Komputer dan Jaringan adalah Kompetensi Professional guru SMK, digunakan dalam kegiatan belajar mengajar pada program keahlian TIK kompetensi keahlian Teknik Komputer dan Jaringan mata pelajaran produktif. Dalam pelaksanaan sertifikasi tersebut guru-guru akan melakukan uji kopetensi melalui LSP PPPPTK BMTI dimana sebelum melakukan uji kopetensi perlu dilakukan diklat maupun penguatan kopetensi. 
Dalam pelaksanaan diklat pra uji kopetensi program sertifikasi teknik komputer dan jaringan Level IV bagi guru SMK, perlu disusun modul yang digunakan dalam diklat penguatan kopetensi. Materi kegiatan belajar yang ada dalam modul ini diadaptasi dari skema Sertifikasi Teknik Komputer dan Jaringan Level IV Bagi guru SMK dengan judul “Rekayasa Jaringan Lokal (LAN)”, dimana skema tersebut berisi rincian unit kopetensi yang akan di ujikan dimana . Unit Kompetensi terbagi ke dalam dua kelompok besar, yaitu kelompok Local Area Network (LAN) dan Wide Area Network (WAN). Pada modul ini akan dibahas tentang materi ujikopetensi dalam kelompok atau cluster Local Area Network (LAN).
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A. [bookmark: _Toc488746723]Latar Belakang
Dari Skema Sertifikasi Teknik Komputer dan Jaringan Level IV Bagi guru SMK terdapat beberapa tuntutan yang harus dipenuhi pemerintah diantaranya, Tuntutan dimana kondisi saat ini masih banyak tenaga pendidik pada penyelenggara pendidikan kejuruan (khususnya bidang TIK) belum memiliki sertifikat keahlian dalam mendukun proses belajar mengajar pada institusi tersebut sehingga belum layak disebut sebagai guru produktif yang profesional, karena itu perlu dilakukan fasilitasi sertifikasi kompetensi dengan memperhatikan Standar Kompetensi Kerja Nasional Indonesia (SKKNI) Keputusan Menteri Tenaga Kerja dan Transmigrasi RI Nomor: Penetapan KEP.269/MEN/VII/2006 Sektor Sub Sektor Jaringan Komputer dan Sistem Administrasi. 
Sertifikasi Teknis Guru SMK Program Keahlian TIK Kompetensi Keahlian Teknik Komputer dan Jaringan adalah Kompetensi Professional guru SMK, digunakan dalam kegiatan belajar mengajar pada program keahlian TIK kompetensi keahlian Teknik Komputer dan Jaringan mata pelajaran produktif. Dalam pelaksanaan sertifikasi tersebut guru-guru akan melakukan uji kopetensi melalui LSP PPPPTK BMTI dimana sebelum melakukan uji kopetensi perlu dilakukan diklat maupun penguatan kopetensi. 
Dalam pelaksanaan diklat pra uji kopetensi program sertifikasi teknik komputer dan jaringan Level IV bagi guru SMK, disusun modul yang digunakan dalam diklat penguatan kopetensi. Materi kegiatan belajar yang ada dalam modul ini diadaptasi dari skema Sertifikasi Teknik Komputer dan Jaringan Level IV Bagi guru SMK, dimana skema tersebut berisi rincian unit kopetensi yang akan di ujikan dimana . Unit Kompetensi terbagi ke dalam dua kelompok besar, yaitu kelompok Local Area Network (LAN) dan Wide Area Network (WAN). Pada modul ini akan dibahas tentang materi ujikopetensi dalam kelompok atau cluster Local Area Network (LAN) dengan susunan rincian unit kopetensi adalah seperti pada tabel 1.1
Tabel 1. 1 Rincian Kopetensi cluster Rekayasa jaringan Lokal
	Perekayasaan Jaringan Lokal (LAN Engineering)

	No
	Kode Unit
	Judul Unit

	1
	TIK.JK01.006.01
	Menerapkan prosedur kesehatan, keselamatan, dan keamanan kerja.

	2
	TIK.JK02.001.01
	Membuat desain jaringan lokal (LAN).

	3
	TIK.JK02.005.01
	Memasang  Kabel UTP Dan BNC Pada Jaringan

	4
	TIK.JK02.007.01
	Memasang jaringan nirkabel

	5
	TIK.JK02.008.01
	Menginstal dan mengkonfigurasi  non managable switch / hub jaringan 

	6
	TIK.JK02.012.01
	Menginstal Sumber Daya Berbagi Pakai Pada Jaringan komputer

	7
	TIK.JK02.014.01
	Menginstalasi Dan Mengkonfigurasi TCP / IP dinamis pada workstation yang terhubung pada Jaringan

	8
	TIK.JK02.015.01
	Menginstalasi Dan Mengkonfigurasi TCP / IP statis pada workstation yang terhubung pada Jaringan

	9
	TIK.JK03.002.01
	Menentukan Spesifikasi Perangkat Sistem 

	10
	TIK.JK05.011.01
	Memonitor Dan Mengadministrasi Keamanan Jaringan

	11
	TIK.JK05.005.01
	Melakukan Deteksi Dan Mengatasi Masalah Di Jaringan


Dari kelompok kopetensi yang akan diujikan seperti pada tabel 1.1 , disusun materi-materi dalam kegiatan pembelajaran yang urutannya disesuaikan dengan proses pembelajaran yang berurut sesuai tahapan belajar 
B. [bookmark: _Toc488746724]Tujuan 
Setelah menyelesaikan seluruh materi pada mata diklat jaringan dasar, diharapkan peserta dapat :
1. Menganalisis K3 pada prosedur kerja teknik komputer jaringan secara Cekatan,cermat,Disiplin dan Tanggung Jawab
2. Menyajikan data kebutuhan jaringan suatu organisasi melaui diskusi dan pengamatan, serta merencanakan desain jaringan lokal (LAN) secara Cekatan,cermat,Disiplin dan Tanggung Jawab
3. Menganalisis berbagai perangkat keras jaringan sesuai dengan kebutuhan melalui pengamatan secara Cekatan,cermat,Disiplin dan Tanggung Jawab
4. Menyajikan hasil analisis berbagai perangkat keras jaringan sesuai dengan kebutuhan melalui ujicoba dan eksperimen secara Cekatan,cermat,Disiplin dan Tanggung Jawab
5. Menganalisis berbagai topologi jaringan komputer berdasarkan hasil pengamatan secara Cekatan,cermat,Disiplin dan Tanggung Jawab
6. Menyajikan berbagai topologi jaringan komputer berdasarkan hasil diskusi dan pengamatan secara Cekatan,cermat,Disiplin dan Tanggung Jawab
7. Menganalisis media transmisi jaringan komputer secara Cekatan,cermat,Disiplin dan Tanggung Jawab
8. Menerapkan pemasangan kabel UTP  secara Cekatan,cermat,Disiplin dan Tanggung Jawab
9. Menerapkan penggunaan protokol pengalamatan pada ujicoba dan eksperimen secara Cekatan,cermat,Disiplin dan Tanggung Jawab
10. Menyajikan hasil penerapan protokol pengalamatan pada ujicoba dan eksperimen secara Cekatan,cermat,Disiplin dan Tanggung Jawab
11. Menerapkan pengembangan  jaringan wireless  melaui ujicoba dan eksperiman secara Cekatan,cermat,Disiplin dan Tanggung Jawab
12. Menyajikan hasil pengembangan jaringan wireless  melaui ujicoba dan eksperiman secara Cekatan,cermat,Disiplin dan Tanggung Jawab
13. Menerapkan berbagi sumberdaya (sharing Resources) pada jaringan komputer secara Cekatan,cermat,Disiplin dan Tanggung Jawab
14. Menyajikan hasil berbagi sumberdaya (sharing Resources) pada jaringan komputer
15. Menerapkan administrasi Keamanan Jaringan secara Cekatan,cermat,Disiplin dan Tanggung Jawab
16. Menyajikan hasil administrasi Keamanan Jaringan secara Cekatan,cermat,Disiplin dan Tanggung Jawab
17. Menerapkan deteksi Masalah pada  Jaringan komputer secara Cekatan,cermat,Disiplin dan Tanggung Jawab
18. Menyajikan deteksi Masalah pada  Jaringan komputer secara Cekatan,cermat,Disiplin dan Tanggung Jawab
C. [bookmark: _Toc488746725]Peta Kopetensi 
Modul ini berisi teori dan praktek membangun jaringan Lokal. Pokok materi dan sub materi yang akan dibahas pada modul ini meliputi : 
1. Menerapkan prosedur kesehatan, keselamatan, dan keamanan kerja 
a. Undang-undang dan peraturan pemerintah tentang K3
b. Faktor-faktor Penyebab Kecelakaan di tempat kerja
c. Cara mencegah kecelakaan di tempat kerja
d. Rambu-rambu kesehatan dan keselamatan kerja
e. Kesehatan dan Ergonomy
2. Membuat desain jaringan lokal (LAN).
a. Jaringan Komunikasi
b. Jenis-jenis jaringan berdasarkan cakupan area
c. Komponen Jaringan
3. Topologi Jaringan Komputer
	a. Pengertian Topologi Komputer
	b. Jenis –jenis Topologi Jaringan Komputer  Kelebihan dan Kekurangannya
4. Media Transmisi Jaringan
a. Pengertian Media tranmisi jaringan
b. Jenis–jenis kabel
c. Media trasmisi nirkabel
5. Protokol Pengalamatan jaringan
a. Pengertian Protokol Jaringan
b. TCP/IP Networking Model
c. IP address Definisi
d. Kelas Alamat IP address
e. Netmask
6. Perangkat Keras Jaringan
a. Pengertian Komponen Fisik Jaringan
b. Switch 
7. Menginstall Sumber Daya berbagi Pakai
8.  Mengadministrasi Keamanan Jaringan
9.  Deteksi Masalah pada  Jaringan komputer
D. [bookmark: _Toc488746726]Ruang Lingkup
Ruang lingkup kompetensi yang dibahas pada modul ini antara lain : 
1) Menerapkan prosedur kesehatan, keselamatan, dan keamanan kerja. Setelah menyelesaikan kegiatan belajar ini peserta diklat dapat meningkatkan kopetensi pengetahuan faktual tentang undang-undang dan peraturan pemerintah tentang K3, Faktor-faktor Penyebab Kecelakaan di tempat kerja, dan pengetahuan konseptual tentang penyebab kecelakaan di tempat kerja, serta Cara mencegah kecelakaan di tempat kerja. Selain itu peserta diklat juga dapat meningkatkan kopetensi peraktek tentang cara menerapkan prosedur pembuatan Rambu-rambu kesehatan dan keselamatan kerja
2) Membuat Desain jaringan lokal  (LAN). Setelah menyelesaikan kegiatan belajar ini peserta diklat dapat meningkatkan kopetensi pengetahuan faktual tentang jaringan komunikasi, selain itu peserta diklat juga dapat meningkatkan pengetahuan konsep tentang Jenis-jenis jaringan berdasarkan cakupan area serta menganalisis  Komponen Jaringan
3) Menentukan Topologi Jaringan . Setelah menyelesaikan kegiatan belajar ini peserta diklat dapat meningkatkan pengetahuan faktual tentang topologi jaringan, dan pengetahuan konsep tentang Jenis –jenis Topologi Jaringan Komputer dengan menganalisis Kelebihan dan Kekurangannya serta menentukan topologi jaringan berdasarkan kebutuhan dari desain rancangan 
4) Memasang  kabel UTP Dan BNC Pada Jaringan. Setelah menyelesaikan kegiatan belajar ini peserta diklat dapat meningkatkan pengetahuan faktual tentang pengertian media transmisi dan pengetahuan konsep tentang Jenis –jenis kabel, media transmisi nirkabel, selain itu peserta diklat juga dapat meningkatkan kopetensi  praktek tentang penerapan Kabel UTP pada jaringan lokal 
5) Menginstal dan mengkonfigurasi  non managable switch / hub jaringan. Setelah menyelesaikan kegiatan belajar ini peserta diklat dapat meningkatkan kopetensi  praktek tentang penerapan pemasangan switch non management pada jaringan lokal.
6)  Menginstalasi dan Mengkonfigurasi TCP / IP statis pada workstation yang terhubung pada Jaringan. Setelah menyelesaikan kegiatan belajar ini peserta diklat dapat meningkatkan kopetensi pengetahuan faktual tentang Pengertian Protokol Jaringan dan pengetahuan konseptual tentang TCP/IP Networking Model, selain itu peserta diklat juga dapat meningkatkan kopetensi peraktek penerapan IP address static pada jaringan LAN
 Menginstalasi dan Mengkonfigurasi TCP / IP dinamis pada workstation yang terhubung pada Jaringan, Setelah menyelesaikan kegiatan belajar ini peserta diklat dapat meningkatkan kopetensi peraktek penerapan IP address dinamis pada jaringan LAN
7) Menginstal sumber daya berbagi pakai pada Jaringan komputer. Setelah menyelesaikan kegiatan belajar ini peserta diklat dapat meningkatkan kopetensi peraktek penerapan sumberdaya bagi pakai dalam jaringan lokal
8)  Mengadministrasi Keamanan Jaringan, Setelah menyelesaikan kegiatan belajar ini peserta diklat dapat meningkatkan kopetensi peraktek pengaturan keamanan pada jaringan lokal
9) Melakukan deteksi Dan Mengatasi Masalah di Jaringan Setelah menyelesaikan kegiatan belajar ini peserta diklat dapat meningkatkan kopetensi peraktek tentang trobleshooting jaringan dan langkah-langkah perbaikan jaringan lokal.
E. [bookmark: _Toc488746727]Petunjuk Penggunaan Modul
1. [bookmark: _Toc488746728]Petunjuk Utama Penggunaan Modul
Bagian ini berisikan petunjuk  mengenai penggunaan Modul di antaranya menjelaskan tentang hal-hal  seperti contoh berikut ini:
1. Baca halaman demi halaman dengan teliti.
2. Baca halaman demi halaman secara terurut
3. Kuasai indikator dan tujuan pembelajaran berdasarkan analisis
4. Kuasai materi pokok agar mudah diimplementasikan dalam pembelajaran
5. Gunakan media, alat, dan sumber belajar yang sesuai, dengan alternatif memanfaatkan fasilitas Lab Dept ELIT P4TK BMTI.
6. Lakukan penilaian pribadi terhadap kompetensi yang dicapai 
7. Lakukan tindak lanjut proses pembelajaran
2. [bookmark: _Toc488746729]Petunjuk Alternatif Penggunaan Modul
Jika dalam penggunaan modul ini waktu yang dibutuhkan dirasa kurang cukup, dapat menggunakan modul ini dengan alternatif lain yaitu :
1. Modul ini berisi informasi yang dikemas cukup banyak, sehingga waktu mengumpulkan informasi dirasa kurang maka anda dapat langsung menggunakan lembar kerja , untuk mengerjakan tugas , latihan dan ujicoba pengamatan, dengan petunjuk  informasi yang didapat pada bagian uraian materi dalam modul ini
2. Hubungi instruktur pelatihan jika lembar kerja praktek dan teori dirasa kurang dipahami
3. Dalam mengerjakan lembar kerja peraktek, jika bahan informasi dari modul ini dirasa kurang mencukupi, instruktur pelatihan akan memberikan tambahan informasi melalui modul asli sumber berupa modul manual perakaitan dari vendor pengembang perangkat keras
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Pembelajaran
1. [bookmark: _Toc488746731]Materi Pokok 1
1.1. [bookmark: _Toc488746732]Kegiatan Belajar 1

	Judul 	
	:
	Menerapkan Prosedur kesehatan, keselamatan, dan keamanan kerja


	A. Pengantar
	
	  Pada Kegiatan belajar ini akan membahas tentang materi (1) Undang-undang dan peraturan pemerintah tentang K3 (2) Faktor-faktor Penyebab Kecelakaan di tempat kerja,(3) Cara mencegah kecelakaan di tempat kerja,(4) Rambu-rambu kesehatan dan keselamatan kerja (5) Kesehatan dan Ergonomy
Dari hasil belajar tersebut maka peserta didik dapat meningkatkan kopetensi pengetahuan faktual tentang undang-undang dan peraturan pemerintah tentang K3, Faktor-faktor Penyebab Kecelakaan di tempat kerja, dan pengetahuan konseptual tentang penyebab kecelakaan di tempat kerja, serta Cara mencegah kecelakaan di tempat kerja. Selain itu peserta diklat juga dapat meningkatkan kopetensi peraktek tentang cara menerapkan prosedur pembuatan Rambu-rambu kesehatan dan keselamatan kerja
Kegiatan Pembelajaran pada KB1 ini sangat penting dipelajari karena , pengembangan jaringan komputer diindustri sangat bersiko terjadi kecelakaan di tempat kerja, sehingga dapat merugikan pekerja sendiri ataupun sistem yang ditangani. Sehingga dibutuhkan pengetahuan tentang Prosedur kesehatan, keselamatan, dan keamanan kerja
. Urutan pembelajaran pada Kegiatan belajar 1 , dimulai dengan pemahaman dasar dari  materi  Undang-undang dan peraturan pemerintah tentang K3, dilanjutkan dengan Faktor-faktor Penyebab Kecelakaan di tempat kerja, Cara mencegah kecelakaan di tempat kerja, serta praktek pembuatan rambu-rambu kesehatan dan keselamatan kerja (5) Kesehatan dan Ergonomy
.


	B. Tujuan Pembelajaran
	:
	Setelah menyelesaikan materi ini diharapkan peserta diklat dapat : 
1. Menjelaskan ruang lingkup Keselamatan dan Kesehatan Kerja di Bengkel berdasarkan Undang-undang dan Peraturan Pemerintah.
2. Menjelaskan Pengertian dan Tujuan Kesehatan dan keselamatan kerja (K3) Bengkel berdasarkan UU dan Peraturan Pemerintah
3. Menjelaskan tiga alasan terjadinya kecelakaan di tempat kerja
4. Mengidentifikasi Faktor lain yang Menyebabkan kecelakaan di tempat kerja
5. Menjelaskan cara mencegah kecelakaan di tempat kerja.
6. Mengidentifikasi Faktor lain yang Menyebabkan kecelakaan di tempat kerja
7. Menjelaskan ketentuan simbol larangan, peringatan, pemberitahuan serta perintah sesuai standar 
8. Menjelaskan ketentuan gambar dan warna  pada rambu-rambu dan teks tulisan
9. Menjelaskan landasan hukum yang mengatur tentang kesehatan di tempat kerja 
10. Menjelaskan Penyakit-penyakit gangguan kesehatan yang diakibatkan faktor pekerjaan
11. Menjelaskan tentang pengertian Ergonomy yang berkaitan dengan pekerjaan


	C. Indikator
	:
	1. Ketentuan  hak dan kewajiban dalam K3 bagi pimpinan dan pekerja menurut Undang-Undang dan Peraturan Pemerintah dapat dijelaskan 
2. Faktor-faktor penyebab dan Upaya pencegahan kecelakaan kerja pada tempat kerja dapat dijelaskan
3. Tindakan tidak aman saat berkerja dapat diidentifikasi dan dijelaskan
4. Penggunaan rambu-rambu keselamatan dan kesehatan kerja dapat di identifikasi dan dijelaskan

	
	
	


D. Uraian Materi
1. [bookmark: _Toc465227306]Undang-undang dan Peraturan Pemerintah Tentang K3.
Laboratorium dan bengkel kerja merupakan sarana  yang digunakan untuk bekerja, meneliti/ eksperimen atau menggali dan meningkatkan keterampilan teknik. Dalam lembaga pendidikan, laboratorium dan bengkel merupakan sarana berupa tempat untuk melaksanakan kegiatan ilmiah, dimana dengan segala kelengkapan peralatan dan bahan teknik yang disediakan  merupakan tempat berpotensi menimbulkan bahaya bagi para pengguna dan lingkungannya, jika tidak dkelola dengan benar dan para pekerja dan pengelolanya di dalamnya tidak dibekali dengan pengetahuan mengenai keselamatan dan kesehatan  kerja.
Kesehatan dan keselamatan kerja (K3) secara filosofi adalah suatu pemikiran dan upaya untuk menjamin keutuhan dan kesempurnaan baik jasmani maupun rohani. Dengan kesehatan dan keselamatan kerja (K3), maka para pengguna diharapkan dapat melakukan pekerjaan dengan aman dan nyaman. Pekerjaan dikatakan aman jika apapun yang dilakukan oleh pekerja  tersebut, aspek resiko yang mungkin muncul dapat dihindari. Pekerjaan dikatakan nyaman jika para pekerja yang bersangkutan dapat melakukan dengan merasa nyaman dan betah, sehingga tidak mudah bosan, lelah atau capek.
Dari segi ekonomi pemakaian alat yang berkapasitas besar adalah lebih menguntungkan, akan tetapi bahaya yang mungkin ditimbulkan juga akan besar. Dengan demikian penentuan ukuran reaktor harus didasarkan pada keuntungan dari segi ekonomi dan bahaya yang mungkin ditimbulkan. Alat pengendali harus lebih canggih dan lebih dapat diandalkan. Alat pengamanan yang terkait dengan alat produksi dan alat perlindungan bagi pekerja harus ditingkatkan. Biaya untuk membangun keselamatan dan kesehatan kerja, biaya untuk membeli alat-alat pengamanan memang cukup besar. Akan tetapi kesehatan dan keselamatan kerja (K3) juga akan lebih terjamin. Kemampuan dan keterampilan pekerja harus ditingkatkan melalui pendidikan dan pelatihan sehingga dapat mengikuti laju perkembangan ilmu pengetahuan dan teknologi. Alat penanggulangan musibah harus ditingkatkan agar malapetaka yang diakibatkan oleh penerpan teknologi maju tidak sampai meluas dan merusak. Pengawasan terhadap alat maupun terhadap pekerja harus dilakukan secara teratur dan berkesinambungan.
Undang-Undang Dan Peraturan K3
Setiap negara biasanya mempunyai undang-undang dan peraturan tentang keselamatan dan kesehatan keja sendiri-sendiri yang intinya untuk memastikan bahwa setiap karyawan baik laki-laki maupun perempuan yang bekerja di suatu perusahaan berada dalam kondisi aman dan terlindungi. Satu-satunya perusahaan yang tidak terkena peraturan ini adalah perusahaan yang mempekerjakan dirinya sendiri atau keluarga dekatnya. Pada prinsipnya peraturaan kesehatan dan keselamatan kerja (K3)didasarkan pada sRambur umum yang menyatakan , “bahwa setiap perusahaan harus menyediakan bagi masing-masing karyawannya pekerjaan dan tempat bekerja yang bebas dari hal-hal yang diketahui dapat menyebabkan atau diduga dapat menyebabkan kematian atau cacat fisik yang serius bagi pekerjanya”. 
Keselamatan kerja dan Hiperkes merupakan lapangan ilmu dan sekaligus praktik dengan pendekatan multidisipliner yang berupaya untuk menerapkan dan mengembangkan teknologi pengendalian dengan tujuan tenaga kerja sehat, selamat, dan produktif, serta dicapainya tingkat keselamatan yang tinggi untuk mencegah kecelakaan.
Beberapa ketentuan perundang-undangan yang berkaitan dengan hiperkes  dan keselamatan kerja antara lain:
1. Undang-undang No. 14 Tahun 1969 tentang Ketentuan Pokok Mengenai Tenaga Kerja. “Tiap tenaga kerja berhak mendapat perlindungan atas keselamatan, kesehatan, kesusilaan, dan pemeliharaan moral kerja serta perlakuan yang sesuai dengan martabat manusia dan moral agama”.
2. Undang-undang nomor 1 tahun 1970 tentang Keselamatan Kerja. Undang-undang ini mengatur tentang keselamatan kerja di segala tempat kerja, baik di darat, di dalam tanah, di permukaan air, di dalam air, maupun di udara yang berada di wilayah kekuasaan hukum Republik Indonesia. Di dalam peraturan ini tercakup tentang ketentuan dan syarat-syarat keselamatan kerja dalam  perencanaan, pembuatan, pengangkutan, peredaran, perdagangan, pemakaian, penggunaan, pemeliharaan, dan penyimpanan bahan, produk teknis, dan alat produksi yang mengandung dan dapat menimbulkan bahaya kecelakaan. Tujuan umum dari dikeluarkannya undang-undang ini adalah agar setiap tenaga kerja dan orang lain yang berada di tempat kerja mendapat perlindungan atas keselamatannya, dan setiap sumber-sumber produksi dapat dipakai dan digunakan secara aman dan efisien sehingga akan meningkatkan produksi dan produktifitas kerja. 
3. Peraturan Menteri Tenaga Kerja nomor Per-01/MEN/1979 tentang Pelayanan Kesehatan Kerja. 
4. Peraturan Menteri Tenaga Kerja nomor Per-02/MEN/1979 tentang Pemeriksaan Kesehatan Tenaga Kerja. 
5. Peraturan Menteri Tenaga Kerja nomor Per-01/MEN/1976 tentang kewajiban latihan Hiperkes bagi dokter perusahaan.
6. Undang-undang nomor 7 tahun 1981 tentang Wajib Lapor Ketenagaan dan Peraturan Menteri Tenaga Kerja nomor 03/MEN/1984 tentang mekanisme pengawasan ketenagakerjaan. 
Berdasarkan undang-undang tersebut diatas, maka definisi "tempat kerja" ialah tiap ruangan atau lapangan, tertutup atau terbuka, bergerak atau tetap dimana tenaga kerja bekerja, atau sering dimasuki tempat kerja untuk keperluan suatu usaha dan dimana terdapat sumber-sumber bahaya. 
Yang termasuk tempat kerja ialah semua ruangan, lapangan, halaman dan sekelilingnya yang merupakan bagian-bagian atau berhubung dengan tempat kerja tersebut. Keselamatan dan kesehatan  Kerja (K3) adalah suatu sistem program yang dibuat bagi pekerja maupun pengusaha sebagai upaya pencegahan (preventif) timbulnya kecelakaan kerja dan penyakit akibat hubungan kerja dalam lingkungan kerja dengan cara mengenali hal-hal yang berpotensi menimbulkan kecelakaan kerja dan penyakit akibat hubungan kerja serta tindakan antisipatif bila terjadi hal demikian.
Pada dasarnya keselamatan dan kesehatan  dalam pembahasan materi K3 ini tidak terpisah satu dengan lainya. Akan tetapi untuk memudahkan pemahaman, maka diuraikan terlebih dahulu pembahasan keselamatan kerja. Selanjutnya sebelum masuk ke pembahasan utama, alangkah baiknya kita mencermati beberapa langkah penting yang diuraikan dibawah ini.
2. Alasan Terjadinya Kecelakaan di tempat Kerja
Kalau kita mengamati suatu kejadian kecelakaan di lingkungan kerja, maka ada tiga alasan  terjadinya kecelakaan kerja, yaitu:
A. Terjadi secara kebetulan.
Dianggap sebagai kecelakaan dalam arti asli (genuine accident) sifatnya tidak dapat diramalkan dan berada di luar kendali manejemen perusahaan. Misalnya, seorang karyawan tepat berada di depan jendela kaca ketika tiba-tiba seseorang melempar jendela kaca sehingga mengenainya.
B. Kondisi kerja yang tidak aman.
Kondisi kerja yang tidak aman merupakan salah satu penyebab utama terjadinya kecelakaan. Kondisi ini meliputi faktor-faktor sebagai berikut: 
a. Peralatan yang tidak terlindungi secara benar.
b. Peralatan yang rusak.
c. Prosedur yang berbahaya dalam, pada, atau di sekitar mesin atau peralatan gudang yang tidak aman (sumpek dan terlalu penuh).
d. Cahaya tidak memadai, suram, dan kurang penerangan.
e. Ventilasi yang tidak sempurna, pergantian udara tidak cukup, atau sumber udara tidak murni.
C. Kelalaian Manusia
Berdasarkan data-data yang dikumpulkan, penyebab kecelakaan terbesar banyak disebabkan oleh faktor kelalaian manusia. Kelalaian tersebut dapat diindikasikan karena melanggar prosedur kerja, kecerobohan pekerja, kurangnya pengawasan dalam menggunakan APD serta kondisi fisik dan mental pekerja yang tidak fit.

Pemulihan terhadap faktor-faktor ini adalah dengan meminimalkan kondisi yang tidak aman, misalnya dengan cara membuat daftar kondisi fisik dan mekanik yang dapat menyebabkan terjadinya kecelakaan. Pembuatan cheklist ini akan membantu dalam menemukan masalah yang menjadi penyebab kecelakaan. Meskipun kecelakaan dapat terjadi di mana saja dan kapan saja, akan tetapi ada tempat-tempat tertentu yang mempunyai tingkat kecelakaan kerja tinggi. Kira-kira sepertiga dari kecelakaan industri maupun laboratorium terjadi di sekitar truk forklift, kereta dorong, dan tempat-tempat angkat junjung barang.
3. [bookmark: _Toc465227310]Cara Mencegah Kecelakaan di Tempat kerja
Untuk mengendalikan suatu proses diperlukan alat yang meliputi: alat penunjuk (detector) dan alat pengendali, sedangkan agar  bahaya dapat diperkecil dibutuhkan alat pengaman. Dalam rangka mengendalikan suatu proses, variabel  penting yang dapat dikendalikan meliputi: suhu, tekanan, dan konsentrasi. 
Untuk pendeteksi faktor bahaya yang lain, seperti adanya kebocoran gas yang mudah terbakar, gas beracun, atau cairan yang mudah merusak, umumnya masih digunakan panca indera manusia. Kebocoran gas yang mudah terbakar atau berbahaya diketahui dari bau yang khas, atau dapat dipantau dengan menempatkan binatang percobaan seperti tikus, kelinci, dan lain-lainnya.
Alat pengendali proses dalam industri, terkait langsung dengan keselamatan kerja. Dengan adanya alat pengendali proses, bahaya kebakaran, peledakan, dan keracunan dapat ditekan sampai batas yang sekecil-kecilnya. Meskipun demikian peran manusia sebagai pengendali masih tetap diperlukan terutama untuk mengawasi faktor-faktor bahaya yang belum diketemukan cara pengendaliannya seperti gas beracun atau gas mudah terbakar lainnya yang bocor dari reaktor.
Alat pengaman diperlukan agar kemungkinan timbulnya bahaya dapat diperkecil. Alat pengaman dapat dibagi menjadi dua kategori,  yaitu: (a) pengaman untuk alat berbahaya dan pengaman untuk manusia yang melayani alat itu. Proses produksi barang dan jasa dapat mengakibatkan kondisi kritis yang membahayakan sehingga timbul malapetaka (major accident) yang memberikan dampak yang luas dan sulit ditanggulangi. 
Ada lima dampak suatu malapetaka yang dikenal dengan istilah “5K” akibat kecelakaan, yaitu: (1) Kerusakan dan kerugian materi, (2) Kekacauan dan dis-organisasi, (3) Keluhan dan kesedihan, (4)Kelainan dan cacat dan (5)Kematian.
Cara-Cara Menanggulangi Kecelakaan
Ada beberapa cara atau pendekatan yang dapat dilakukan pengelola bengkel atau laboratorium untuk meminimalis timbulnya kecelakaan antara lain:
1. Periksa dan hilangkan kondisi-kondisi kerja yang tidak aman. Gunakan daftar periksa (checklist) untuk identifikasi masalah. Jika bahaya tidak dapat dihilangkan, berjaga-jagalah (misalnya dengan pagar pengaman) atau bila perlu gunakan peralatan pelindung seperti topi, kaca mata, helm, atau sepatu pengaman.
2. Melalui seleksi, cobalah memilah/mengeluarkan karyawan yang mungkin mudah mendapatkan kecelakaan untuk pekerjaan yang sedang dalam penyelidikan.
3. Buatlah suatu kebijakan keselamatan kerja yang menekankan bahwa perusahaan akan melakukan usaha maksimal untuk menekan angka kecelakaan kerja dan menekankan pentingnya mencegah kecelakaan dan cedera kerja pada perusanaan atau laboratorium. 
4. Tetapkanlah suatu tujuan yang terkendali/terkontrol yang tidak boleh gagal. Analisis jumlah kecelakaan kerja dan insiden keselamatan kerja, kemudian tetapkan target yang ingin dicapai, misalnya dalam bentuk rasio kecelakaan kerja per jumlah karyawan atau tenaga kerja.
5. Dorong dan latihlah karyawan agar sadar akan pentingnya keselamatan kerja, tunjukkan kepada mereka bahwa manajemen tingkat atas (top management) perusahaan dan supervisor punya perhatian yang serius terhadap keselamatan dan kesehatan kerja.
6. Tegakkanlah aturan keselamatan kerja yang mendukung upaya-upaya menekan angka kecelakaan dan cedera akibat kerja.
7. Adakan pemeriksaan kesehatan dan keselamatan kerja (K3)secara teratur. Juga lakukan investigasi terhadap kecelakaan kerja dan yang nyaris menimbulkan kecelakaan kerja. Buatlah suatu sistem di tempat kerja tersebut yang memungkinkan karyawan dapat mengingatkan pihak manajemen tentang adanya keadaan-keadaan bahaya atau yang berpotensi menimbulkan bahaya.
4. [bookmark: _Toc465227314]Rambu-rambu Keselamatan dan Kesehatan Kerja (K3)
Sebagai upaya untuk mengatasi kecelakaan dan gangguan kesehatan dapat juga ditempat kerja atau tempat-tempat lain yang berbahaya diberi peringatan yang serupa rambu-rambu atau simbol-simbol. Simbol ini pada prinsipnya mirip dengan rambu-rambu lalulintas, misalnya tanda larangan, peringatan, perintah atau anjuran. Rambu-rambu ini sebaiknyaditempatkan ditempat yang mudah terlihat dan menggunakan komposisi warna yang diatur dan mengacu pada standar DIN/ Deutche Institute Norm (German Institute for Standardization ) Nomor 4844 P.1/5.80. 
Ketentuan gambar dan simbol umum/internasional keselamatan yang ditampilkan pada tempat kerja untuk :
	


	[image: ]
	· Rambu Larangan / Pencegahan kecelakaan ; Gambar lingkaran dengan diagonal merah diatas warna dasar putih. Contoh; dilarang merokok.  

	[image: ]
	· Rambu Peringatan bahaya keselamatan dan kesehatan kerja; Berbentuk segi tiga dengan warna hitam diatas warna dasar putih. Contoh; mudah terbakar  atau  awas api  
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	· Rambu Pemberitahuan /Tempat  perlengkapan keadaan darurat tersimpan; Berbentuk segi empat , Contoh; tempat PPPK 

	[image: GHSGls]
	· Rambu Perintah/Pemberitahuan kepada pekerja dimana perlengkapan keselamatan khusus harus dipakai; Gambar putih diatas warna dasar biru. Contoh; gunakan kaca mata


[bookmark: _Toc488746389][bookmark: _Toc488757906]Gambar 2. 1 Simbol Internasional Keselamatan Kerja
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	Komposisi Warna :
· Merah
· Putih
· Hitam
Komposisi Warna :
· Hitam
· Kuning
Komposisi Warna :
· Hijau
· Putih
Komposisi Warna :
· Biru
· Putih


[bookmark: _Toc488746390][bookmark: _Toc488757907]Gambar 2. 2 Contoh rambu-rambu keselamatan kerja
Rambu-Rambu ini biasanya dilengkapi lagi dengan tulisan pesan tertentu selain dilengkapi  gambar diatasnya sehingga dapat diketahui apa maksud rambu tersebut. Hal ini untuk mengkomunikasikan pesan tersebut pada pekerja, walaupun pekerja tidak bisa bahasa Inggris atau membaca dengan baik. Ini penting bahwa setiap pekerja mengetahui rambu keselamatan tanpa ragu-ragu.
Selain rambu-rambu umum yang sudah ada standarnya secara internasional, berbagai pihak yang peduli dengan keselamatan da kesehatan kerja membuat rambu-rambu khusus untuk menyampaikan pesan melalui gambar visual yang menarik. Departemen tenaga kerja biasanya membuat dan menyebarkan rambu-rambu khusus untuk menyampaikan keselamatan kerja kepada pekerja.  Manfaatkan gambar simbol keselamatan  untuk tempat kerja dari Depnaker untuk jenis bahaya tertentu dalam mengoperasikan suatu peralatan. 
5. [bookmark: _Toc465227316]Kesehatan Kerja dan Ergonomy
A. Kesehatan Kerja
Kesehatan kerja adalah bagian sosialisasi dalam ilmu kesehatan yang bertujuan agar masyarakat pekerja memperoleh derajat kesehatan yang tinggi baik fisik mental maupun sosial melalui usaha-usaha preventif dan kuratif terhadap penyakit-penyakit gangguan kesehatan yang diakibatkan oleh faktor pekerjaan dan lingkungannya seperti : 
Pencegahan dan pemberantasan penyakit-penyakit dan kecelakaan akibat kerja.
1. Pemeliharaan dan peningkatan kesehatan dan gizi tenaga kerja.
2. Perawatan dan efisiensi dan produktifitas tenaga kerja.
3. Pemberantasan kelelahan tenaga kerja dan meningkatkan kegairahan serta kenikmatan kerja.
4. Perlindungan masyarakat luas dari bahaya-bahaya yang mungkin ditimbulkan oleh produk-produk kesehatan. 
Dalam konteks keilmuannya, kesehatan kerja dikenal dengan istilah Hiperkes yang pada dasarnya merupakan penggabungan dua disiplin ilmu yang berbeda yaitu medis dan teknis yang menjadi satu kesatuan sehingga mempunyai tujuan yang sama yaitu menciptakan tenaga kerja yang sehat dan produktif.

Istilah Hiperkes menurut Undang – Undang tentang ketentuan pokok mengenai Tenaga Kerja yaitu lapangan kesehatan yang ditujukan kepada pemeliharaan-pemeliharaan dan mempertinggi derajat kesehatan tenaga kerja, dilakukan dengan mengatur pemberian pengobatan, perawatan tenaga kerja yang sakit, mengatur persediaan tempat, cara-cara dan syarat yang memenuhi norma-norma hiperkes untuk mencegah penyakit baik sebagai akibat pekerjaan, maupun penyakit umum serta menetapkan syarat-syarat kesehatan bagi tenaga kerja.

Selanjutnya pengertian dari Higiene Perusahaan sendiri adalah spesialisasi dalam ilmu higiene beserta prakteknya yang dengan mengadakan penilaian kepada faktor-faktor penyebab penyakit kualitatif & kuantitatif dalam lingkungan kerja dan perusahaan melalui pengukuran yang hasilnya dipergunakan untuk dasar tindakan korektif kepada lingkungan tersebut serta lebih lanjut pencegahan agar pekerja dan masyarakat sekitar suatu perusahaan terhindar dari akibat bahaya kerja serta dimungkinkan mengecap derajat kesehatan yang setinggi-tingginya (Soeripto, Ir., DIH., 1992).
Sedangkan Kesehatan Kerja sendiri mempunyai pengertian spesialisasi dalam ilmu kesehatan/kedokteran beserta prakteknya yang bertujuan agar tenaga kerja memperoleh derajat kesehatan yang setinggi-tingginya, baik fisik atau mental maupun sosial, dengan usaha-usaha preventif & kuratif terhadap penyakit-penyakit/gangguan-gangguan kesehatan yang diakibatkan faktor-faktor pekerjaan dan lingkungan kerja serta terhadap penyakit-penyakit umum.
Landasan Hukum Kesehatan Kerja
Masalah kesehatan kerja dan pekerja  paling tidak diatur melalui 3 (tiga) Peraturan Menteri Tenaga Kerja yaitu : 
1. Permen nomor Per-01/MEN/1979 tentang Pelayanan Kesehatan Kerja. Tujuan  pelayanan kesehatan kerja adalah:
a. Memberikan bantuan kepada tenaga kerja dalam penyesuaian diri dengan pekerjaanya.
b. Melindungi tenaga kerja terhadap setiap gangguan kesehatan yang timbul dari pekerjaan atau lingkungan kerja.
c. Meningkatkan kesehatan badan, kondisi mental, dan kemampuan fisik tenaga kerja.
d. Memberikan pengobatan dan perawatan serta rehabilitasi bagi tenaga kerja yang menderita sakit.
2. Peraturan Menteri Tenaga Kerja nomor Per-02/MEN/1979 tentang Pemeriksaan Kesehatan Tenaga Kerja. Pemeriksaan kesehatan tenaga kerja meliputi:
a. Pemeriksaan kesehatan sebelum kerja.
b. Pemeriksaan kesehatan berkala
c. Pemeriksaan kesehatan khusus.
Peraturan Menteri Tenaga Kerja nomor Per-01/MEN/1976 tentang kewajiban latihan Hiperkes bagi dokter perusahaan
B. Ergonomy 
Ergonomy adalah gabungan dari berbagai ilmu seperti antropologi (budaya / adat), biometrika,faal (urai tubuh), hygiene(gizi), kesehatan kerja, perencanaan kerja. Ergonomi ini berkaitan dengan :
1. Penyelarasan pekerjaan dengan tenaga kerjanya (the right man in the right place),
2. Perencanaan pekerjaan agar dapat menggunakan kemampuan manusia tanpa melebihi  batasnya,
3. Perencana sistem “man-machine” dengan tenaga kerja, dimana manusia sebagai kerangka referensinya,
4. Pertalian antara teknologi dengan ilmu biologi manusia.
Selanjutnya untuk kemampuan mengangkat beban dikaitkan fisik dedan jenis kelamin serta usiayang layak dapat dilihat pada tabel  berikut.
Tabel 1. 2 Berat bebean layak untuk diangkat dan dipindahkan
	Usia
(tahun)
	Berat  Beban ( kg )

	
	Frekuensi pengangkatan  dan pemindahan

	
	Sekali-kali
	Sering-kali

	
	wanita
	Pria
	wanita
	Pria

	15 - 18
	15
	35
	10
	20

	19 - 45
	15
	55
	10
	30

	>45
	15
	45
	10
	25


Keterangan :
1. Nilai batas yang tidak boleh dilampaui dalam kondisi norma tanpa mencenderai 
2. Nilai yang disarankan berdasarkan faktor ergonomi

1.2. [bookmark: _Toc488746733]Uraian Kegiatan

Bagian ini menjelaskan tentang proses kegiatan pembelajaran yang terdiri dari pendahuluan, inti dan penutup.
A. Pendahuluan
Pada kegiatan pendahuluan dapat berupa orientasi, apersepsi, motivasi (yang dapat menumbuhkan keingintahuan peserta terhadap KD yang dibahas), dan dapat berupa pretest untuk mengukur kemampuan awal peserta didik. 
Pretest
Jawab secara singkat pertanyaan berikut
1. Jelaskan Ketentuan  hak dan kewajiban dalam K3 bagi pimpinan Undang-Undang dan Peraturan Pemerintah . . . ?
2. Jelaskan hak dan kewajiban pekerja menurut Undang-Undang dan Peraturan Pemerintah  …?
3. Jelaskan faktor-faktor penyebab terjadinya kecelakaan di tempat kerja  . . . ?
4. Uraikan dengan singkat upaya apa untuk pencegahan kecelakaan kerja dari faktor-faktor penyebab diatas. . . ?
5. Identifikasikanlah empat tindakan tidak aman saat berkerja yang dapat menimbulkan kecelakaan . . . ?
6. Identifikasi 5 (lima) Alat pelindung diri (APD) yang diperlukan saat bekerja di bengkel . . . ., jelaskan fungsinya . . . . ?.
7. Identifikasi 5 (lima) Alat pelindung diri (APD) yang diperlukan saat bekerja di Laboratorium . . . jelaskan fungsinya.?.
8. Apakah fungsi  rambu-rambu keselamatan dan kesehatan kerja . . .  .?
9. Identifikasi jenis obat-obatan yang harus tersedia pada kotak PPPK di bengkel atau di laboratorium . . .jelaskan kegunaannya ?.
B. Inti
Pada kegiatan inti menggambarkan kegiatan pembelajaran yang mengungkapkan materi pembelajaran pencapaian KD yang dibahas secara menyeluruh melalui tahapan-tahapan/fase (sintaks) model pembelajaran yang mengandung langkah-langkah pendekatan saintifik (mengamati, menanya, mencoba, menalar, mengomunikasikan). 
Penyajian kegiatan inti pada setiap fase (sintaks) menggunakan metoda pembelajaran, media, dan sumber belajar yang telah ditentukan sesuai dengan tujuan tahapan pembelajaran.
Pembentukan KD 1 dan KD 2 harus terakomodir dalam setiap tahapan pembelajaran melalui pembelajaran KD 3 dan KD 4 baik pada saat kerja kelompok ataupun individu.
Penilaian proses untuk sikap, pengetahuan, dan keterampilan dilakukan selama peserta didik melaksanakan kegiatan pembelajaran.
Pada kegiatan Inti diterapkan prinsip dari saintifik dengan tahapan sebagai berikut:
a. Proses mengamati : 
Pada proses ini guru/fasilitator akan menyampaikan tentang keselamatan kerja meliputi Undang-Undang Dan Peraturan K3, Cara Mencegah Kecelakaan di Tempat kerja, Rambu-rambu Keselamatan dan Kesehatan Kerja (K3), Kesehatan Kerja dan Ergonomy Peserta akan melakukan proses mengamati dengan panca indra yaitu mendengarkan atau membaca modul
b. Proses Bertanya : 
Pada proses ini berupa identifikasi masalah, dimana akan disajikan suatu permasalahan yang harus dipecahkan melalui diskusi atau ujicoba dan eksperimen, atau juga dapat berupa latihan dengan mengerjakan Lembar Kerja
Lembar Kerja 
Network Operation Center (NOC)  merupakan  ruangan berisi perangkat infrastruktur yang melakukan fungsi-fungsi pengaturan, pengendalian, dan pengawasan jaringan (network) sedemikian rupq sehingga dapat berfungsi sesuai dengan standar pelayanan yang diberikan. 
Setiap peserta membuat Petunjuk / Peringatan tentang Keselamatan/ Kesehatan kerja, untuk ruang NOC dengan ketentuan sebagai berikut :
1. Berbentuk Gambar Ilustrasi/ karikatur atau Foto
2. Gambar tesebut diberikan tulisan yang sesuai dengan maksud petunjuk/ peringatannya.
3. dibuat dalam ukuran A4
4. Petunjuk/Peringatan bersifat aplikatif 
c. Proses Mengumpulan Informasi : 
Informasi yang harus diperoleh untuk dianalisis dapat di lihat pada uraian materi pada modul ini. Modul ini bukan merupakan informasi satu-satunya dalam diklat, peserta juga dapat mencari informasi lainnya melalui media internet.
d. Menalar/Mengasosoasi
Informasi yang diperoleh dapat disimpulan dan klasifikasi berdasarkan permasalahan yang diberikan pada lembar kerja 
e. Mengkomunikasikan
Hasil dari kesimpulan dapat berupa bentuk petunjuk/peringatan atau dapat berupa simbol-simbol tentang keselamatan kerja untuk ruang NOC . Hasil kesimpulan dapat dikomunikasikan pada instruktur/pengajar 
C. Penutup
Umpan Balik dan Tindak Lanjut
Pada kegiatan penutup berisikan tentang umpan balik dan tindak lanjut kegiatan pembelajaran yang mengukur ketercapaian penguasaan materi oleh peserta didik. Umpan balik dan tindak lanjut dapat berupa pertanyaan peserta didik, rangkuman materi oleh peserta didik, post test, penguatan dan pengayaan dari pengajar.
a. Rangkuman
Beberapa ketentuan perundang-undangan yang berkaitan dengan hiperkes  dan keselamatan kerja antara lain:
1. Undang-undang No. 14 Tahun 1969 tentang Ketentuan Pokok Mengenai Tenaga Kerja.
2. Undang-undang nomor 1 tahun 1970 tentang Keselamatan Kerja. Undang-undang ini mengatur tentang keselamatan kerja di segala tempat kerja
3. Peraturan Menteri Tenaga Kerja nomor Per-01/MEN/1979 tentang Pelayanan Kesehatan Kerja. 
4. Peraturan Menteri Tenaga Kerja nomor Per-02/MEN/1979 tentang Pemeriksaan Kesehatan Tenaga Kerja. 
5. Peraturan Menteri Tenaga Kerja nomor Per-01/MEN/1976 tentang kewajiban latihan Hiperkes bagi dokter perusahaan.
6. Undang-undang nomor 7 tahun 1981 tentang Wajib Lapor Ketenagaan dan Peraturan Menteri Tenaga Kerja nomor 03/MEN/1984 tentang mekanisme pengawasan ketenagakerjaan. 
Alasan Terjadinya Kecelakaan di tempat Kerja
1. Terjadi secara kebetulan.
2. Kondisi kerja yang tidak aman.
3. Kelalaian Manusia
Cara Mencegah Kecelakaan di Tempat kerja
Ada beberapa cara atau pendekatan yang dapat dilakukan pengelola bengkel atau laboratorium untuk meminimalis timbulnya kecelakaan antara lain:
1. Periksa dan hilangkan kondisi-kondisi kerja yang tidak aman. Gunakan daftar periksa (checklist) untuk identifikasi masalah. Jika bahaya tidak dapat dihilangkan, berjaga-jagalah (misalnya dengan pagar pengaman) atau bila perlu gunakan peralatan pelindung seperti topi, kaca mata, helm, atau sepatu pengaman.
2. Melalui seleksi, cobalah memilah/mengeluarkan karyawan yang mungkin mudah mendapatkan kecelakaan untuk pekerjaan yang sedang dalam penyelidikan.
3. Buatlah suatu kebijakan keselamatan kerja yang menekankan bahwa perusahaan akan melakukan usaha maksimal untuk menekan angka kecelakaan kerja dan menekankan pentingnya mencegah kecelakaan dan cedera kerja pada perusanaan atau laboratorium. 
4. Tetapkanlah suatu tujuan yang terkendali/terkontrol yang tidak boleh gagal. Analisis jumlah kecelakaan kerja dan insiden keselamatan kerja, kemudian tetapkan target yang ingin dicapai, misalnya dalam bentuk rasio kecelakaan kerja per jumlah karyawan atau tenaga kerja.
5. Dorong dan latihlah karyawan agar sadar akan pentingnya keselamatan kerja, tunjukkan kepada mereka bahwa manajemen tingkat atas (top management) perusahaan dan supervisor punya perhatian yang serius terhadap keselamatan dan kesehatan kerja.
6. Tegakkanlah aturan keselamatan kerja yang mendukung upaya-upaya menekan angka kecelakaan dan cedera akibat kerja.
7. Adakan pemeriksaan kesehatan dan keselamatan kerja (K3)secara teratur. Juga lakukan investigasi terhadap kecelakaan kerja dan yang nyaris menimbulkan kecelakaan kerja. Buatlah suatu sistem di tempat kerja tersebut yang memungkinkan karyawan dapat mengingatkan pihak manajemen tentang adanya keadaan-keadaan bahaya atau yang berpotensi menimbulkan bahaya.
Rambu-rambu Keselamatan dan Kesehatan Kerja (K3)
Sebagai upaya untuk mengatasi kecelakaan dan gangguan kesehatan dapat juga ditempat kerja atau tempat-tempat lain yang berbahaya diberi peringatan yang serupa rambu-rambu atau simbol-simbol. Simbol ini pada prinsipnya mirip dengan rambu-rambu lalulintas, misalnya tanda larangan, peringatan, perintah atau anjuran.
b. Postest
1. Jelaskan Ketentuan  hak dan kewajiban dalam K3 bagi pimpinan Undang-Undang dan Peraturan Pemerintah . . . !
2. Jelaskan hak dan kewajiban pekerja menurut Undang-Undang dan Peraturan Pemerintah  …!
3. Jelaskan faktor-faktor penyebab terjadinya kecelakaan di tempat kerja  . . . !
4. Uraikan dengan singkat upaya apa untuk pencegahan kecelakaan kerja dari faktor-faktor penyebab diatas. . . !
5. Identifikasikanlah empat tindakan tidak aman saat berkerja yang dapat menimbulkan kecelakaan . . . !
6. Identifikasi 5 (lima) Alat pelindung diri (APD) yang diperlukan saat bekerja di bengkel . . . ., jelaskan fungsinya . . . . !.
7. Jelaskan fungsi  5 (lima) Alat pelindung diri (APD) yang diperlukan saat bekerja di Laboratorium !Apakah fungsi  rambu-rambu keselamatan dan kesehatan kerja . . .  .!
8. Identifikasi jenis obat-obatan yang harus tersedia pada kotak PPPK di bengkel atau di laboratorium . . .jelaskan kegunaannya ..!
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2. [bookmark: _Toc488746735]Materi Pokok 2
2.1. [bookmark: _Toc488746736]Kegiatan Belajar 2
	[bookmark: _Toc413000892][bookmark: _Toc413357135][bookmark: _Toc413575920]Judul 	
	:
	Konsep Jaringan Komputer

	A. Pengantar
	
	Pada Kegiatan belajar ini akan membahas tentang materi (1) Jaringan Komunikasi (2) Jenis-jenis jaringan berdasarkan cakupan area,(3) Komponen Jaringan Lokal
Dari hasil belajar tersebut maka peserta didik dapat meningkatkan pengetahuan faktual tentang jaringan komunikasi, selain itu peserta diklat juga dapat meningkatkan pengetahuan konsep tentang Jenis-jenis jaringan berdasarkan cakupan area serta menganalisis  Komponen JaringanKegiatan
 Pembelajaran pada KB2 ini sangat penting dipelajari karena , pengetahuan tentang konsep jenis- jenis jaringan sangat diperlukan dalam menentukan rancangan jaringan LAN
. Urutan pembelajaran pada Kegiatan belajar 2 , dimulai dengan pemahaman dasar dari  materi  Jaringan Komunikasi ,dilanjutkan dengan Jenis-jenis jaringan berdasarkan cakupan area serta analisis Komponen Jaringan

	B. [bookmark: _Toc413000894][bookmark: _Toc413357137][bookmark: _Toc413575922]Tujuan Pembelajaran
	:
	Setelah menyelesaikan materi ini diharapkan peserta diklat dapat : 
1. Memahami konsep jaringan komputer melaui diskusi dan pengamatan
2. Menyajikan data kebutuhan jaringan suatu organisasi melaui diskusi dan pengamatan

	C. [bookmark: _Toc413000893][bookmark: _Toc413357136][bookmark: _Toc413575921]Indikator
	:
	1. Menerangkan konsep jaringan komputer (meliputi :klasifikasi jaringan, Host, Share Periferal, Network Device, Nerwork Media )
2. Membedakan konsep jaringan komputer (meliputi klasifikasi jaringan, Host, Share Periferal, Network Device, Nerwork Media)

	
	
	3. Mengelola informasi konsep jaringan komputer (meliputi : klasifikasi jaringan, Host, Share Periferal, Network Device, Nerwork Media )
4. Menyajikan konsep jaringan komputer (meliputi kelasifikasi jaringan, Host, Share Periferal, Network Device, Nerwork Media)


D. [bookmark: _Toc413357138][bookmark: _Toc413575923]Uraian Materi:
Pada akhir tahun 90, jika diamati kita terdapat banyak jenis jaringan yang memberikan layanan yang berbeda-beda, contohnya jaringan telpone celluler, jaringan televisi broadcasting, jaringan radio jaringan komputer dan internet. Era ini adalah era jaringan dedicate (dedicate network), dimana teknologi masih terpisah-pisah.
Dedicate network masih memisahkan antara voice, video, komputer dan komunikasi. Telphone, televisi dan komputer masih menggunakan teknologi dan struktur jaringan masing-masing, Namun untuk masa kini teknologi telah memungkinkan untuk mengabungkan semua elemen komunikasi, dengan peralatan yang mampu mengakses semua jenis layanan dalam jaringan pada waktu yang sama.

[image: ]
[bookmark: _Toc413571240][bookmark: _Toc488757908]Gambar 2. 3 Dedicate Network (Cisco Discovery 1)

Teknologi masa kini telah menggabungkan beberapa layanan yang berbeda dari jaringan. Teknologi ini disebut dengan converged network, pada converged network layanan voice, video dan data services menggunakan kanal komunikasi dan struktur jaringan yang sama. Pada jaringan ini pengguna dapat melakukan panggilan telphone  melaui internet, menonton siaran broadcast melalui phone cell, juga dapat menggunakan internet melalui televisi.
[image: ]
[bookmark: _Toc413571241][bookmark: _Toc488757909]Gambar 2. 4 Converged Network
Seperti halnya dedicate network, converged network juga dapat melakukan layanan data seperti mengubungkan beberapa komputer dengan internet (small home network) , melakukan hubungan antara komputer yang berada di perkantoran dengan komputer pribadi yang ada dirumah secara remote, untuk dapat terkoneksi pada sumber daya yang ada pada jaringan perusahaan dan mengakses sumber daya terpusat yang dibagi pakai (shared). Dengan kata lain jaringan converged network juga melakukan layanan data untuk jaringan kecil, menengah dan besar.
A. Jenis-jenis jaringan berdasarkan cakupan area
Berdasarkan cakupan areanya jaringan converged secara umumnya , dan jaringan komputer khususnya dapat dikelompokan menjadi 4 kelompok yaitu : PAN, LAN, MAN dan WAN.
1. PAN
PAN (Personal Area Network) adalah jaringan converged dengan jarak yang paling pendek dan jangkauannya hanya beberapa meter, jaringan ini biasanya digunakan untuk menghubungkan beberapa perangkat komunikasi pribadi seperti menghubungkan phone cell dengan komputer untuk berbagi sumber daya, teknologi jaringan ini diwakili dengan teknologi bluetooth
[image: PAN Personal Area Network]
[bookmark: _Toc413571242][bookmark: _Toc488757910]Gambar 2. 5 PAN Teknologi
2. LAN (Local Area Network)
a. Pengertian LAN
LAN atau Local Area Network adalah jaringan komputer yang hanya mencakup wilayah kecil; seperti jaringan komputer  perkantoran, sekolah, atau yang lebih kecil. LAN menggunakan teknologi berbasis IEEE 802.3 Ethernet, menggunakan perangkat switch, yang mempunyai kecepatan transfer data 10, 100, atau 1000 Mbit/s.
Selain teknologi Ethernet, LAN juga menggunakan teknologi IEEE 802.11b dan standar Wi-fi (wireless fidality) standar dari group pengembang perangkat komunikasi dan informasi  seperti : Cisco, Apple, Microsoft, AT&T, Dell, Intel dan banyak lagi aliansi perusahan yang menjadi anggota Wi-fi. Jaringan LAN dengan teknologi ini menggunakan media gelombang radio dan sering disebut dengan WLAN (Wireless Local Area Network).

b. Definisi LAN
LAN adalah jaringan yang menghubungkan komputer dengan komponen lainnya yang berada pada jarak yang relatif dekat di area atau lahan yang terbatas. LAN dapat bervariasi dalam ukuran, sebuah LAN mungkin terdiri dari 2 komputer di kantor, rumah atau perusahaan kecil, atau mungkin ratusan komputer di kantor perusahaan besar dengan beberapa bangunan terpisah 

[image: Figure 3-1]
[bookmark: _Toc413571243][bookmark: _Toc488757911]Gambar 2. 6 Local Area Network

Sebuah perusahaan kecil atau lingkungan kantor kecil bisa menggunakan LAN kecil untuk menghubungkan dua atau lebih komputer dan untuk menghubungkan komputer ke satu atau lebih perangkat periferal bersama seperti printer. Sebuah kantor perusahaan besar bisa menggunakan beberapa LAN untuk mengakomodasi ratusan komputer dan perangkat periferal bersama, untuk departemen seperti keuangan atau operasi, mencakup banyak lantai di kompleks perkantoran.
c. Komponen dari LAN
Setiap LAN memiliki komponen tertentu, termasuk perangkat keras, interkoneksi, dan perangkat lunak.
[image: Figure 3-2]
[bookmark: _Toc413571244][bookmark: _Toc488757912]Gambar 2. 7 Beberapa Komponen Perangkat Keras LAN
Terlepas dari ukurannya LAN, memerlukan komponen dasar untuk beroperasi seperti :
Komputer : 	Komputer berfungsi sebagai titik akhir dalam jaringan, mengirim dan menerima data.
Interkoneksi : Interkoneksi memungkinkan data untuk melakukan perjalanan dari satu titik ke titik lain dalam jaringan. Interkoneksi memiliki beberapa komponen lainnya seperti :
· NIC: kartu antarmuka jaringan (NIC) menerjemahkan data yang dihasilkan oleh komputer ke dalam format yang dapat ditransmisikan melalui LAN.
· Network Media: media jaringan, seperti kabel atau media nirkabel, mengirimkan sinyal dari satu perangkat di LAN yang lain.
Perangkat Jaringan/Network Device :
· Hub : Hub menyediakan perangkat agregasi beroperasi pada Layer 1 dari model referensi OSI. Namun, hub telah diganti dalam fungsi ini dengan switch, dan sangat jarang untuk melihat hub dalam LAN saat ini.
· Switch Ethernet : Ethernet switch membentuk titik agregasi untuk LAN. Switch Ethernet beroperasi pada Layer 2 dari model referensi OSI dan memberikan distribusi cerdas frame dalam LAN.
· Router : Router, kadang-kadang disebut gateway, menyediakan sarana untuk menghubungkan segmen LAN. Router beroperasi pada lapisan 3 dari model referensi OSI.
 Protokol: Protokol mengatur cara pengiriman data lewat LAN dan meliputi:
· Protokol Ethernet
· Internet Protocol (IP)
· Internet Protocol versi 6 (IPv6)
·  Address Resolution Protocol (ARP) dan Reverse Address Resolution Protocol (RARP)
· Dynamic Host Configuration Protocol (DHCP)
d. Fungsi dari LAN
LAN memberikan pengguna jaringan untuk  melakukan komunikasi dan berbagi sumber daya, termasuk yang berikut:
· Data dan aplikasi
Bila pengguna yang terhubung melalui jaringan, mereka dapat berbagi file dan bahkan program aplikasi perangkat lunak. Hal ini membuat data lebih mudah tersedia dan mempromosikan kolaborasi yang lebih efisien pada proyek-proyek kerja.
· Sumber daya
Sumber daya yang bisa dibagi antara kedua perangkat input, seperti kamera, dan perangkat output, seperti printer.
· Jalur komunikasi ke jaringan lain
Jika sumber daya tidak tersedia secara lokal, LAN melalui gateway, dapat menyediakan konektivitas remote sumber-misalnya, akses ke web.
e. Batasan Luas Jaringan LAN
Sebuah LAN dapat dikonfigurasi dalam berbagai ukuran, tergantung pada persyaratan dari lingkungan di mana LAN tersebut beroperasi. LAN dapat dari berbagai ukuran untuk memenuhi persyaratan kerja yang berbeda, termasuk yang berikut:
 Kantor Kecil/Rumah Kantor (SOHO) Small Office/Home Office) : Lingkungan SOHO biasanya memiliki hanya beberapa komputer dan beberapa periferal seperti printer.
Perusahaan/Enterprise: Lingkungan perusahaan dapat mencakup banyak LAN yang terpisah di gedung kantor besar atau di gedung-gedung yang berbeda. Dalam lingkungan perusahaan, masing-masing LAN mungkin berisi ratusan komputer dan peripheral .
[image: Figure 3-3]
[bookmark: _Toc413571245][bookmark: _Toc488757913]Gambar 2. 8 LAN SOHO dan Enterprise
3. MAN (Metropolitan Area Network)
[image: MAN Metropolitan Area Network]
[bookmark: _Toc413571246][bookmark: _Toc488757914]Gambar 2. 9 MAN

MAN dapat digunakan untuk menghubungkan jaringan yang berada dalam area metropolitan tunggal. Sebagai contoh, jika sebuah perusahaan memiliki beberapa lokasi dalam kota yang sama, perusahaan dapat mengkonfigurasi MAN untuk menghubungkan LAN di setiap kantor bersama-sama
Karakristik MAN
1. MAN meliputi area seluas antara 5 dan 50 Km. Banyak MAN mencakup area perkotaan.
2. Sebuah MAN (seperti WAN) umumnya tidak dimiliki oleh satu organisasi. MAN komunikasi linknya dan peralatan, umumnya dimiliki oleh salah satu konsorsium pengguna atau oleh penyedia layanan jaringan yang menjual pelayanan kepada pengguna.
3. MAN sering bertindak sebagai jaringan kecepatan tinggi untuk memungkinkan berbagi sumber daya daerah. Hal ini juga sering digunakan untuk menyediakan koneksi bersama untuk jaringan lain dengan menggunakan link ke WAN.
4. MAN berukuran lebih besar dan biasanya memakai teknologi yang sama dengan LAN.
5. Hanya memiliki sebuah atau dua buah kabel dan tidak memiliki elemen switching, yang berfungsi untuk mengatur paket melalui beberapa output kabel. Adanya elemen switching membuat rancangan menjadi lebih sederhana

4. WAN (Wide Area Network)
a. Pengertian WAN
Sebuah jaringan wide-area (WAN) adalah jaringan komunikasi data yang mencakup wilayah geografis yang luas seperti negara, provinsi, atau negara. WAN sering menggunakan fasilitas transmisi yang disediakan oleh umum, misalnya, perusahaan telepon. 
b. Karakritik WAN
Ini adalah karakteristik utama dari WAN: 
· Mereka menghubungkan perangkat yang dipisahkan oleh wilayah geografis yang luas. 
· Mereka menggunakan jasa operator seperti Bell Operasi Perusahaan Daerah (RBOCs), Sprint, MCI, VPM Internet Services, Inc., dan Altantes.net. 
· Mereka menggunakan koneksi serial dari berbagai jenis untuk mengakses bandwidth yang di daerah geografis yang luas. 
c. Komponen WAN
Sebuah WAN berbeda dari LAN dalam beberapa cara. Misalnya, tidak seperti LAN, yang menghubungkan workstation, peripheral, terminal, dan perangkat lain dalam satu gedung atau wilayah geografis kecil lainnya, WAN membuat koneksi data di wilayah geografis yang luas. Perusahaan menggunakan WAN untuk menghubungkan berbagai situs perusahaan sehingga informasi dapat dipertukarkan antara kantor-kantor yang jauh. Sebuah WAN beroperasi pada lapisan fisik dan lapisan data link dari model referensi OSI. Interkoneksi LAN yang biasanya dipisahkan oleh area geografis yang luas. WAN menyediakan untuk pertukaran paket data dan frame antara router dan switch dan LAN mereka mendukung. 
Perangkat ini digunakan dalam WAN: 
· Router menawarkan berbagai layanan, termasuk internet working dan port interface WAN. 
· Switch di WAN menyediakan konektivitas untuk suara, data, dan komunikasi video. 
· Modem mencakup layanan voice-grade antarmuka, saluran unit pelayanan / unit layanan digital (CSU / DSUs) yang antarmuka T1 / E1 layanan, dan Terminal Adapter / Network Termination 1 (TA / NT1s) yang antarmuka Integrated Services Digital Network (ISDN) jasa. 
· Server komunikasi berkonsentrasi dial-in dan dial-out komunikasi pengguna. 
WAN protokol data link menggambarkan bagaimana frame dilakukan antara sistem pada data link tunggal. Mereka termasuk protokol dirancang untuk beroperasi lebih didedikasikan point-to-point, multipoint, dan multi-akses switched seperti Frame Relay. Standar WAN didefinisikan dan dikelola oleh sejumlah otoritas yang diakui, termasuk lembaga berikut: 
· International Telecommunication Union-Telecommunication Standardization Sector (ITU-T), sebelumnya Komite Konsultatif untuk Internasional Telegraph dan Telepon (CCITT). 
· Organisasi Internasional untuk Standardisasi (ISO). 
· Internet Engineering Task Force (IETF). 
· Asosiasi Industri Elektronik (EIA).
Tabel 1.1 dibawah ini adalah jarak antara perangkat dan lokasi dari sebuah host pada jaringan meliputi jaringan LAN, MAN dan WAN, pada tabel jaringan PAN diwakili dengan 10 m dengan nama LAN, tabel tersebut diambil dari akademi Cisco, pada akademi Cisco tidak mendefinisikan jaringan PAN

[bookmark: _Toc413571364]Tabel 2. 1 Ukuran Jarak Jaringan LAN, MAN dan WAN
[image: ]
B. Komponen Jaringan
Sebuah Jaringan (Converged Network Dan Dedicate Network), terbentuk oleh dua komponen dasar yaitu komponen perangkat keras dan perangkat lunak. Komponen dasar perangkat keras seperti : Komputer Client/Server, peralatan jaringan dan kabel. Komponen dasar perangkat keras tersebut dapat dikelompokan menjadi Host, Share Peripheral, Network Device, Nerwork Media
· Host adalah peralatan yang mengirim dan menerima pesan langsung melalui jaringan.
·  Shared Peripherals tidak langsung terhubung dengan jaringan namun berkomunikasi melalui host.
· Networks Devices digunakan untuk menghubungkan antar host serta mengatur lalu lintas data pada jaringan.
· Networks Media digunakan untuk menghubungkan host dengan networks devices atau antar networks devices.
2.2. [bookmark: _Toc413357139][bookmark: _Toc413575924][bookmark: _Toc488746737]Uraian Kegiatan
Bagian ini menjelaskan tentang proses kegiatan pembelajaran yang terdiri dari pendahuluan, inti dan penutup.
1. [bookmark: _Toc413357140][bookmark: _Toc413575925]Pendahuluan
Pada kegiatan pendahuluan dapat berupa orientasi, apersepsi, motivasi (yang dapat menumbuhkan keingintahuan peserta terhadap KD yang dibahas), dan dapat berupa pretest untuk mengukur kemampuan awal peserta didik. 
[bookmark: _Toc413357141][bookmark: _Toc413575926]Pretest
Jawab secara singkat pertanyaan berikut
1. Teknologi yang menggabungkan beberapa layanan bebrbeda dari jaringan adalah...
2. Jaringan masih memisahkan antara voice, video, komputer dan komunikasi, menggunakan teknologi dan struktur jaringan ...
3. jaringan converage dengan jarak yang paling pendek dan jangkauannya hanya beberapa meter adalah ...
4. jaringan komputer yang hanya mencakup wilayah kecil; seperti jaringan komputer  perkantoran, sekolah, atau yang lebih kecil adalah kelompok jaringan ...
5. Definisi LAN pada modul ini adalah ...
6. Fungsi jaringan LAN ...
7. Jaringan yang menghubungkan jaringan yang berada dalam area perkotaan adalah kelopok jaringan ...
8. jaringan komunikasi data yang mencakup wilayah geografis yang luas seperti negara, provinsi, atau negara adalah kelompok jaringan ...
9. Sebutkan 5 Komponen fisik Jaringan ...
2. [bookmark: _Toc413357142][bookmark: _Toc413575927]Inti
Pada kegiatan inti menggambarkan kegiatan pembelajaran yang mengungkapkan materi pembelajaran pencapaian KD yang dibahas secara menyeluruh melalui tahapan-tahapan/fase (sintaks) model pembelajaran yang mengandung langkah-langkah pendekatan saintifik (mengamati, menanya, mencoba, menalar, mengomunikasikan). 
Penyajian kegiatan inti pada setiap fase (sintaks) menggunakan metoda pembelajaran, media, dan sumber belajar yang telah ditentukan sesuai dengan tujuan tahapan pembelajaran.
Pembentukan KD 1 dan KD 2 harus terakomodir dalam setiap tahapan pembelajaran melalui pembelajaran KD 3 dan KD 4 baik pada saat kerja kelompok ataupun individu.
Penilaian proses untuk sikap, pengetahuan, dan keterampilan dilakukan selama peserta didik melaksanakan kegiatan pembelajaran.
Pada kegiatan Inti diterapkan prinsip dari saintifik dengan tahapan sebagai berikut:
a. [bookmark: _Toc413357143][bookmark: _Toc413575928]Proses mengamati : 
pada proses ini guru/fasilitator akan menyampaikan tentang konsep jaringan komputer meliputi kelasifikasi jaringan, Host, Share Periferal, Network Device, Nerwork Media. Peserta akan melakukan proses mengamati dengan panca indra yaitu mendengarkan
b. [bookmark: _Toc413357144][bookmark: _Toc413575929]Proses Bertanya : 
Pada proses ini berupa identifikasi masalah, dimana akan disajikan suatu permasalahan yang harus dipecahkan melalui diskusi atau ujicoba dan eksperimen, atau juga dapat berupa latihan dengan mengerjakan Lembar Kerja
Lembar Kerja 
Lembar kerja ini dikerjakan secara individu, untuk menganalisis komponen-komponen fisik jaringan. Analisa gambar dibawah, perangkat mana yang termasuk : Host, Shared Peripherals, Networks Devices, Networks Media.
Tulis hasilnya pada tabel berikut, nomer berapa saja yang termasuk Host, Shared Peripherals, Networks Devices, Networks Media.
[bookmark: _Toc413571365]Tabel 2. 2 Tabel Pengamatan 1
	Host
	Shared peripherals
	Networks devices
	Networks media
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[bookmark: _Toc413571247][bookmark: _Toc488757915]Gambar 2. 10 Komponen Fisik Jaringan 

c. [bookmark: _Toc413357145][bookmark: _Toc413575930]Proses Mengumpulan Informasi : 
Informasi yang harus diperoleh untuk dianalisis dapat di lihat pada uraian materi pada modul ini. Modul ini bukan merupakan informasi satu-satunya dalam diklat, peserta juga dapat mencari informasi lainnya melalui media internet.
d. [bookmark: _Toc413357146][bookmark: _Toc413575931]Menalar/Mengasosoasi
Informasi yang diperoleh dapat disimpulan dan klasifikasi berdasarkan permasalahan yang diberikan pada lembar kerja 
e. [bookmark: _Toc413357147][bookmark: _Toc413575932]Mengkomunikasikan
Hasil dari kesimpulan dapat berupa tabel klasifikasi perangkat keras yang telah dianalisis dan di kelompokan berdasarkan jenisnya. Hasil kesimpulan dapat dikomunikasikan pada instruktur/pengajar 
3. [bookmark: _Toc413357148][bookmark: _Toc413575933]Penutup
[bookmark: _Toc413357149][bookmark: _Toc413575934]Umpan Balik dan Tindak Lanjut
Pada kegiatan penutup berisikan tentang umpan balik dan tindak lanjut kegiatan pembelajaran yang mengukur ketercapaian penguasaan materi oleh peserta didik. Umpan balik dan tindak lanjut dapat berupa pertanyaan peserta didik, rangkuman materi oleh peserta didik, post test, penguatan dan pengayaan dari pengajar.



a. [bookmark: _Toc413357150][bookmark: _Toc413575935]Rangkuman
Dedicate network masih memisahkan antara voice, video, komputer dan komunikasi. Telephone, televisi dan komputer masih menggunakan teknologi dan struktur jaringan masing-masing
converged network layanan voice, video dan data services menggunakan kanal komunikasi dan struktur jaringan yang sama. Pada jaringan ini pengguna dapat melakukan panggilan telephone  melaui internet, menonton siaran broadcast melalui phone cell, juga dapat menggunakan internet melalui televisi.
Seperti halnya dedicate network, converage network juga dapat melakukan layanan data seperti mengubungkan beberapa komputer dengan internet (small home network)
PAN (Personal Area Network) adalah jaringan converged dengan jarak yang paling pendek dan jangkauannya hanya beberapa meter, jaringan ini biasanya digunakan untuk menghubungkan beberapa perangkat komunikasi pribadi seperti menghubungkan phone cell dengan komputer untuk berbagi sumber daya, teknologi jaringan ini diwakili dengan teknologi bluetooth
LAN (Local Area Network) adalah jaringan komputer yang hanya mencakup wilayah kecil; seperti jaringan komputer  perkantoran, sekolah, atau yang lebih kecil. LAN adalah jaringan yang menghubungkan komputer dengan komponen lainnya yang berada pada jarak yang relatif dekat di area atau lahan yang terbatas. LAN memberikan pengguna jaringan untuk  melakukan komunikasi dan berbagi sumber daya termasuk : Data dan aplikasi, Perangkat keras, Jalur komunikasi ke jaringan lain (akses web)
MAN (Metropolitan Area Network) dapat digunakan untuk menghubungkan jaringan yang berada dalam area metropolitan tunggal. Sebagai contoh, jika sebuah perusahaan memiliki beberapa lokasi dalam kota yang sama, perusahaan dapat mengkonfigurasi MAN untuk menghubungkan LAN di setiap kantor bersama-sama.
Sebuah jaringan wide-area (WAN) adalah jaringan komunikasi data yang mencakup wilayah geografis yang luas seperti negara, provinsi, atau negara. WAN sering menggunakan fasilitas transmisi yang disediakan oleh umum, misalnya, perusahaan telepon. 

Komponen dasar perangkat keras tersebut dapat dikelompokan menjadi Host, Share Periferal, Network Device, Nerwork Media.
· Host adalah peralatan yang mengirim dan menerima pesan langsung melalui jaringan.
·  Shared peripherals tidak langsung terhubung dengan jaringan namun berkomunikasi melalui host.
· Networks Devices digunakan untuk menghubungkan antar host serta mengatur lalu lintas data pada jaringan.
· Networks Media digunakan untuk menghubungkan host dengan networks devices atau antar networks devices

b. [bookmark: _Toc413357151][bookmark: _Toc413575936]Postest	
Jawab secara singkat pertanyaan berikut :
1. [bookmark: _Toc413357152]Teknologi yang menggabungkan beberapa layanan bebrbeda dari jaringan adalah...
2. Jaringan masih memisahkan antara voice, video, komputer dan komunikasi, menggunakan teknologi dan struktur jaringan ...
3. jaringan converage dengan jarak yang paling pendek dan jangkauannya hanya beberapa meter adalah ...
4. jaringan komputer yang hanya mencakup wilayah kecil; seperti jaringan komputer  perkantoran, sekolah, atau yang lebih kecil adalah kelompok jaringan ...
5. Definisi LAN pada modul ini adalah ...
6. Fungsi jaringan LAN ...
7. Jaringan yang menghubungkan jaringan yang berada dalam area perkotaan adalah kelopok jaringan ...
8. jaringan komunikasi data yang mencakup wilayah geografis yang luas seperti negara, provinsi, atau negara adalah kelompok jaringan ...
9. Sebutkan 5 Komponen fisik Jaringan ...
[bookmark: _Toc413575937]Kunci Jawaban
1. Jawaban : Converged Network
2. Jawaban : Dedicate Network
3. Jawaban : PAN (Personal Area Network) 
4. Jawaban : LAN
5. Jawaban : Jaringan yang menghubungkan komputer dengan komponen lainnya yang berada pada jarak yang relatif dekat di area atau lahan yang terbatas
6. Jawaban : untuk  melakukan komunikasi dan berbagi sumber daya 
7. Jawaban : MAN
8. Jawaban : MAN
9. Jawaban : Host, Shered Pheripherals, Network Device, Network Media
10. Jawaban : Host

2.3. [bookmark: _Toc488746738]Referensi
Buku Modul
Jaringan Komputer Dasar Agung Puspita Bantala, PPPPTK BMTI, Cimahi 2015
	





















3. [bookmark: _Toc488746739]Materi Pokok 3
3.1. [bookmark: _Toc488746740]Kegiatan Belajar 3
	[bookmark: _Toc413575940]Judul 	
	:
	Topologi Jaringan Komputer

	1. Pengantar
	
	Pada Kegiatan belajar ini akan membahas tentang materi (1) Pengertian Topologi Jaringan Komputer (2) Jenis–jenis Topologi Jaringan Komputer  Kelebihan dan Kekurangannya .
Dari hasil belajar tersebut peserta diklat dapat meningkatkan pengetahuan faktual tentang topologi jaringan, dan pengetahuan konsep tentang Jenis –jenis Topologi Jaringan Komputer dengan menganalisis Kelebihan dan Kekurangannya serta menentukan topologi jaringan berdasarkan kebutuhan dari desain rancangan 
 Pembelajaran pada KB3 ini sangat penting dipelajari karena , pengetahuan tentang konsep jenis- jenis topologi jaringan sangat diperlukan dalam menentukan rancangan jaringan LAN
Urutan pembelajaran pada Kegiatan belajar 3 , dimulai dengan pemahaman dasar dari  materi  topologi jaringan komputer ,dilanjutkan dengan Jenis–jenis Topologi Jaringan Komputer  Kelebihan dan Kekurangannya.


	1. [bookmark: _Toc413575942]Tujuan Pembelajaran
	:
	Setelah menyelesaikan materi ini diharapkan peserta diklat dapat : 
1. Menerapkan berbagai topologi jaringan komputer pada desain perencanaan jaringan 
2. Menyajikan hasil penerapan berbagai topologi jaringan komputer pada desain perencanaan karingan berdasarkan diskusi dan pengamatan melaui diskusi dan pengamatan

	1. [bookmark: _Toc413575941]Indikator
	:
	1. Menerapkan berbagai topologi jaringan komputer
2. Menganalisis berbagai topologi jaringan komputer

	
	
	1. Mengelola informasi tentang hasil penerapan topologi jaringan komputer 
2. Menyajikan informasi tentang hasil penerapan topologi jaringan komputer 





1. [bookmark: _Toc413575943]Uraian Materi
Pengertian Topologi Jaringan
Topologi jaringan dalam komunikasi adalah suatu cara menghubungkan perangkat komunikasi yang satu dengan yang lainnya sehingga membentuk jaringan.
Dalam suatu jaringan komunikasi, jenis topologi yang dipilih akan mempengaruhi kecepatan komunikasi. Untuk itu maka perlu dicermati kelebihan/keuntungan dan kekurangan/kerugian dari masing masing topologi berdasarkan karakteristiknya.
Jenis Topologi Kelebihan dan Kekurangannya
1. Topologi BUS
2. Topologi Star
3. Topologi Ring
4. Topologi Mesh
Topologi BUS
[image: ]
[bookmark: _Toc413571248][bookmark: _Toc488757916]Gambar 2. 11 Topologi BUS		
Karakteristik Topologi BUS
· Node–node dihubungkan secara serial sepanjang kabel, dan pada kedua ujung kabel ditutup dengan terminator.
· Sangat sederhana dalam instalasi
· Sangat ekonomis dalam biaya.
· Paket‐paket data saling bersimpangan pada suatu kabel
· Tidak diperlukan hub, yang banyak diperlukan adalah Tconnector pada setiap ethernet card.
· Problem yang sering terjadi adalah jika salah satu node rusak, maka jaringan keseluruhan dapat down, sehingga seluruh node tidak bisa berkomunikasi dalam jaringan tersebut.

Keuntungan Topologi BUS
· Topologi yang sederhana
· Kabel yang digunakan sedikit untuk menghubungkan komputer komputer atau peralatan peralatan yang lain
· Biayanya lebih murah dibandingkan dengan susunan pengkabelan yang lain.
· Cukup mudah apabila kita ingin memperluas jaringan pada topologi bus.

Kerugian Topologi BUS
· Traffic (lalu lintas) yang padat akan sangat memperlambat bus.
· Setiap barrel connector yang digunakan sebagai penghubung memperlemah sinyal elektrik yang dikirimkan, dan kebanyakan akan menghalangi sinyal untuk dapat diterima dengan benar.
· Sangat sulit untuk melakukan troubleshoot pada bus.
· Lebih lambat dibandingkan dengan topologi yang lain.

Topologi STAR
[image: ]
[bookmark: _Toc413571249][bookmark: _Toc488757917]Gambar 2. 12 Topologi Star

Karakteristik Topologi STAR
· Setiap node berkomunikasi langsung dengan konsentrator (HUB)
· Bila setiap paket data yang masuk ke consentrator (HUB) kemudian di broadcast keseluruh node yang terhubung sangat banyak (misalnya memakai hub 32 port), maka kinerja jaringan akan semakin turun.
· Sangat mudah dikembangkan
· Jika salah satu ethernet card rusak, atau salah satu kabel pada terminal putus, maka keseluruhhan jaringan masih tetap bisa berkomunikasi atau tidak terjadi down pada jaringan keseluruhan tersebut.
· Tipe kabel yang digunakan biasanya jenis UTP.





Keuntungan Topologi STAR
· Cukup mudah untuk mengubah dan menambah komputer ke dalam jaringan yang menggunakan topologi star tanpa mengganggu aktvitas jaringan yang sedang berlangsung.
· Apabila satu komputer yang mengalami kerusakan dalam jaringan maka komputer tersebut tidak akan membuat mati seluruh jaringan star.
· Kita dapat menggunakan beberapa tipe kabel di dalam jaringan yang sama dengan hub yang dapat mengakomodasi tipe kabel yang berbeda.

Kerugian Topologi STAR
· Memiliki satu titik kesalahan, terletak pada hub. Jika hub pusat mengalami kegagalan, maka seluruh jaringan akan gagal untuk beroperasi.
· Membutuhkan lebih banyak kabel karena semua kabel jaringan harus ditarik ke satu central point, jadi lebih banyak membutuhkan lebih banyak kabel daripada topologi jaringan yang lain.
· Jumlah terminal terbatas, tergantung dari port yang ada pada hub.
· Lalulintas data yang padat dapat menyebabkan jaringan bekerja lebih lambat.
Topologi Ring
[image: ]
[bookmark: _Toc413571250][bookmark: _Toc488757918]Gambar 2. 13 Topologi Ring
Karaktristik Topologi Ring
· Node‐node dihubungkan secara serial di sepanjang kabel, dengan bentuk jaringan seperti lingkaran.
·  Sangat sederhana dalam layout seperti jenis topologi bus.
· Paket-paket data dapat mengalir dalam satu arah (kekiri atau kekanan) sehingga collision dapat dihindarkan.
· Problem yang dihadapi sama dengan topologi bus, yaitu: jika salah satu node rusak maka seluruh node tidak bisa berkomunikasi dalam jaringan tersebut.
· Tipe kabel yang digunakan biasanya kabel UTP atau Patch Cable (IBM tipe 6).
Keuntungan Topologi Ring
·  Data mengalir dalam satu arah sehingga terjadinya collision dapat dihindarkan.
· Aliran data mengalir lebih cepat karena dapat melayani data dari kiri atau kanan dari server.
· Dapat melayani aliran lalulintas data yang padat, karena data dapat bergerak kekiri atau kekanan.
· Waktu untuk mengakses data lebih optimal.
Kerugian Topologi Ring
· Apabila ada satu komputer dalam ring yang gagal berfungsi, maka akan mempengaruhi keseluruhan jaringan.
· Menambah atau mengurangi komputer akan mengacaukan jaringan.
· Sulit untuk melakukan konfigurasi ulang.
Topologi Mesh
[image: ]
[bookmark: _Toc413571251][bookmark: _Toc488757919]Gambar 2. 14 Topologi Mesh



Karakteristik Topologi Mesh
· Topologi mesh memiliki hubungan yang berlebihan antara peralatan‐peralatan yang ada.
· Susunannya pada setiap peralatan yang ada didalam jaringan saling terhubung satu sama lain. jika jumlah peralatan yang terhubung sangat banyak, tentunya ini akan sangat sulit sekali untuk dikendalikan dibandingkan hanya sedikit peralatan saja yang terhubung.

Keuntungan Topologi Mesh
· Keuntungan utama dari penggunaan topologi mesh adalah fault tolerance.
· Terjaminnya kapasitas channel komunikasi, karena memiliki hubungan yang berlebih.
· Relatif lebih mudah untuk dilakukan troubleshoot.

Kerugian Topologi Mesh
· Sulitnya pada saat melakukan instalasi dan melakukan konfigurasi ulang saat jumlah
· komputer dan peralatan‐peralatan yang terhubung semakin meningkat jumlahnya.
· Biaya yang besar untuk memelihara hubungan yang berlebih.

3.2. [bookmark: _Toc413575944][bookmark: _Toc488746741]Uraian Kegiatan
Bagian ini menjelaskan tentang proses kegiatan pembelajaran yang terdiri dari pendahuluan, inti dan penutup.
1. [bookmark: _Toc413575945]Pendahuluan
Pada kegiatan pendahuluan dapat berupa orientasi, apersepsi, motivasi (yang dapat menumbuhkan keingintahuan peserta terhadap KD yang dibahas), dan dapat berupa pretest untuk mengukur kemampuan awal peserta didik. 
[bookmark: _Toc413575946]Pretest
Jawab secara singkat pertanyaan berikut
1. Cara menghubungkan perangkat komunikasi yang satu dengan yang lainnya sehingga membentuk jaringan pada modul ini disebut ...
2. Terdapat beberapa topologi yang sering diterapkan dalam jaringan ini diantaranya
3. Ciri-ciri berikut, Node–node dihubungkan secara serial sepanjang kabel, dan pada kedua ujung kabel ditutup dengan terminator menunjukan topologi...
4. Ciri-ciri berikut, Setiap node berkomunikasi langsung dengan konsentrator (HUB), Bila setiap paket data yang masuk ke consentrator (HUB) kemudian di broadcast keseluruh node yang terhubung sangat banyak (misalnya memakai hub 32 port), maka kinerja jaringan akan semakin turun. Menunjukan topologi
5. Ciri-ciri berikut, Node-node dihubungkan secara serial di sepanjang kabel, dengan bentuk jaringan seperti lingkaran. Menunjukan topologi
6. Ciri-ciri berikut, Susunannya pada setiap peralatan yang ada didalam jaringan saling terhubung satu sama lain. jika jumlah peralatan yang terhubung sangat banyak, tentunya ini akan sangat sulit sekali untuk dikendalikan dibandingkan hanya sedikit peralatan saja yang terhubung. Menunjukan topologi
7. Sulitnya pada saat melakukan instalasi dan melakukan konfigurasi ulang saat jumlah, komputer dan peralatan‐peralatan yang terhubung semakin meningkat jumlahnya, Biaya yang besar untuk memelihara hubungan yang berlebih. Ini merupakan kerugian dari topologi ..
8. Apabila ada satu komputer dalam jaringan yang gagal berfungsi, maka akan mempengaruhi keseluruhan jaringan, Menambah atau mengurangi komputer akan mengacaukan jaringan, Sulit untuk melakukan konfigurasi ulang. Ini merupakan kerugian dari topologi ..
9. Cukup mudah untuk mengubah dan menambah komputer ke dalam jaringan yang tanpa mengganggu aktvitas jaringan yang sedang berlangsung, Apabila satu komputer yang mengalami kerusakan dalam jaringan maka komputer tersebut tidak akan membuat mati seluruh jaringan star, Kita dapat menggunakan beberapa tipe kabel di dalam jaringan yang sama dengan hub yang dapat mengakomodasi tipe kabel yang berbeda. Ini merupakan keutungan dari topologi ..
10. Traffic (lalu lintas) yang padat akan sangat akan memperlambat jaringan, Setiap barrel connector yang digunakan sebagai penghubung memperlemah sinyal elektrik yang dikirimkan dan kebanyakan akan menghalangi sinyal untuk dapat diterima dengan benar. Sangat sulit untuk melakukan troubleshoot pada topologi ini.Lebih lambat dibandingkan dengan topologi yang lain. Ini merupakan kerugian dari topologi ..

2. [bookmark: _Toc413575947]Inti
Pada kegiatan inti menggambarkan kegiatan pembelajaran yang mengungkapkan materi pembelajaran pencapaian KD yang dibahas secara menyeluruh melalui tahapan-tahapan/fase (sintaks) model pembelajaran yang mengandung langkah-langkah pendekatan saintifik (mengamati, menanya, mencoba, menalar, mengomunikasikan). 

Penyajian kegiatan inti pada setiap fase (sintaks) menggunakan metoda pembelajaran, media, dan sumber belajar yang telah ditentukan sesuai dengan tujuan tahapan pembelajaran.
Pembentukan KD 1 dan KD 2 harus terakomodir dalam setiap tahapan pembelajaran melalui pembelajaran KD 3 dan KD 4 baik pada saat kerja kelompok ataupun individu.
Penilaian proses untuk sikap, pengetahuan, dan keterampilan dilakukan selama peserta didik melaksanakan kegiatan pembelajaran.
Pada kegiatan Inti diterapkan prinsip dari saintifik dengan tahapan sebagai berikut:
1. [bookmark: _Toc413575948]Proses mengamati : 
pada proses ini guru/fasilitator akan menyampaikan tentang pengerian topologi jaringan, jenis topologi seperti BUS,Star, Ring, Mash beserta minimal media komunikasi data yang digunakan, kelebihan dan kekurangan dari tiap topologi, Peserta akan melakukan proses mengamati dengan panca indra yaitu mendengarkan
9. [bookmark: _Toc413575949]Proses Bertanya : 
Pada proses ini berupa identifikasi masalah, dimana akan disajikan suatu permasalahan yang harus dipecahkan melalui diskusi atau ujicoba dan experimen, atau juga dapat berupa latihan dengan mengerjakan Lembar Kerja
Lembar Kerja 
Pada LK ini, peserta diminta secara berkelompok untuk mengindentifikasi sebuah peta lokasi kantor P4TK BMTI, peta lokasi tersebut selanjutnya dirancang  topologi yang paling cocok dan sesuai untuk menghubungkan tiap bangunan. 

Pada peta tersebut terdapat kondisi koneksi saat ini. Kebutuhan dari rancangan adalah tiap unit kerja (departemen) memiliki jaringan-jaringan sendiri yang dapat berkomunikasi. Pada peta tersebut terdapat beberapa gedung/bangunan penting yang dapat di jadikan pusat jaringan /NOC dan beberap titik point penting seperti: 
1. NOC LAB das
2. Kantor Depan/Head Office
3. Dep.ELIT
4. Dept.Otomotif
5. Dept. Bangunan 1
6. Dept. Bangunan 2
7. Dept. Listrik
8. Dept.Lafalo
9. Pendidikan Umum.
10. Dept. Sains
11. TU/RT
Anda dapat menentukan juga media yang cocok dalam membangun topologi, membuat backbone jaringan, jelaskan juga alasannya
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[image: ]

[bookmark: _Toc413571252][bookmark: _Toc488757920]Gambar 2. 15 Peta Area Jaringan P4TK BMTI

1. [bookmark: _Toc413575950]Proses Mengumpulan Informasi : 
Informasi yang harus diperoleh untuk dianalisis dapat di lihat pada uraian materi pada modul ini tentang jenis–jenis topologi jaringan keuntungan dan kelebihannya. Modul ini bukan merupakan informasi satu-satunya dalam diklat , peserta juga dapat mencari informasi lainnya melalui media internet.
1. [bookmark: _Toc413575951]Menalar /Mengasosoasi
Informasi yang diperoleh dapat terapkan dalam mendesain topologi jaringan pada sekema/peta  jaringan P4TK BMTI berdasarkan kebutuhan perencanaan  yang diberikan dalam lembar kerja 
1. [bookmark: _Toc413575952]Mengkomunikasikan
Hasil dari kesimpulan dapat berupa gambar sekema topologi jaringan berikut media transmisinya. Hasil kesimpulan dapat dikomunikasikan/dipersentasikan di depan kelas, sehingga dapat menjadi informasi bagi kelompok lain dan fasilitator

3. [bookmark: _Toc413575953]Penutup
[bookmark: _Toc413575954]Umpan Balik dan Tindak Lanjut
Pada kegiatan penutup berisikan tentang umpan balik dan tindak lanjut kegiatan pembelajaran yang mengukur ketercapaian penguasaan materi oleh peserta didik. Umpan balik dan tindak lanjut dapat berupa pertanyaan peserta didik, rangkuman materi oleh peserta didik, post test, penguatan dan pengayaan dari pengajar.
1. [bookmark: _Toc413575955]Rangkuman
Topologi jaringan dalam komunikasi adalah suatu cara menghubungkan perangkat komunikasi yang satu dengan yang lainnya sehingga membentuk jaringan. 
Terdapat beberapa topologi jaringan : Topologi BUS, Topologi Star, Topologi Ring, Topologi Mesh
Setiap topologi memiliki kelebihan dan kekurangannya.
Topologi BUS
Node–node dihubungkan secara serial sepanjang kabel, dan pada kedua ujung kabel ditutup dengan terminator, Sangat sederhana dalam instalasi,Sangat ekonomis dalam biaya, paket-paket data saling bersimpangan pada suatu kabel, tidak diperlukan hub, yang banyak diperlukan adalah Tconnector pada setiap ethernet card, problem yang sering terjadi adalah jika salah satu node rusak, maka jaringan keseluruhan dapat down, sehingga seluruh node tidak bisa berkomunikasi dalam jaringan tersebut.

Karakteristik Topologi STAR, Setiap node berkomunikasi langsung dengan konsentrator (HUB), Bila setiap paket data yang masuk ke consentrator (HUB) kemudian di broadcast keseluruh node yang terhubung sangat banyak (misalnya memakai hub 32 port), maka kinerja jaringan akan semakin turun, sangat mudah dikembangkan, jika salah satu ethernet card rusak, atau salah satu kabel pada terminal putus, maka keseluruhan jaringan masih tetap bisa berkomunikasi atau tidak terjadi down pada jaringan keseluruhan tersebut,Tipe kabel yang digunakan biasanya jenis UTP.

Karaktristik Topologi RING, Node-node dihubungkan secara serial di sepanjang kabel, dengan bentuk jaringan seperti lingkaran,Sangat sederhana dalam layout seperti jenis topologi bus,Paket-paket data dapat mengalir dalam satu arah (kekiri atau kekanan) sehingga collision dapat dihindarkan, problem yang dihadapi sama dengan topologi bus, yaitu: jika salah satu node rusak maka seluruh node tidak bisa berkomunikasi dalam jaringan tersebut, Tipe kabel yang digunakan biasanya kabel UTP atau Patch Cable (IBM tipe 6)

Karakteristik Topologi MESH, Topologi mesh memiliki hubungan yang berlebihan antara peralatan-peralatan yang ada, Susunannya pada setiap peralatan yang ada didalam jaringan saling terhubung satu sama lain. jika jumlah peralatan yang terhubung sangat banyak, tentunya ini akan sangat sulit sekali untuk dikendalikan dibandingkan hanya sedikit peralatan saja yang terhubung.
1. [bookmark: _Toc413575956]Postest	
Jawab secara singkat pertanyaan berikut
1. Cara menghubungkan perangkat komunikasi yang satu dengan yang lainnya sehingga membentuk jaringan pada modul ini disebut ...
2. Terdapat beberapa topologi yang sering diterapkan dalam jaringan ini diantaranya
3. Ciri-ciri berikut, Node–node dihubungkan secara serial sepanjang kabel, dan pada kedua ujung kabel ditutup dengan terminator menunjukan topologi...
4. Ciri-ciri berikut, Setiap node berkomunikasi langsung dengan konsentrator (HUB), Bila setiap paket data yang masuk ke consentrator (HUB) kemudian di broadcast keseluruh node yang terhubung sangat banyak (misalnya memakai hub 32 port), maka kinerja jaringan akan semakin turun. Menunjukan topologi
5. Ciri-ciri berikut, Node-node dihubungkan secara serial di sepanjang kabel, dengan bentuk jaringan seperti lingkaran. Menunjukan topologi
6. Ciri-ciri berikut, Susunannya pada setiap peralatan yang ada didalam jaringan saling terhubung satu sama lain. jika jumlah peralatan yang terhubung sangat banyak, tentunya ini akan sangat sulit sekali untuk dikendalikan dibandingkan hanya sedikit peralatan saja yang terhubung. Menunjukan topologi
7. Sulitnya pada saat melakukan instalasi dan melakukan konfigurasi ulang saat jumlah, komputer dan peralatan‐peralatan yang terhubung semakin meningkat jumlahnya, Biaya yang besar untuk memelihara hubungan yang berlebih. Ini merupakan kerugian dari topologi ..
8. Apabila ada satu komputer dalam jaringan yang gagal berfungsi, maka akan mempengaruhi keseluruhan jaringan, Menambah atau mengurangi komputer akan mengacaukan jaringan, Sulit untuk melakukan konfigurasi ulang. Ini merupakan kerugian dari topologi ..
9. Cukup mudah untuk mengubah dan menambah komputer ke dalam jaringan yang tanpa mengganggu aktvitas jaringan yang sedang berlangsung, Apabila satu komputer yang mengalami kerusakan dalam jaringan maka komputer tersebut tidak akan membuat mati seluruh jaringan star, Kita dapat menggunakan beberapa tipe kabel di dalam jaringan yang sama dengan hub yang dapat mengakomodasi tipe kabel yang berbeda. Ini merupakan keutungan dari topologi ..
10. Traffic (lalu lintas) yang padat akan sangat akan memperlambat jaringan, Setiap barrel connector yang digunakan sebagai penghubung memperlemah sinyal elektrik yang dikirimkan, dan kebanyakan akan menghalangi sinyal untuk dapat diterima dengan benar. Sangat sulit untuk melakukan troubleshoot pada topologi ini.Lebih lambat dibandingkan dengan topologi yang lain. Ini merupakan kerugian dari topologi ..


1. [bookmark: _Toc413575957]Kunci Jawaban
1. Jawaban  :Topologi Jaringan
2. Jawaban : Topologi BUS, Topologi Star, Topologi Ring, Topologi Mesh
3. Jawaban : Bus
4. Jawaban : star
5. Jawaban : ring
6. Jawaban : mesh
7. Jawaban : mesh
8. Jawaban : ring
9. Jawaban : star
10. Jawaban : Bus

3.3. [bookmark: _Toc488746742]Referensi
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4. [bookmark: _Toc488746743]Materi Pokok 4
4.1. [bookmark: _Toc488746744]Kegiatan Belajar 4
	[bookmark: _Toc413575960]Judul 	
	:
	Media Transmisi Jaringan

	A. Pengantar
	
	Pada Kegiatan belajar ini akan membahas tentang materi (1) Pengertian Media tranmisi jaringan (2) Jenis–jenis kabel(3) Media trasmisi nirkabel
Dari hasil belajar tersebut peserta diklat dapat meningkatkan pengetahuan faktual tentang pengertian media transmisi dan pengetahuan konsep tentang Jenis –jenis kabel, media transmisi nirkabel, selain itu peserta diklat juga dapat meningkatkan kopetensi  praktek tentang penerapan Kabel UTP pada jaringan lokal
 Pembelajaran pada KB4 ini sangat penting dipelajari karena , pengetahuan tentang konsep jenis- jenis media transmisi jaringan, jenis-jenis kabel. Merupakan salah satu kompone yang harus benar-benar ada dalam jaringan komputer. Tanpa komponen tersebut maka tidak akan ada koneksi jaringan pada jaringan komputer.
 Urutan pembelajaran pada Kegiatan belajar 4 , dimulai dengan pemahaman Media tranmisi jaringan ,Jenis–jenis kabel, Media trasmisi nirkabel serta praktek pemasangan kabel jaringan


	B. [bookmark: _Toc413575962]Tujuan Pembelajaran
	:
	Setelah menyelesaikan materi ini diharapkan peserta diklat dapat : 
1. Menerapkan berbagai jenis media yang sesuai dalam komunikasi data jaringan berdasarkan ujicoba dan praktek pada Lab.Kom
2. Menyajikan hasil penerapan berbagai jenis media yang sesuai dalam komunikasi data jaringan berdasarkan ujicoba dan praktek pada Lab.Kom 


	C. [bookmark: _Toc413575961]Indikator
	:
	1. Menerangkan  jenis media yang sesuai dalam komunikasi data jaringan.
2. Menerapkan jenis media yang sesuai dalam komunikasi data jaringan.

	
	
	3. Mengelola informasi tentang hasil penerapan jenis media yang sesuai dalam komunikasi data jaringan
4. Menyajikan informasi tentang hasil penerapan jenis media yang sesuai dalam komunikasi data jaringan


D. [bookmark: _Toc413575963]Uraian Materi
Media Transmisi Jaringan
Untuk menghubungkan setiap komputer dalam jaringan dan menghubungkan perangkat keras jaringan dalam sebuah jaringan komputer diperlukan media transmisi, terdapat 2 macam media transmisi yang sering digunakan yaitu kabel dan gelombang radio. Media kabel digunakan berdasarkan perangkat jaringan yang digunakan dan topologi jaringan yang dipakai, Berikut ini jenis kabel yang sering ditemui dan dapat digunakan dalam simulasi menggunakan Packet Tracert.

Jenis –Jenis Kabel 
Kabel Console
Koneksi kabel konsol digunakan untuk menghubungkan antara PC dan router atau switch (cisco) agar PC dapat melakukan konfigurasi/pengaturan switch dan router. Terdapat kondisi tertentu yang harus dipenuhi untuk menjalankan sesi console dari PC agar dapat bekerja yaitu :
· Kecepatan pada kedua sisi sambungan harus sama, bit data harus 7 untuk keduanya atau 8 untuk keduanya, 
· paritas harus sama, stop bit harus 1 atau 2.
Dukungan perangkat lunak untuk kabel ini adalah hyperterminal

[image: console1][image: console]
[bookmark: _Toc413571253][bookmark: _Toc488757921]Gambar 2. 16 Kabel Console

Copper Straight through
Jenis kabel ini menggunakan media standar Ethernet untuk menghubungkan antara perangkat yang beroperasi pada lapisan OSI yang berbeda (seperti hub ke router, hub ke PC, dan router ke hub).  Kabel ini dapat dihubungkan dengan jenis port berikut: 10 Mbps (Ethernet),  100 Mbps (Fast Ethernet), dan 1000 Mbps (Gigabit Ethernet)
Kabel Yang digunakan adalah Shielded Twisted Pair (UTP) dan Unshielded Twisted. Pair (STP).

[image: straight]
[bookmark: _Toc413571254][bookmark: _Toc488757922]Gambar 2. 17  Copper Straight Through pada Packet Tracert
[image: ][image: ]
[bookmark: _Toc413571255][bookmark: _Toc488757923]Gambar 2. 18 UTP (Unshielded Twisted Pair)

[image: FTP]

[bookmark: _Toc413571256][bookmark: _Toc488757924]Gambar 2. 19 STP (Shielded Twisted Pair)

Kabel UTP/STP terdiridari 4 pasang kabel yang saling berlilitan dan memiliki kode warna yang tersetandar, utuk kabel STP terdapat tambahan pelindung atau shield seperti di tunjukan gambar 1.8.
Kabel UTP memiliki bermacam-macam tingkatan resistensi terhadap gangguan atau interferensi tegangan, tingkat resistensi kabel UTP ditandai dengan semakin banyaknya lilitan kabel per inchi. Berdasarkan tingkat resistensi dan kecepatan transfer data yang dapat dilewati kabel UTP digolongkan menjadi beberapa jenis .
Beberapa jenis kabel UTP/STP yang dapat digunakan berdasarkan spesifikasinya seperti :
· CAT 1: sebelumnya dipakai untuk POST (Plain Old Telephone Service) telephone dan ISDN
· CAT 2: dipakai untuk token ring network dengan bandwith 4 mbps 
· CAT 3: dipakai untuk data network dengan frekuensi up to 16Mhz dan lebih populer untuk pemakaian 10 mbps
· CAT 4: Frekuensi up to 20 Mhz dan sering dipakai untuk 16 Mbps token ring network
· CAT 5: Frekuensi up to 100 Mhz dan biasa dipakai untuk network dengan kecepatan 100 Mbps tetap kemungkinan tidak cocok untuk gigabyte ethernet network
· CAT 5e: Frekuensi dan kecepatan sama dengan cat-5 tetapi lebih support gigabyte ethernet network
· CAT 6: Memiliki kecepatan up to 250 Mbps atau lebih dari dua kali cat-5 dan cat-5e
· CAT 6a: Kabel masa depan untuk kecepatan up to 10 Gbps
· CAT 7: di desain untuk bekerja pada frequensi up to 600 Mhz

Telah dikemukakan diatas bahwa jenis kabel Copper Straight through adalah standar Ethernet untuk menghubungkan antara perangkat yang beroperasi pada lapisan OSI yang berbeda (seperti hub ke router, hub ke PC, dan router ke hub), jenis kabel Copper Straight through dapat menggunakan UTP/STP kabel dengan standar T568A atau T568B, dengan susunan warna yang dapat dilihat pada gambar 1.9 dan 1.10, jenis kabel Copper Straight through dirangkai dengan menggunakan konektor RG45

[image: Copper Straight-throughA-asli]
[bookmark: _Toc413571257][bookmark: _Toc488757925]Gambar 2. 20 Copper Straight through Standar T568A
[image: Copper Straight-through568A]
[bookmark: _Toc413571258][bookmark: _Toc488757926]Gambar 2. 21 Copper Straight through Standar T568B

Dari 8 kabel (4 pair) UTP kabel, yang terpakai sebetulnya hanya 4 kabel (dua pair). dua kabel untuk TX atau transfer data dan dua kabel untuk RX atau menerima data. Walaupun hanya empat kabel yang terpakai, kita tidak boleh sembarangan mengambil kabel mana saja yang akan dipakai. Kabel yang dipakai haruslah dua pair atau dua pasang. Tanda kabel satu pasang adalah kabel tersebut saling melilit dan memiliki warna / stripe yang sama.
Sementara pin yang dipakai dari delapan pin yang dimiliki RJ-45 yang terpakai adalah Pin nomor 1-2-3-6 sementara nomor 4-5-7-8 tidak terpakai untuk transfer dan receive data Alias nganggur, penggunaan PIN nomer 4-5-7-8 dimanfaatkan untuk POE (Power over Ethernet) dimana perangkat jaringan dapat mendistribusikan power melalui perangkat jaringan.

Copper Cross-over
Jenis kabel ini adalah standar ethernet untuk menghubungkan antara perangkat yang beroperasi pada layer OSI yang sama (seperti hub/swich ke hub/swich, PC ke PC.). Kabel ini dapat dihubungkan dengan jenis port 10 Mbps (Ethernet), 100 Mbps (Fast Ethernet), dan 1000 Mbps (Gigabit Ethernet), seperti halnya Copper Straight through, kabel Copper Cross-over juga menggunakan Shielded Twisted Pair (STP) dan Unshielded Twisted (UTP) dengan konektor RG45
[image: cross]
[bookmark: _Toc413571259][bookmark: _Toc488757927]Gambar 2. 22 Copper Cros over pada Packet Tracert
Terdapat dua standar pemasangan kabel Copper Cross-Over yaitu T568A dan T568B, cara pemasangannya dengan dengan memasang silang pada ujung kabel dengan persilangan pada pin 1-3 dan 2-6, sehingga hasil seperti pada gambar 1.13

[image: cat5_cross_100_both].
[bookmark: _Toc413571260][bookmark: _Toc488757928]Gambar 2. 23 Copper Cros over

Telphone Koneksi / Phone Connection
Telepon koneksi line adalah media tranmisi yang hanya digunakan untuk menghubungkan perangkat telepon dengan port modem. Aplikasi standar untuk koneksi modem adalah perangkat akhir (seperti PC). Telepon koneksi biasanya menggunakan konektor RG 11 , kabel yang digunakan dapat menggunakan UTP CAT1, dengan susunan pemasangan kabel seperti gambar 1.14

[image: phone2]
[bookmark: _Toc413571261][bookmark: _Toc488757929]Gambar 2. 24 RG 11 dan Phone Koneksi
[image: phone]
[bookmark: _Toc413571262][bookmark: _Toc488757930]Gambar 2. 25 Phone Connection Line pada Packet Tracert

Coaxial
Media koaksial digunakan untuk membuat koneksi antara port koaksial seperti kabel modem atau untuk membuat koneksi dengan topologi BUS

[image: ]
Kabel koaksial terdiri dari konduktor silindris luar yang berongga mengelilingi kabel tunggal yang terbuat dari dua elemen konduktor. Salah satu elemen ini, terletak di pusat kabel, terbuat dari konduktor tembaga. Sekitar konduktor terdapat lapisan tembaga isolasi yang fleksibel. Bahan isolasi ini adalah tenunan berkepang tembaga atau logam foil yang bertindak sebagai kawat kedua di sirkuit dan sebagai pelindung bagi konduktor dalam. Lapisan kedua atau pelindung, dapat membantu mengurangi jumlah gangguan luar. Pelindung bagian luar adalah jaket kabel. 
Kabel Coaxial mendukung 10 sampai 100 Mbps dan relatif murah, meskipun lebih mahal daripada UTP untuk panjang per unit. Namun, kabel koaksial dapat lebih murah untuk topologi bus secara fisik. Kabel koaksial memiliki  jarak yang lebih jauh dari kabel twisted-pair. Sebagai contoh, Ethernet dapat berjalan sekitar 100 meter (328 kaki) menggunakan kabel twisted-pair. Menggunakan kabel koaksial meningkat jarak ini untuk 500m (1.640,4 meter). 
Untuk LAN, kabel koaksial menawarkan beberapa keunggulan. Hal ini dapat dijalankan dengan menambahkan repeater untuk jarak yang lebih jauh antara node jaringan. Fungsi repeater adalah meregenerasi sinyal dalam jaringan sehingga dapat menempuhi jarak yang lebih jauh. Kabel koaksial lebih murah daripada kabel serat optik, dan teknologi ini juga telah digunakan selama bertahun-tahun untuk semua jenis komunikasi data. 
Ketika bekerja menggunakan kabel, perlu mempertimbangkan ukuran. ketebalan atau diameter sebab meningkat jumlah kabel dapat menambah kesulitan dalam bekerja karena banyak kabel harus ditarik melalui saluran (duct cable) sehingga untuk mengatasinya tersedia kabel koaksial dalam berbagai ukuran.
Diameter terbesar centimeter dapat digunakan sebagai kabel backbone Ethernet karena secara teoritis memiliki panjang transmisi yang lebih besar dan karakteristik menghilangkan noise (resitensi gangguan). 
Jenis kabel koaksial sering disebut sebagai Thicknet, kabel Thicknet sangat kaku untuk dipasangi karena ketebalannya. Aturan umum jika media jaringan yang lebih sulit untuk dipasang maka semakin mahal harga pemasangannya. Kabel koaksial lebih mahal untuk dipasang dari kabel twisted-pair. Kabel Thicknet hampir tidak pernah digunakan kecuali untuk instalasi tujuan khusus. 

[image: ]
[bookmark: _Toc413571263][bookmark: _Toc488757931]Gambar 2. 26 Thicknet

Vampire Tab adalah sebuah perangkat koneksi untuk koaksial digunakan untuk menghubungkan perangkat jaringan pada Thicknet. Vampire Tab dihubungkan ke komputer melalui kabel yang lebih fleksibel yang disebut attachment unit interface atau (AUI), kabel ini memiliki 15 pin.

[image: Cc723461]
[bookmark: _Toc413571264][bookmark: _Toc488757932]Gambar 2. 27  Konektor Vampire tabs dan attachment unit interface (AUI)

Di masa lalu, kabel koaksial dengan diameter luar hanya 0,35 cm (sering disebut sebagai thinnet) digunakan dalam jaringan Ethernet. Thinnet berguna untuk instalasi kabel yang memiliki banyak liku-liku. Thinnet lebih mudah untuk instalasi, juga lebih murah untuk biaya instalasinya sehingga thinnet sering disebut juga sebagai cheapernet. 
Namun pada implementasinya thinnet harus dilakukan perawatan secara khusus karena tembaga atau logam kepang luar, didalam kabel koaksial memiliki setengah sirkuit listrik. Grounding juga harus dilakukan dengan benar untuk memastikan bahwa sambungan listrik yang solid pada kedua ujung kabel Installer sering gagal untuk grounding tersebut, akibatnya, koneksi pelindung menjadi lemah dan menjadi salah satu sumber terbesar dari masalah koneksi pada pemasangan kabel koaksial. 
Masalah koneksi mengakibatkan gangguan listrik, yang mengganggu sinyal pengiriman pada media jaringan. Untuk alasan ini, meskipun diameter kecil, thinnet tidak lagi umumnya digunakan dalam jaringan Ethernet. 
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[bookmark: _Toc413571265][bookmark: _Toc488757933]Gambar 2. 28 Thinnet

Konektor yang paling umum digunakan dengan thinnet adalah BNC, singkatan dari British Naval Connector atau Bayonet Neill Concelman, konektor (lihat Gambar 1. ). Konektor BNC dasar adalah jenis jantan yang dipasang pada setiap ujung kabel. Konektor ini memiliki pusat pin terhubung ke konduktor kabel pusat dan tabung logam terhubung ke pelindung luar kabel. 
Sebuah cincin berputar di luar tabung mengunci kabel ke salah satu konektor betina atau BNC T-konektor betina untuk menghubungkan dua kabel ke kartu antarmuka jaringan (NIC). Sebuah konektor barrel BNC memfasilitasi terhubungnya dua kabel bersama-sama. 
[image: ]
[bookmark: _Toc413571266][bookmark: _Toc488757934]Gambar 2. 29 Thinnet dan BNC Connector
Berikut ini fitur kelebihan kabel koaksial: 
· Kecepatan dan throughput-10 sampai 100 Mbps 
· Rata-rata biaya per node-Murah 
· Media dan konektor ukuran-Menengah 
· Kabel maksimum panjang-500 m (medium) 
Fiber Optic / Serat Optic
Kabel serat optik menggunakan kaca atau serat plastik untuk memandu impuls cahaya dari sumber ke tujuan. Bit akan dikodekan pada serat sebagai impuls cahaya. Kabel serat optik mampu meningkatkan bandwidth data yang sangat besar, kebanyakan standar transmisi saat belum dapat mendekati bandwidth potensi untuk media ini.
[image: fiber]
[bookmark: _Toc413571267][bookmark: _Toc488757935]Gambar 2. 30  Fiber Optic pada Packet Tracert
Kabel serat optik menggunakan media serat optik  bukan sebagi konduktor listrik, sehingg media ini resitensinya tinggi terhadap interferensi elektromagnetik dan tidak akan menghantarkan arus listrik yang tidak diinginkan. Serat optik yang tipis meminimalis kehilangan sinyal relatif rendah, serat optik dapat dioperasikan dengan jarak yang jauh, dibandingkan media tembaga, tanpa perlu regenerasi sinyal (tanpa repeater). Beberapa spesifikasi dari serat optik dapat menjangkau jarak beberapa kilometer.
Permasalahan implementasi serat media optik meliputi: 
· Lebih mahal dibandingkan media tembaga dengan jarak yang sama.
·  Keterampilan penginstalan yang berbeda dan peralatan yang dibutuhkan untuk memotong dan menyambung infrastruktur kabel.
Saat ini, di sebagian besar perusahaan, menggunakan serat optik sebagai backbone kabel sebagai lalu lintas koneksi tinggi point-to-point antara fasilitas distribusi data dan untuk interkoneksi bangunan di perkantoran, sekolah,kampus yang memiliki multi-bangunan(bangunan terpisah dengan jarak jauh). Karena serat optik tidak menghantarkan listrik dan memiliki kehilangan sinyal rendah, sangat cocok untuk penggunaan ini.
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[bookmark: _Toc413571268][bookmark: _Toc488757936]Gambar 2. 31 Kontruksi Kabel Fiber Optic
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[bookmark: _Toc488757937][bookmark: _Toc413571269]Gambar 2. 32 Konektor Fiber Optic 

Konstruksi Kabel Serat Optik
Kabel serat optik terdiri dari jaket PVC dan serangkaian penguatan materi yang mengelilingi bagian inti serat optik dan cladding-nya. Cladding mengelilingi kaca atau plastik fiber dan dirancang untuk mencegah hilangnya cahaya pada serat, sebab cahaya hanya dapat berjalan dalam satu arah melalui serat optik, sehingga dua serat yang diperlukan untuk mendukung operasi full duplex. 
Dua kabel serat optik pada dibagian ujung diinstal sepasang konektor tunggal standar serat optic. Satu buah konektor serat akan menerima data dan satu buah konektor lagi akan pengirim data

Single-Mode dan Multimode Fiber
Kabel serat optik diklasifikasikan menjadi dua jenis: single-mode dan multimode.
· Multimode (MM), menggunakan ukuran diameter fiber optic lebih luas
· Single mode (SM), menggunakan diameter fiber optic sangat kecil. Jenis ini sangat mahal dikarenakan proses fabrikasinya lebih presisi. Kabel optik ini bisa mencapai jauh lebih panjang dari pada jenis optik MM.			


Konektor Serat Optik
Untuk mentransmisikan data lewat kabel serat optic memerlukan sebuah kabel serat optik tunggal untuk satu arah, sehingga memerlukan dua serat optik untuk kedua arah masing-masing yaitu untuk mengirim dan menerima. Terdapat beberapa jenis konektor serat optik.
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[bookmark: _Toc413571270][bookmark: _Toc488757938]Gambar 2. 33 Konektor 2.5 mm Serat Optik
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[bookmark: _Toc413571271][bookmark: _Toc488757939]Gambar 2. 34 Konektor 1.25 mm Serat Optik
Serial DCE (Data Communication Equiptment) dan DTE (Data Terminal Equiptment)

[image: dce-dca]
[bookmark: _Toc413571272][bookmark: _Toc488757940]Gambar 2. 35 Kabel DTE dan DCE

Koneksi serial, sering digunakan untuk menghubungkan jaringan LAN ke WAN, Pada saat menghubungkan jaringan dari LAN ke  WAN, terdapat sambungan serial sebagai perangkat terminal data atau Data Terminal Equiptment (DTE) pada salah satu ujung sambungan dan perangkat komunikasi data atau DCE (Data Comunnication Equiptmen) di ujung lain. Hubungan antara dua perangkat DCE dan DTE adalah penyedia layanan jaringan transmisi WAN, seperti yang ditunjukkan pada Gambar 2.34.

[image: Gambar 3-10]
[bookmark: _Toc413571273][bookmark: _Toc488757941]Gambar 2. 36 Serial Connections DCE dan DTE pada WAN
· DTE umumnya adalah router,  DTE juga bisa menjadi terminal seperti  komputer, printer. 
· DCE biasanya modem, yaitu perangkat yang digunakan untuk mengkonversi data pengguna dari DTE menjadi bentuk yang dapat diterima oleh transmisi penyedia layanan WAN. Sinyal ini diterima DCE, kemudian diterjemahkan/ diconvert kembali ke dalam bentuk bit. 
Kabel Serial (3.1.1.9) 
Awalnya konsep DCE dan DTE didasarkan pada dua jenis peralatan yaitu (1) Peralatan terminal berupa data yang dihasilkan atau diterima, (2) Peralatan komunikasi berupa data yang disampaikan. 
Dalam awal pengembangannya menggunakan standar  RS-232  dengan 25-pin pada kedua jenis konektornya sehingga harus terdapat kabel membedakan pada salah satu konektornya, dengan alasan ini harus ada dua jenis kabel: satu untuk menghubungkan DTE ke DCE, dan satu lagi untuk menghubungkan dua DTE langsung satu sama lain. 
Interface DTE / DCE untuk standar tertentu mendefinisikan spesifikasi sebagai berikut: 
· Mekanik / fisik: Jumlah pin dan jenis konektor 
· Listrik: Mendefinisikan level tegangan untuk 0 dan 1 
· Fungsional: Menentukan fungsi yang dilakukan dengan menetapkan arti masing-masing dari garis sinyal di antarmuka 
· Prosedural: Menentukan urutan peristiwa untuk transmisi data 
RS-232 standar asli mendefinisikan hubungan DTE dengan DCE, sebagai modem. Namun, untuk menghubungkan dua DTE, seperti dua komputer atau dua router membutuhkan kabel khusus yang disebut null modem yang menghilangkan bagian konektor untuk DCE dan mengantinya dengan DTE, dengan kata lain, kedua perangkat dapat terhubung tanpa modem. 
Sebuah modem null adalah metode komunikasi untuk langsung menghubungkan dua DTE menggunakan RS-232 kabel serial. Dengan koneksi modem null, yang mengirimkan (Tx) dan menerima (Rx) garis silang, seperti yang ditunjukkan pada Gambar 2.35 . 
[image: Gambar 3-11]
[bookmark: _Toc413571274][bookmark: _Toc488757942]Gambar 2. 37 Null Modem Hubungkan Dua DTE

Media Nirkabel
Standarisasi  IEEE 802
IEEE (Institute of Electrical and Electronics Engineers) merupakan organisasi non-profit yang mendedikasikan kerja kerasnya demi kemajuan teknologi.
Pada tahun 1980 bulan 2, IEEE membuat sebuah bagian yang mengurusi standarisasi LAN (Local Area Network) dan MAN (Mefropolitan Area Network). Bagian ini kemudian dinamakan sebagai 802.
Karena luasnya bidang yang ditangani oleh 802, maka bagian ini dibagi lagi menjadi beberapa bagian yang lebih kecil yang lebih spesifik yang dinamakan sebagai unit kerja. Unit kerja ini diberikan nama berupa angka yang berurutan dibelakang 802.
[bookmark: _Toc413571366]

Tabel 2. 3 Tabel IEEE
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802.11A, 802.11B dan 802.11G.
Standarisasi produk pertama yang berhasil diselesaikan oleh IEEE untuk teknologi wireless adalah 802.11B dengan kecepatan 11 Mbps, 802.11B bekerja dengan gelombang radio 2,4 Ghz, maka dibuatlah produk-produk wireless LAN oleh produsen secara masal untuk standarisasi 802.11B, Selanjutnya divisi pengembangan IEEE 802.11A berhasil membuat setandarisasi wireless dengan kecepatan yang lebih tinggi yaitu 54 Mbps, namun produk tersebut tidak mendukung karna bekerja dengan gelombang radio 5 GHz. Karna biaya produksi yang mahal 802.11A tidak dapat dihilangkan. 
Pengembangan dari 802.11A adalah 802.11G yang bekerja dengan gelombang radio yang sama dengan 802.11A yaitu 2,4 Ghz namun kecepatan sama dengan 802.11B yaitu 54 Mbps. Maka standarisasi mana yang anda pilih ?

Standarisasi WIFI
Sebuah asosiasi yang dipelopori oleh Cisco yang dinamakan sebagai W-Fi (Wireless Fidelity) yang beralam at di http://www.wi-f.org Organisasi W-Fi ini bertugas memastikan semua peralalatan yang mendapatkan label Wi-Fi bisa bekerja sama dengan baik sehingga memudahkan konsumen untuk menggunakan produknya. Siapa saja anggota Wi-Fi sehingga mereka begitu berkuasa ? Cisco, Microsoft, Dell, Texas Instrumens, Apple, AT&I.
Organisasi W-Fi membuat peralatan berdasarkan spesifikasi yang telah ditetapkan oleh IEEE walaupun tidak 100% sama sehingga bisa jadi terdapat feature yang ditambahkan ke dalam peralatan wireless yang tidak ada di dalam standarisasi yang dikeluarkan oleh IEEE. Contoh yang ditambahkan oleh grup Wi-FI adalah masalah keamanan.

Perangkat Keras Jaringan WLAN
Setelah mengetahui tentang standarisasi perangkat keras jaringan wireless maka kita telah mendapat gambaran perangkat keras dengan standar mana yang harus dipilih dalam membangun jaringan wireless. Secara umum komponen-komponen perangkat keras wireless LAN adalah seperti berikut :

Wireless LAN Interface
Merupakan peralatan yang dipasang di laptop/Desktop PC, peralatan yang dikembangkan secara massal adalah dalam bentuk : (1) PCMCIA (Personal Computer Memory Card International Association) card, (2) PCI card (3) port USB (UniversalSerial Bus).
[image: ]
[bookmark: _Toc413571275][bookmark: _Toc488757943]Gambar 2. 38 USB WLAN Adapter

a. Access Point.
merupakan perangkat yang menjadi sentral koneksi dari pengguna (user) ke ISP, atau dari kantor cabang ke kantor pusat jika jaringannya adalah milik sebuah perusahaan. Access-Point berfungsi mengkonversikan sinyal frekuensi radio (RF) menjadi sinyal digital yang akan disalurkan melalui kabel, atau disalurkan ke  perangkat WLAN yang lain dengan dikonversikan ulang menjadi sinyal frekuensi radio.
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[bookmark: _Toc413571276][bookmark: _Toc488757944]Gambar 2. 39 Access Point

Antena external (optional)
digunakan untuk memperkuat daya pancar. Antena ini dapat dirakit sendiri oleh user atau membeli produk yang telah jadi.

Jenis Jaringan Wireless LAN
Dalam membangun sebuah jaringan komputer menggunakan wireless dapat dilakukan berdasarkan kebutuhan, jenis-jenis jaringan lokal pada jaringan wireless LAN dapat digolongkan sebagai berikut :

Jenis Jaringan Wireless LAN Ad-Hoc
Bentuk jaringan ini wireless ini adalah bentuk yang paling sederhana yang juga dinamakan jaringan pear to pear atau sering disebut IBSS (independent basic service set), pada type jaringan ini dapat menghubungkan beberapa komputer hanya menggunakan Wireless LAN Interfaces. 
Cara kerja jaringan Ad-Hoc dapat digambarkan sebagai berikut : Penggunaan konsep workgroup dalam jaringan LAN menggunakan kabel akan digantikan oleh SSID (services set identifier). Setiap komputer akan terhubung dalam satu jaringan wireless Ad-Hoc dalam sebuah SSID yang sama (sebuah komputer wireless tidak bias berhubungan dengan lebih dari satu SSID). Komputer pertama yang dihidupkan dalam sistem jaringan Ad-hoc akan mengirimkan becon berisi SSID, Channel yang digunakan dan hal-hal lain yang diperlukan dalam koneksi. Jika computer kedua dihidupkan maka komputer tersebut akan mencari becon sesuai SSID yang dimiliki dan akan langsung tergabung dalam jaringan Ad-hoc, jika tidak menemukan beacon maka komputer kedua tersebut akan mendapat tugas mengirimkan beacon.
1. Membuat Jaringan Ad-Hoc pada Windows XP
konfigurasi wireless adapter dengan 2 cara yaitu melalui software bawaan dari wireless network adapter atau dengan software bawaan dari Windows XP yang dinamakan sebagai Wireless ZeroConfigurafion.


[bookmark: _Toc413571277][bookmark: _Toc488757945]Gambar 2. 40 Add-Hoc Wireless

a. Jaringan Ad-Hoc melalui Wireless ZeroConfigurafion:
· Wireless Interface telah terpasang secara benar
· Driver Wireless Interface telah terinstall dengan benar.
· Pilih komputer pertama sebagai PC yang akan mengirimkan beacon
· aktifkan Wireless ZeroConfigurafion, dengan cara klik kanan pada software monitoring Linksys, pilih : use Windows XP wireless konfiguration
[image: ]
[bookmark: _Toc413571278][bookmark: _Toc488757946]Gambar 2. 41 Wireless Configuration XP

· Beri alamat IP untuk wireless network adapter. Pilih Control Panel  Pilih Network Connection  klik kanan pada Wireless Network Connection pilih properties Pilih Internet Protocol (TCP/IP), isi IP sesuai dengan skema. Contoh untuk PC1 192.168.0.1/24 , PC 2 192.168.0.2/24 .dst.



[bookmark: _Toc413571279][bookmark: _Toc488757947]Gambar 2. 42 TCP/IP Windows Propertis

· Masih pada form wireless network connection Propertis, pilih menu tab Wireless network  tekan tombol advanced, pada menu advanced pilih :Computer To Computer (ad-Hoc) network only. kemudian tekan tombol Close
· Masih pada pada form wireless network properties isi kolom Network name (SSID) dengan nama : group1. (nama sesuai kelompok)
· Pada kolom Wireless network key (WEP), beri tanda cek seperti pada gambar.
· Masukan 5 digit sebagai network key, contoh :99999
· Konfirmasi kembali network key dengan 5 digit angka 
· Tekan OK
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[bookmark: _Toc413571280][bookmark: _Toc488757948]Gambar 2. 43 Wireless Network Propertis

· Pada Komputer ke 2,3,dan 4 muncul SSID : group1 pada View network kemudian coba koneksi dengan SSID group1
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[bookmark: _Toc413571281][bookmark: _Toc488757949]Gambar 2. 44 SSID

2. Membuat Internet Connection Sharing (ICS) pada Jaringan Ad-Hoc
ICS merupakan software bawaan dari Windows XP yang memungkinkan kita berbagi jaringan internet dengan mudah seperti pada gambar dibawah. 


[bookmark: _Toc413571282][bookmark: _Toc488757950]Gambar 2. 45 Adhoc dan ICS
Karena ICS secara default sudah ada di dalam Windows XP, kita tinggal mengaktifkan dan melakukan sedikit konfigurasi dengan langkah-langkah sebagai berikut :
· Kosongkan alamat IP address pada komputer 2,3,4 dan 5 agar mendapat DHCP dari komputer pertama
· Pada Jaringan LAN yang menggunakan Cable UTP, lakukan konfigurasi dengan cara pilih control panel  pilih network connection klik kanan dan pilih properties.
· Pada Local Area Connection Properties Pilih menu Tab advanced.
· Pada Internet Connection Sharing  beri tanda check seperti pada gambar dibawah :
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[bookmark: _Toc413571283][bookmark: _Toc488757951]Gambar 2. 46 LAN Properties

· Tekan OK
· Pada Komputer 2,3,dan 4 lakukan koneksi pada Ad-hoc dengan SSID yang telah dibuat sebelumnya.
b. Jenis Jaringan Wireless Infrastruktur
1. BSS (Basic Service Set)
Jenis Jaringan selanjutnya adalah tipe jaringan infrastruktur, tipe ini disebut juga BSS (Basic Service Set), digunakan untuk menghubungan jaringan wireless dengan jaringan kabel yang telah ada.
Untuk membangun jaringan infrastruktur , dibutuhkan minimal sebuah Access Point dan client yang menggunakan wireless interface adapter, fungsi Access Point disini adalah menggantikan fungsi HUB, semua client tidak lagi berhubungan secara langsung melalui wireless interface adapter tetapi harus melalui Access Point.
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[bookmark: _Toc413571284][bookmark: _Toc488757952]Gambar 2. 47 BSS Infrastruktur

2. ESS (Extended Service Set)
Jika penggunaan BSS lebih dari satu dalam sebuah jaringan Lokal maka tipe jaringan infrastruktur ini secara umum disebutkan sebagai ESS (Extended Service Set), seperti gambar berikut
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[bookmark: _Toc413571285][bookmark: _Toc488757953]Gambar 2. 48 ESS Infrastruktur
3. Konfigurasi Jaringan Wireless Infrastruktur.
Untuk membangun jaringan wireless infrastruktur kebutuhan jaringan LAN telah tersedia, langkah yang harus dilakukan adalah mengkonfigurasikan AP (acess point). Untuk mengkonfigurasikan AP dengan merk Linksys WAP54G dapat dilakukan seperti berikut:

Basic Wireless Setting
· AP Linksys WAP54G memiliki alamat IP default 192.168.1.245 sehingga dapat dikonfigurasikan berbasis web menggunakan webbrowser.
· Hubungkan Komputer dengan AP Linksys menggunakan kabel UTP.
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[bookmark: _Toc413571286][bookmark: _Toc488757954]Gambar 2. 49 Konfigurasi AP Linksys

· Beri alamat IP pada Komputer dengan type network/jaringan yang sama yaitu 192.168.1.X contoh : 192.168.1.1
· Ping dari komputer ke AP, Jika tidak terjadi koneksi. Reset AP dengan menekan tombol reset menggunakan benda runcing.  
· Setalah Ping dari komputer ke AP sukses, buka browser dan masukan alamat IP acess point browser, yaitu http://192.168.1.245	
· Masukan autentifikasi user name : (kosongkan), password: admin
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[bookmark: _Toc413571287][bookmark: _Toc488757955]Gambar 2. 50 Simulasi Packet Tracert

· Pada menu form konfigurasi access point pilih tab menu Wireless dan sub menu basic wireless setting, Pilih Network Mode menjadi : MIX (mendukung type 8011.A dan 8011.G
· Pada Pilihan Network Name (SSID), masukan SSID yang diinginkan contoh : group1
· Radio Band : Auto
· Wide Channel Pilih : Auto
·   Standar channel pilih :
a) Jika menggunakan chanel1 maka chanel selanjutnya yang dapat dipakai adalah chanel 6 dan chanel 11
b) Jika menggunakan chanel2 maka chanel selanjutnya yang dapat dipakai adalah chanel 7 dan chanel 12
c) Jika menggunakan chanel3 maka chanel selanjutnya yang dapat dipakai adalah chanel 8 dan chanel 13
d) (Patokan adalah +5 atau -5 contoh jika menggunakan chanel 6 maka chanel selanjutnya yang dapat dipakau adala -5 , chanel 1 dan +5 , chanel11)
· SSID Broadcast : enable (SSID ditampilkan).
· Tekan save


Contoh Seperti gambar dibawah :
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[bookmark: _Toc413571288][bookmark: _Toc488757956]Gambar 2. 51 AP Menu Konfigurasi 1

Wireless Security
· Masih pada tab menu Wireless pilih sub menu Wireless Security
· Untuk ujicoba kali ini, Security Mode : WEP
· Untuk pilihan Encryption :40/64 bit(10 HEX digit)
· Masukan password pada passphrase agar degenerate menjadi key, tekan tombol generate
· Salin/tulis Key untuk diberikan pada Client.
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[bookmark: _Toc413571289][bookmark: _Toc488757957]Gambar 2. 52 AP Menu Konfigurasi 2

Network Setup
AP Lynksys memiliki IP default , agar ap tidak dapat dikonfigurasi dengan alamat default maka harus diubah. Untuk mengubah dapat melakukan langkah berikut :
· Pilih tab menu setup dan pilih sub menu network setup
· Device Name : Linksys GroupX
· Configurasi type : static IP
· Isikan IP Adress, subnetmask sesuai jaringan local.
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[bookmark: _Toc413571290][bookmark: _Toc488757958]Gambar 2. 53 AP Menu Konfigurasi 3
Management
Secara default acess point Linksys memiliki password : admin, untuk mencegah alat tersebut di konfigurasi ulang oleh orang yang tidak berkepentingan maka password harus diganti, untuk mengganti password dapat melakukan langkah berikut :
· Pilih tab menu administration, sub menu management.
· Pada AP,S password : masukan password baru
· Re enter confirm : masukan konfirmasi password baru kembali.
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[bookmark: _Toc413571291][bookmark: _Toc488757959]Gambar 2. 54 AP Menu Konfigurasi 4

4.2. [bookmark: _Toc413575964][bookmark: _Toc488746745]Uraian Kegiatan
Bagian ini menjelaskan tentang proses kegiatan pembelajaran yang terdiri dari pendahuluan, inti dan penutup.
1. [bookmark: _Toc413575965]Pendahuluan
Pada kegiatan pendahuluan dapat berupa orientasi, apersepsi, motivasi (yang dapat menumbuhkan keingintahuan peserta terhadap KD yang dibahas), dan dapat berupa pretest untuk mengukur kemampuan awal peserta didik. 
[bookmark: _Toc413575966]Pretest
[bookmark: _Toc413575967]Jawab secara singkat pertanyaan berikut
1. Pada modul ini dibahas tentang dua macam media tranmisi yang digunakan dalam jaringan
2. digunakan untuk menghubungkan antara PC dan router atau switch (cisco) agar PC dapat melakukan konfigurasi/pengaturan switch dan router
3. Jenis kabel ini menggunakan media standar Ethernet untuk menghubungkan antara perangkat yang beroperasi pada lapisan OSI yang berbeda (seperti hub ke router, hub ke PC, dan router ke hub
4. Jenis kabel UTP/STP dengan Frekuensi up to 100 Mhz dan biasa dipakai untuk network dengan kecepatan 100 Mbps adalah
5. Copper Straight through dapat menggunakan UTP/STP kabel dengan standar T568B, dengan standar warna ...
6. Jenis kabel UTP/STP standar ethernet untuk menghubungkan antara perangkat yang beroperasi pada layer OSI yang sama (seperti hub/switch ke hub/switch, PC ke PC.).
7. Copper Cross-over  T568A dan T568B cara pemasangannya  dengan memasang silang pada ujung kabel dengan persilangan pada pin
8. Kabel ini digunakan untuk membuat koneksi antara port koaksial seperti kabel modem atau untuk membuat koneksi dengan topologi BUS
9. 802.11B, memiliki kecepat transfer berapa, dan menggunakan gelombang radio berapa
10. 802.11 A, memiliki kecepat transfer berapa, dan menggunakan gelombang radio berapa
2. [bookmark: _Toc413575968]Inti
Pada kegiatan inti menggambarkan kegiatan pembelajaran yang mengungkapkan materi pembelajaran pencapaian KD yang dibahas secara menyeluruh melalui tahapan-tahapan/fase (sintaks) model pembelajaran yang mengandung langkah-langkah pendekatan saintifik (mengamati, menanya, mencoba, menalar, mengomunikasikan). 
Penyajian kegiatan inti pada setiap fase (sintaks) menggunakan metoda pembelajaran, media, dan sumber belajar yang telah ditentukan sesuai dengan tujuan tahapan pembelajaran.
Pembentukan KD 1 dan KD 2 harus terakomodir dalam setiap tahapan pembelajaran melalui pembelajaran KD 3 dan KD 4 baik pada saat kerja kelompok ataupun individu.
Penilaian proses untuk sikap, pengetahuan, dan keterampilan dilakukan selama peserta didik melaksanakan kegiatan pembelajaran.
Pada kegiatan Inti diterapkan prinsip dari saintifik dengan tahapan sebagai berikut:
1. [bookmark: _Toc413575969]Proses mengamati : 
Pada proses ini guru/fasilitator akan menyampaikan tentang pengerian media transmisi jaringan, jenis-jenis kabel, media transmisi nirkabel, standar nirkabel 802.11 A/B/G/N, standar Wi-Fi, Jaringan Ad-Hoc, Jaringan InfraStruktur
 Peserta akan melakukan proses mengamati dengan panca indra yaitu mendengarkan
1. [bookmark: _Toc413575970]Proses Bertanya : 
Pada proses ini berupa identifikasi masalah, dimana akan disajikan suatu permasalahan yang harus dipecahkan melalui diskusi atau ujicoba dan experimen, atau juga dapat berupa latihan dengan mengerjakan Lembar Kerja

Lembar Kerja 1
Instruksi Kerja
1. Pekerjaan ini dilakukan secara individu untuk membuat sebuah kabel Copper Straight through T568B menggunakan kabel UTP, untuk keperluan menghubungkan patch panel dengan switch.
Alat dan bahan yang digunakan
Alat : Crimping Tools dangan stripping kabel, LAN Tester
Bahan : UTP Kabel 30 CM, RG45 Connector
2. Pekerjaan ini dilakukan secara berkelompok, namun setiap individu wajib harus melakukannya, memasang kabel untuk patch panel belakang dengan standar  T568B, dengan ujung lain konektor RG45 T568B.


[bookmark: _Toc413571292]
[bookmark: _Toc488757960]Gambar 2. 55 Patch panel kabel ke switch

Alat dan bahan yang digunakan
Alat : Crimping Tools dangan stripping kabel, Patch Down Tools, LAN Tester
Bahan : UTP Kabel 1/2 m, RG45 Connector, Patch panel
Susunan kabel pada patch panel adalah sbb :
[image: http://s3.showmecables.com/images/catalog/product/Cat5e-Patch-Panel-24-Port-3.jpg]
[bookmark: _Toc413571293][bookmark: _Toc488757961]Gambar 2. 56 Pemaangan UTP T568B pada Patch Panel

Lembar Kerja 2
Membuat Jaringan Wireless Ad-Hoc Pada Windows XP/7 menggunakan Wireless Zero Configuration (default Windows) 
A. Skama Jaringan Ad-hoc 


[bookmark: _Toc413571294][bookmark: _Toc488757962]Gambar 2. 57 Skema Jaringan Ad-hoc

B. Langkah Kerja
1. Pastikan WLAN adapter pada kondisi terpasang pada semua PC
2. Pastikan Driver WLAN adapter telah terinstall dan berfungsi dengan baik
3. Pilih komputer pertama sebagai PC yang akan mengirimkan beacon
4. Beri alamat IP pada Wireless Adapter. Pilih Control Panel  Pilih Network Connection  klik kanan pada Wireless Network Connection pilih properties Pilih Internet Protocol (TCP/IP), isi IP sesuai dengan skema. Contoh untuk PC1 192.168.1.1/24 , PC 2 192.168.1.2/24 .dst.
5. Pada komputer pertama, masuk pada control panel Network And Sharing Center Pilih Manage Wireless Network
6. Pada Manage Wireless Network Pilih Add, Pilih Create an ad hoc network. Tekan next
7. Isikan networkname : dengan nama group
8. Security type : WEP
9. Security key : masukan 13 digit
10. Dari PC2 cari SSID sesuai kelompok masing. Koneksi dengan SSID tersebut
11. Masukan 13 digit autentifikasi
12. Ping dari client ke server dan sebaliknya
13. Buat folder sharing dan filenya
Proses Mengumpulan Informasi : Informasi yang dibutuhkan dapat ditemukan pada modul ini, informasi untuk lembar kerja 1 menerapkan kabel Copper Straight through T568B dapat ditemukan pada halaman 45. Informasi untuk lembar kerja 2 Membuat Jaringan Wireless Ad-Hoc Pada Windows XP menggunakan Wireless Zero Configuration (default Windows 7) dapat ditemukan pada modul ini halaman 52
f. [bookmark: _Toc413575971]Menalar /Mengasosoasi/
Informasi, yang didapat pada modul atau sumber lainnya , pada tahapan ini dapat dilakukan menalar /mengambil kesimpulan, proses ini dapat juga menjadi proses keterampilan yaitu dengan mengkonstruksikan hasil informasi yang didapat menjadi bentuk kongret(menghasilkan karya) 
g. [bookmark: _Toc413575972]Mengkomunikasikan
Mengkomunikasikan dalam ranah koqnitif dapat dipadankankan dengan mendemonstrasikan pada ranah keterampilan, dimana hasilkarya(hasil praktek) dapat dijelakan menggunakan produk yang dihasilkan. Peserta harus menunjukan psikomotorik dalam membuat pengkabelan dan mengatur jaringan wireless 

3. [bookmark: _Toc413575973]Penutup
[bookmark: _Toc413575974]Umpan Balik dan Tindak Lanjut
Pada kegiatan penutup berisikan tentang umpan balik dan tindak lanjut kegiatan pembelajaran yang mengukur ketercapaian penguasaan materi oleh peserta didik. Umpan balik dan tindak lanjut dapat berupa pertanyaan peserta didik, rangkuman materi oleh peserta didik, post test, penguatan dan pengayaan dari pengajar.
1. [bookmark: _Toc413575975]Rangkuman
Untuk menghubungkan setiap komputer dalam jaringan dan menghubungkan perangkat keras jaringan dalam sebuah jaringan komputer diperlukan media transmisi, terdapat 2 macam media transmisi yang sering digunakan yaitu kabel dan gelombang radio.
Terdapat beberapa jenis kabel yang dapat digunakan dalam membangun jaringan atau melakukan pengaturan jaringan seperti :
Kabel Konsole, Koneksi kabel konsol digunakan untuk menghubungkan antara PC dan router atau switch(cisco) agar PC dapat melakukan konfigurasi/pengaturan switch dan router.
Copper Straight through, Jenis kabel ini menggunakan media standar Ethernet untuk menghubungkan antara perangkat yang beroperasi pada lapisan OSI yang berbeda (seperti hub ke router, hub ke PC, dan router ke hub).
Copper Straight through dapat menggunakan UTP/STP kabel dengan standar T568A atau T568B, untuk  T568B susunan kabel adalah :
Putih Oranye, oranye,putih hijau,biru, putih biru,hijau, putih coklat,coklat
Jenis kabel UTP/STP standar ethernet untuk menghubungkan antara perangkat yang beroperasi pada layer OSI yang sama (seperti hub/swich ke hub/swich, PC ke PC.)menggunakan jenis kabel Copper Cross-over
Copper Cross-over  T568A dan T568B cara pemasangannya  dengan memasang silang pada ujung kabel dengan persilangan pada pin 1-3 dan 2-6.
Terdapat 3 standar IEEE dalam jaringan media tranmisi nirkabel yaitu IEEE 802.11.A, 802.11.B dan 802.11.G dengan kecpeatan dan gelombang yang digunakan adalah sbb :802.11.B kecepatan 11 Mbps dan menggunakan gelombang 2,4Ghz, 802.11.A kecepatan 54 Mbps dengan gelombang 5 Ghz, 802.11.G, kecepatan 54 Mbps dengan gelombang radio 2,4 Ghz.
Selain IEEE terdapat juga standar lain yaitu Wi-Fi (wireless fidelity) anggota Wi-Fi  adalah Cisco, Microsoft, Dell, Texas Instrumens, Apple, AT&I.
1. [bookmark: _Toc413575976]Postest	
Jawab secara singkat pertanyaan berikut
1. Pada modul ini dibahas tentang dua macam media tranmisi yang digunakan dalam jaringan
2. digunakan untuk menghubungkan antara PC dan router atau switch(cisco) agar PC dapat melakukan konfigurasi/pengaturan switch dan router
3. Jenis kabel ini menggunakan media standar Ethernet untuk menghubungkan antara perangkat yang beroperasi pada lapisan OSI yang berbeda (seperti hub ke router, hub ke PC, dan router ke hub
4. Jenis kabel UTP/STP dengan Frequensi up to 100Mhz dan biasa dipakai untuk network dengan kecepatan 100 Mbps adalah
5. Copper Straight through dapat menggunakan UTP/STP kabel dengan standar T568B, dengan standar warna ...
6. Jenis kabel UTP/STP standar ethernet untuk menghubungkan antara perangkat yang beroperasi pada layer OSI yang sama (seperti hub/swich ke hub/swich, PC ke PC.).
7. Copper Cross-over  T568A dan T568B cara pemasangannya  dengan memasang silang pada ujung kabel dengan persilangan pada pin
8. Kabel ini digunakan untuk membuat koneksi antara port koaksial seperti kabel modem atau untuk membuat koneksi dengan topologi BUS
9. 802.11B, memiliki kecepat transfer berapa, dan menggunakan gelombang radio berapa
10. 802.11 A, memiliki kecepat transfer berapa, dan menggunakan gelombang radio berapa


1. [bookmark: _Toc413575977]Kunci Jawaban
1. Jawaban: kabel dan nirkabel
2. Jawaban : Kabel Console
3. Jawaban: UTP/STP Copper Straight through
4. Jawaban : CAT 5
5. Jawaban : Putih Oranye, oranye,putih hijau,biru, putih biru,hijau, putih coklat,coklat
6. Jawaban : Copper Cross-over
7. Jawaban : 1-3 dan 2-6
8. Jawaban : Coaxial
9. Jawaban : 11 Mbps dan gelombang radio 2,4 Ghz 
10. Jawaban : 54 Mbps dan gelombang radio 5Ghz 
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5. [bookmark: _Toc488746747]Materi Pokok 5
5.1. [bookmark: _Toc488746748]Kegiatan Belajar 5
	[bookmark: _Toc413575980]Judul 	
	:
	Protokol Pengalamatan Jaringan

	1. Pengantar
	
	Pada Kegiatan belajar ini akan membahas tentang materi (1)Pengertian Protokol Jaringan, (2)TCP/IP Networking Model, (3)IP address Definisi(4)Kelas Alamat IP address(5)Netmask
Dari hasil belajar tersebut peserta diklat dapat meningkatkan kopetensi pengetahuan faktual tentang Pengertian Protokol Jaringan dan pengetahuan konseptual tentang TCP/IP Networking Model, selain itu peserta diklat juga dapat meningkatkan kopetensi peraktek penerapan IP address static pada jaringan LAN
 Pembelajaran pada KB5 ini sangat penting dipelajari karena , Menginstalasi dan Mengkonfigurasi TCP / IP. Merupakan salah satu kompone yang harus benar-benar ada dalam jaringan komputer. Tanpa komponen tersebut maka tidak akan ada koneksi jaringan pada jaringan komputer.
 Urutan pembelajaran pada Kegiatan belajar 5 , dimulai dengan pemahaman Protokol Jaringan, TCP/IP Networking Model, IP address Definisi,Kelas Alamat IP address,Netmask serta ujicoba dan peraktek pengalamatan jaringan


	1. [bookmark: _Toc413575982]Tujuan Pembelajaran
	:
	Setelah menyelesaikan materi ini diharapkan peserta diklat dapat : 
1. Menerapkan penggunaan protokol pengalamatan jaringan berdasarkan ujicoba dan praktek pada Lab.Kom
2. Menyajikan hasil penerapan penggunaan protokol pengalamatan jaringan berdasarkan ujicoba dan praktek pada Lab.Kom 

	1. [bookmark: _Toc413575981]Indikator
	:
	1. Menjelaskan penggunaan protokol pengalamatan jaringan
2. Menerapkan penggunaan protokol pengalamatan jaringan.

	
	
	1. Mengelola informasi tentang hasil penerapan penggunaan protokol pengalamatan jaringan
2. Menyajikan informasi tentang hasil penggunaan protokol pengalamatan jaringan




1. [bookmark: _Toc413575983]Uraian Materi

TCP / IP Networking Model 
Sebuah model jaringan, kadang-kadang juga disebut baik arsitektur jaringan atau cetak biru jaringan, mengacu pada seperangkat dokumen. Secara individual, setiap dokumen menjelaskan satu fungsi kecil yang dibutuhkan untuk jaringan; kumpulan dari  dokumen-dokumen ini mendefinisikan segala sesuatu yang harus terjadi untuk jaringan komputer agar dapat bekerja. Beberapa dokumen mendefinisikan protokol, yang merupakan seperangkat aturan logis yang digunakan perangkat jaringan untuk berkomunikasi. Dokumen-dokumen lain mendefinisikan beberapa persyaratan fisik untuk jaringan. Misalnya, dokumen bisa menentukan tegangan dan level saat ini digunakan pada kabel tertentu ketika transmisi data. 
Sekilas TCP / IP Networking Model 
TCP/IP memiliki dua model, model original dan model update (pengembangan), TCP / IP Model kedua model tersebut meferensikan kumpulan protokol yang memungkinkan komputer untuk berkomunikasi. Untuk mengetahui informasi protokol, TCP / IP  dapat di temukan pada dokumen yang disebut Request for Comment (RFC).
[image: 4]
[bookmark: _Toc413571295][bookmark: _Toc488757963]Gambar 2. 58 TCP/IP model original dan Model update

Model di sebelah kiri, TCP original,  TCP/ IP model, original TCP / IP menjadi empat lapisan. Lapisan atas lebih fokus pada aplikasi yang dibutuhkan  untuk mengirim dan menerima data, sedangkan lapisan bawah lebih fokus pada kebutuhan mengirimkan bit dari satu perangkat ke perangkat lainnya. Model di sebelah kanan adalah versi terbaru dari model, yang dibentuk dengan memperluas akses lapisan jaringan di sebelah kiri menjadi dua lapisan yang terpisah: data link dan fisik. Perhatikan bahwa model di sebelah kanan lebih sering digunakan saat ini. 
Untuk mengetahui beberapa protokol TCP / IP yang terdapat dalam setiap layernya/lapisan, maka contohnya dapat dilihat dalam Tabel xxx.. Sebagian besar protokol dan standar dalam tabel ini tidak akan dijelaskan secara lebih rinci saat Anda bekerja melalui modul ini. 
[bookmark: _Toc413571367]
Tabel 2. 4 Lapisan TCP/IP dan contoh protokol
	TCP / IP Arsitektur Lapisan 
	Contoh Protokol 

	Aplikasi 
	HTTP, POP3, SMTP 

	Transport 
	TCP, UDP 

	Internet 
	IP 

	Network Access 
	Ethernet, Point-to-Point Protocol (PPP), T / 1 



TCP / IP Application Layer 
Lapisan aplikasi protokol TCP / IP menyediakan layanan untuk perangkat lunak aplikasi yang berjalan pada komputer. Lapisan aplikasi tidak menentukan aplikasi itu sendiri, tetapi mendefinisikan layanan yang membutuhkan aplikasi. Sebagai contoh, protokol aplikasi HTTP mendefinisikan bagaimana web browser dapat menarik isi dari halaman web dari server web. Singkatnya, lapisan aplikasi menyediakan antarmuka antara perangkat lunak yang berjalan pada komputer dan jaringan itu sendiri. 
Aplikasi paling populer dari lapisan aplikasi TCP / IP saat ini adalah web browser, banyak vendor sistem operasi mengubah menambahkan perangkat lunak aplikasi ini untuk mendukung akses web browser., dengan menggunakan web browser kita dengan  mudah dapat mulai menjalankan web browser pada komputer dan memilih situs web dengan mengetikkan nama website, dan halaman website akan muncul, untuk melihat protokol http bekerja maka dapat melihat ilustrasi berikut.
HTTP  
Mekanisme seperti apa yang sebenarnya terjadi untuk memungkinkan halaman sebuah website muncul pada web browser pengguna. Pada ilustrasi berikut , Bob membuka web browser, dan memiminta pada web server Larry untuk mengirimkan home page dari situsnya Gambar 2.57 . 
[image: http://ptgmedia.pearsoncmg.com/images/chap2_9781587204258/elementLinks/02fig03.jpg]
[bookmark: _Toc413571296][bookmark: _Toc488757964]Gambar 2. 59  Dasar Aplikasi Logika Mendapatkan Halaman Web
Mekanisme HTTP Protocol 
Untuk melihat lebih dekat, contoh diatas menunjukan bagaimana aplikasi setiap komputer, web server dan web browser menggunakan TCP/IP protokol pada lapisan aplikasi. Untuk dapat membuat permintaan halaman web dan memberikan balasan isi dari halaman web, aplikasi yang digunakan adalah HTTP  Hypertext Transfer Protocol (HTTP).
HTTP tidak pernah ada sampai Tim Barners-Lee menciptakan web browser pertama dan web server di awal tahun 1990-an. Berners –Lee memberikan fungsi HTTP untuk meminta isi halaman web, melalui web browser. Web browser meminta file ke server dan server memberikan balasannya isi dari file tersebut.
Logika keseluruhan  dari mekanisme http ddapat dilihat pada gambar di Gambar 2.58-1 ; Gambar 2.58-2 menunjukkan ilustrasi yang sama, tetapi dengan rincian spesifik untuk HTTP. 

[image: http://ptgmedia.pearsoncmg.com/images/chap2_9781587204258/elementLinks/02fig04.jpg]
[bookmark: _Toc413571297][bookmark: _Toc488757965]Gambar 2. 60  HTTP Request, HTTP Reply, dan Satu Data-Hanya Pesan
Keterangan untuk gambar 2.58 adalah sebagai berikut :
Untuk mendapatkan halaman web dari Larry , pada Langkah 1, Bob mengirimkan pesan dengan header HTTP. Umumnya, protokol menggunakan header sebagai tempat untuk meletakkan informasi yang digunakan oleh protokol tersebut.
HTTP header ini termasuk permintaan untuk "mendapatkan" file. Permintaan biasanya berisi nama file (Home.htm, dalam hal ini), atau, jika tidak ada nama file disebutkan, server web mengasumsikan bahwa Bob ingin halaman web default(default.htm) atau index.htm. 
Langkah 2 di Gambar 2.58 menunjukkan respon dari web server Larry. Pesan ini dimulai dengan header HTTP, dengan memberikan jawaban aatau Reply kode (200), yang secara sederhananya seperti "OK". HTTP juga mendefinisikan kembali kode lain, sehingga server dapat memberitahu browser apakah permintaan bekerja atau tidak. (Sebagai contoh lain: Jika kita pernah mencari halaman web yang tidak ditemukan, dan kemudian kode yang kita terima adalah HTTP 404 "tidak ditemukan" Anda menerima kode HTTP Reply 404.) Pesan kedua juga termasuk bagian pertama dari file yang diminta. 

[image: Koiqd_kBfOqOc-3s48Ofo-RNmHqW0ESoPoevtotDgFQ4sfwtsma9ff_Fr41Dv8pbAAnCA1mI5Na7kaDk27yXJkFovSKnCx-YHZrEZZ72YBlq2S2H2NsbFnudvnp1ykm_JfA]
[bookmark: _Toc413571298][bookmark: _Toc488757966]Gambar 2. 61  http error 404

Langkah 3 di Gambar 2.58-2 menunjukkan pesan lain dari web server Larry ke web browser Bob, tapi kali ini tanpa HTTP header. HTTP transfer data dengan mengirimkan beberapa pesan, dengan bagian dari file masing-masing. Daripada membuang-buang ruang dengan mengirimkan HTTP header berulang-ulang untuk daftar informasi yang sama, sehingga pesan-pesan tambahan hanya menghilangkan header. 
TCP / IP Transport Layer 
Pada protokol TCP/IP lapisan  aplikasi berisi beberapa protokol seperti HTTP,POP dan STP, sedangkan untuk lapisan transport protokol terdapat dua protokol yang paling sering digunakan seperti Transmission Control Protocol (TCP) dan User Datagram Protocol (UDP). 
Lapisan Transport (layer trasport) memberikan layanan kepada protokol lapisan aplikasi yang berada satu lapisan diatasnya dalam TCP / IP. 
Apa saja yang disediakan protokol transport untuk memberikan layanan pada  lapisan yang lebih tinggi diatasnya 

Layanan Pemulihan Kesalahan TCP (TCP Error Recovery Basics)
Untuk mengetahui apa yang protokol layer/lapisan transport lakukan, kita harus mengetahui tentang lapisan di atas lapisan transport yaitu lapisan aplikasi. karena, setiap lapisan menyediakan layanan untuk lapisan di atasnya, seperti layanan error-recovery(pemulihan kesalahan) yang diberikan kepada protokol lapisan aplikasi TCP. 
Sebagai contoh, pada Gambar 2.58-2 , Bob dan Larry menggunakan HTTP untuk mentransfer home page dari web server Larry ke web browser Bob. Tapi apa yang akan terjadi jika HTTP GET Bob atau permintaan telah hilang dalam perjalanan melalui jaringan TCP / IP atau, apa yang akan terjadi jika respon Larry, yang termasuk isi dari halaman rumah, telah hilang hasilnya, seperti yang kita duga, dalam kedua kasus, halaman tidak akan muncul di browser Bob. 
TCP / IP membutuhkan sebuah mekanisme untuk menjamin pengiriman data melalui jaringan. Karena itulah lapisan protokol aplikasi menginginkan cara untuk menjamin pengiriman data melalui jaringan, dengan menggunakan TCP yang berada pada lapisan transport bersama dengan fitur recovery error (pemulihan kesalahan). agar data kembali dari kesalahan, TCP menggunakan konsep pengakuan atau acknowledgments. Gambar 2.60 menguraikan ide dasar di balik bagaimana pemberitahuan TCP kehilangan data dan meminta pengirim untuk mencoba lagi. 

[image: http://ptgmedia.pearsoncmg.com/images/chap2_9781587204258/elementLinks/02fig05.jpg]
[bookmark: _Toc413571299][bookmark: _Toc488757967]Gambar 2. 62   TCP Kesalahan Recovery Services yang disediakan untuk HTTP
Gambar 2-5 menunjukkan web server Larry mengirimkan halaman web ke web browser Bob, dengan menggunakan tiga pesan terpisah. Perhatikan bahwa angka ini menunjukkan HTTP header yang sama seperti 2.60, tetapi juga menunjukkan header TCP. Header TCP menunjukkan nomor urut (SEQ) dengan masing-masing pesan. Dalam contoh ini, jaringan memiliki beberapa masalah sehingga jaringan gagal menyerahkan segmen dengan nomor urut 2. Ketika Bob menerima pesan dengan nomor urut 1 dan 3, tetapi tidak menerima pesan dengan urutan nomor 2, Bob menyadari pesan bahwa 2 hilang, sehingga dengan menggunakan logika TCP menyebabkan Bob untuk mengirim segmen TCP kembali ke Larry, untuk meminta Larry mengirimkan pesan ke 2 kembali. 

Interaksi Lapisan yang Sama dan Saling Berdekatan
Contoh di Gambar 2.60 juga menunjukkan fungsi yang disebut interaksi pada yang lapisan yang berdekatan atau adjacent-layer interaction, yang mengacu pada konsep bagaimana lapisan yang berdekatan dalam model jaringan, pada komputer yang sama, bekerja bersama-sama. Dalam contoh ini, protokol layer yang lebih tinggi (HTTP) perlu melakukan sesuatu yang tidak dapat dilakukan yaitu pemulihan kesalahan (error recovery). Lapisan yang tinggi meminta lapisan protokol bawah berikutnya contoh (TCP) untuk melakukan layanan. Lapisan bawah menyediakan layanan ke lapisan di atasnya. 
Gambar 2.60 juga menunjukkan sebuah fungsi interaksi, pada lapisan yang sama atau disebut  adjacent-layer interaction. Ketika lapisan tertentu dari sebuah komputer ingin berkomunikasi dengan lapisan yang sama di komputer lain, dua komputer tersebut menggunakan header sebagai informasi untuk mereka saling berkomunikasi . Sebagai contoh, pada Gambar 2.60 , Web Server Larry mengatur nomor urut 1, 2, dan 3, sehingga Bob bisa melihat ketika beberapa data tidak tiba. Proses TCP pada Larry menciptakan bahwa TCP header dengan nomor terurut,  Proses TCP Bob menerima dan bereaksi terhadap segmen TCP. Proses ini di mana dua komputer mengatur dan menafsirkan informasi dalam header yang digunakan oleh lapisan yang same-layer interaction (interaksi yang sama-layer), antara komputer yang berbeda. 
Tabel 2.5 merangkum poin-poin penting tentang bagaimana lapisan yang berdekatan bekerja sama dalam satu buah komputer dan bagaimana satu lapisan pada sebuah komputer bekerja dengan lapisan yang sama pada komputer lain 
[bookmark: _Toc413571368]Tabel 2. 5  Ringkasan: Sama-Layer dan Berdekatan-Layer Interaksi
	Konsep
	Deskripsi

	Interaksi Lapisan-sama, pada komputer yang berbeda 
	Dua komputer menggunakan protokol untuk berkomunikasi dengan lapisan yang sama, pada komputer yang berlainan. Protokol didefinisikan oleh setiap lapisan menggunakan header yang ditransmisikan antara komputer untuk berkomunikasi dengan komputer lainnya 

	Interaksi lapisan-berdekatan pada komputer yang sama 
	Dalam sebuah komputer, satu lapisan menyediakan layanan untuk lapisan yang lebih tinggi. Perangkat lunak atau perangkat keras yang mengimplementasikan lapisan yang lebih tinggi meminta agar lapisan bawahnya melakukan fungsi yang diperlukan. 



TCP / IP Internet layer 
Lapisan aplikasi ini memiliki banyak protokol. Lapisan transport memiliki lebih sedikit, protokol dibanding lapisan aplikasi seperti, TCP dan UDP. Lapisan Internet pada TCP / IP hanya memiliki  sebuah protokol utama yaitu : Internet Protocol (IP). Bahkan, nama TCP / IP adalah nama dari dua protokol yang paling umum (TCP dan IP) yang dipisahkan dengan tanda “ /” . 
Namun IP menyediakan beberapa fitur, yang paling penting yaitu  pengalamatan dan routing. Pada bagian ini akan dibahas tentang layanan POS/postal services. Setelah itu, bagian ini memperkenalkan pengalamatan IP dan routing. 

Internet Protocol sama seperti layanan Pos 
Bayangkan jika kita menulis dua surat: satu ke teman yang berada di negara lain dan satu ke teman yang berada di kota lain, kita akan memberikan tujuan di  amplop dan menempelkan perangko, sehingga keduanya siap untuk diberikan pada layanan pos. Apakah terdapat banyak perbedaan pada cara tersebut, kita tidak memperlakukan perbedaan setiap huruf untuk kedua surat tersebut. Biasanya,kita hanya akan menempatkan mereka dalam kotak yang sama, dan mengharapkan layanan pos untuk menyampaikan kedua surat tersebut. 
Selanjutnya layanan pos akan memisahkan surat tersebut dan membuat keputusan kemana surat tersebut akan dikirimkan.Untuk surat yang dikirim pada kota yang sama , akan dikirimkan melalui kantor pos setempat (local post office)
Untuk surat yang perlu dikirim ke negara lain, layanan pos akan mengirimkan surat tersebut dari kantor pos, ke kantor pos lain sampai surat tersebut sampai pada kantor pos di negara tujuan. Pada setiap kantor pos, layanan pos harus memproses surat itu dan memilih tempat untuk mengirimkannya berikutnya
Untuk surat yang perlu untuk pergi di seluruh negeri, layanan pos mengirimkan surat ke kantor pos lain, lalu yang lain, dan seterusnya, sampai surat itu akan disampaikan di seluruh negeri. Pada setiap kantor pos, layanan pos harus memproses surat itu dan memilih tempat untuk mengirimkannya berikutnya. 
Untuk membuat semuanya bekerja, layanan pos memiliki rute reguler untuk truk kecil, truk-truk besar, pesawat, kapal, dan sebagainya, untuk memindahkan surat antara situs layanan pos. Layanan harus dapat menerima dan meneruskan surat, serta harus membuat keputusan yang baik tentang kemana tujuan pengiriman berikutnya, seperti yang ditunjukkan pada Gambar 2.61 . 
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Orang yang mengirimkan surat mengharapkan bahwa layanan pos akan memberikan surat tepat waktu. Namun, orang yang mengirimkan surat itu tidak perlu tahu detail dari jalur pengiriman seperti  jalan dan jalur yang ditempuh. Sebaliknya, layanan pos tidak perlu memikirkan isi surat itu, setelah layanan pos menerima surat dari pelanggan. selanjutnya, layanan pos harus mengetahui rincian tentang alamat, kode pos. 
Protokol TCP/IP pada lapisan aplikasi dan transportasi , bertidak seperti orang yang mengirim surat, melalui jasa pos, lapisan ini bekerja dengan cara yang sama seperti seseorang yang mengirim surat mereka tidak perlu memperhatikan apakah komputer tujuan berada dalam sebuah LAN atau jaringan yang sama atau dipisahkan oleh internet. Untuk mengirimkan pesan ini, lapisan atas meminta lapisan dibawahnya yaitu lapisan internet untuk menyampaikan pesan
Protokol TCP/IP lapisan bawah yaitu lapisan internet dan network access, bertindak layaknya layanan pos yaitu untuk menyampaikan pesan ke tujuan yang benar, dalam melakukan tugasnya lapisan ini harus memahami jaringan fisik yang mendasarinya, karena lapisan ini harus memilih cara terbaik (mencari rute) untuk memberikan data dari satu host ke host yang lain.
Lapisan Internet dari TCP/IP mendefinisikan internet protokol (IP), bekerja mirip dengan layanan pos. IP mendefinisikan alamat sehingga setiap komputer host dapat memiliki alamat IP yang berbeda, seperti layanan pos mendefinisikan pengalamatan yang berbeda mengizinkan setiap rumah, apartemen dan kantor memiliki alamat yang unik. Demikian juga IP mendefinisikan proses routing (pencarian jalur terbaik) sehingga perangkat yang disebut router dapat bekerja, seperti kantor pos meneruskan paket data sampai dikirim pada tujuan yang benar. 
TCP / IP, terutama didefinisikan oleh Internet Protocol (IP), bekerja mirip dengan layanan pos. IP mendefinisikan alamat sehingga setiap komputer host dapat memiliki alamat IP yang berbeda, seperti layanan pos mendefinisikan pengalamatan yang mengizinkan alamat unik untuk setiap rumah, apartemen, dan bisnis. Demikian pula, IP mendefinisikan proses routing sehingga perangkat yang disebut router dapat bekerja seperti kantor pos untuk meneruskan paket data sehingga mereka dikirim ke tujuan yang benar. 

Dasar Alamat IP / Internet Protocol Addressing 
IP mendefinisikan alamat untuk beberapa alasan penting. Pertama, setiap perangkat yang menggunakan TCP / IP, setiap host TCP / IP membutuhkan alamat unik sehingga dapat diidentifikasi dalam jaringan. IP juga mendefinisikan bagaimana kelompok alamat bersama, dalam layanan pos alamat kelompok bersama gambarkan seperti kode pos 
Untuk memahami dasar-dasar pengalamatan IP, perhatikan Gambar 2.62 , yang menunjukkan web server Larry dan web browser Bob; tapi sekarang, kita tidak mengabaikan jaringan antara dua komputer tersebut, bagian dari infrastruktur dari jaringan juga disertakan. 
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Alamat IP Dikelompokkan

Perhatikan bahwa Gambar 2.62 menunjukkan beberapa contoh alamat IP. Setiap alamat IP memiliki empat angka, terpisah. Dalam hal ini, Larry menggunakan alamat IP 1.1.1.1, dan Bob menggunakan 2.2.2.2. Gaya nomor disebut notasi desimal bertitik / dotted-decimal notation (DDN). 
Gambar 2.62 juga menunjukkan tiga kelompok alamat. Dalam contoh ini, semua alamat IP yang dimulai dengan 1 harus berada di kiri atas, seperti yang ditunjukkan pada istilah pada gambar sebagai 1 ._._._. Semua alamat yang dimulai dengan 2 harus berada di sebelah kanan, seperti yang ditunjukkan pada istilah pada gambar sebagai 2 ._._._. Akhirnya, semua alamat IP yang dimulai dengan 3 harus berada di bawah gambar. 
Selain itu, Gambar 2.62 juga memperkenalkan ikon yang mewakili router IP. Router adalah perangkat jaringan yang menghubungkan bagian-bagian dari jaringan TCP / IP untuk tujuan routing (forwarding) dari paket IP ke tujuan yang benar. Router bekerja seperti pekerjaan yang dilakukan oleh kantor pos: router menerima paket IP pada berbagai antarmuka fisik, membuat keputusan berdasarkan IP address yang disertakan dalam paket, dan kemudian secara fisik mengirimkan paket ke beberapa antarmuka jaringan lainnya. 

IP Routing Dasar 
TCP / IP lapisan Internet, menggunakan protokol IP, untuk menyediakan layanan forwarding paket IP dari satu perangkat ke perangkat lainnya. Setiap perangkat dengan alamat IP dapat terhubung ke jaringan TCP / IP dan mengirimkan paket. Bagian ini 
Gambar 2.63 mengulangi ilustrasi yang sudah kita kenal di mana web server Larry ingin mengirim bagian dari halaman web ke Bob, tapi sekarang dengan rincian yang terkait dengan IP. Di kiri bawah, perhatikan bahwa server Larry memiliki data aplikasi HTTP header, dan TCP header siap untuk dikirim. Selain itu, pesan juga berisi header IP. Header IP termasuk alamat IP sumber IP Larry (1.1.1.1) dan alamat IP tujuan alamat IP Bob (2.2.2.2). 
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Langkah 1, di sebelah kiri Gambar 2.63 , dimulai dengan web server Larry siap untuk mengirim paket IP. Proses nya, IP Larry memilih untuk mengirim paket ke beberapa router-router terdekat pada LAN yang sama dengan harapan bahwa router akan tahu bagaimana meneruskan paket. (Logika ini seperti kita mengirim semua surat-surat dengan menempatkan surat-surat dalam kotak pos terdekat.) Web server Larry tidak perlu tahu apa-apa tentang topologi atau router lainnya. 
Pada Langkah 2, router R1 menerima paket IP, selanjutnya proses IP R1 akan membuat keputusan. R1 melihat alamat tujuan (2.2.2.2), membandingkan alamat itu untuk rute IP yang diketahui, dan memilih untuk meneruskan paket ke router R2. Proses meneruskan paket IP disebut routing IP (routing). 
Pada Langkah 3, router R2 mengulangi yang sama, logika yang digunakan oleh router R1. Proses IP R2 akan membandingkan alamat IP tujuan paket (2.2.2.2) ke R2-rute IP yang dikenal dan membuat pilihan untuk meneruskan paket ke kanan,yaitu  ke Bob. 
1. [bookmark: _Toc413575984]TCP / IP Network Access Layer
TCP IP model / lapisan atau layer network access berfungsi mendefinisikan protokol dan hardware yang dibutuhkan untuk mengirimkan data di beberapa jaringan fisik. Metwork Access merujuk pada fakta bahwa lapisan ini mendefinisikan bagaimana mengakses atau menggunakan media fisik untuk mengirimkan data. 
Sama seperti setiap lapisan dalam model jaringan, TCP / IP lapisan letwork access menyediakan layanan untuk lapisan di atasnya dalam model TCP/IP. Ketika sebuah host atau router proses memilih  IP untuk mengirim paket IP ke router lain atau host, kemudian host atau router menggunakan rincian jaringan lapisan akses untuk mengirim paket itu ke host atau router berikutnya. 
Karena setiap lapisan menyediakan layanan untuk lapisan di atasnya, kita coba untuk mencermati tentang logika IP yang terkait dengan Gambar 2-8 . Dalam contoh ini, IP logic web server Larry memilih untuk mengirim paket IP ke router terdekat yaitu (R1), dengan menggunakan protokol Ethernet (kita tahu bahwa lapisan network access berisi protokol Ethernet, Point-to-Point Protocol (PPP)). Jaringan Ethernet, yang mengimplementasikan akses lapisan protokol, kemudian harus digunakan untuk menyampaikan bahwa paket dari web server Larry ke router R1. Gambar 2-9 menunjukkan empat langkah apa yang terjadi pada lapisan akses jaringan untuk memungkinkan web server Larry untuk mengirim paket IP ke R1.
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IP Packet ke Router R1

Gambar 2.64 menunjukkan empat langkah. Dua yang pertama terjadi pada Larry, dan dua terakhir terjadi pada router R1, sebagai berikut: 
Langkah 1 Larry membungkus(encapsulate) paket IP antara header Ethernet dan Trailer Ethernet, menghasilkan frame Ethernet. 
Langkah 2 Larry fisik mentransmisikan bit dari frame Ethernet ini, menggunakan listrik yang mengalir melalui kabel Ethernet. 
Langkah 3 Router R1 secara fisik menerima sinyal listrik melalui kabel, dan kembali menciptakan bit sama dengan menafsirkan arti dari sinyal-sinyal listrik. 
Langkah 4 Router R1 membuka bungkus(decapsulate) suatu paket IP dari frame Ethernet dengan menghapus dan membuang header Ethernet dan Trailer. 
Pada akhir proses ini, proses akses jaringan pada Larry dan R1 telah bekerja sama untuk memberikan paket dari Larry ke router R1. 
Lapisan access network  berisi beberapa protokol dan standar seperti semua variasi protokol Ethernet(ethernet,token ring, dsb) dan beberapa standar LAN lain yang lebih populer pada dekade terakhir. Lapisan access network juga mencakup standar WAN untuk media fisik yang berbeda, berbeda secara signifikan dibandingkan dengan standar LAN karena jarak yang lebih jauh terlibat dalam transmisi data. Lapisan ini juga mencakup standar WAN populer seperti Point-to-Point Protocol (PPP) dan Frame Relay. 
Singkatnya, TCP / IP Lapisan access network mencakup dua fungsi yang berbeda: fungsi yang terkait dengan transmisi fisik dari data, ditambah protokol dan aturan yang mengontrol penggunaan media fisik. TCP/IP type update(type pengembangan) tidak lagi memiliki 4 lapisan tapi Lima lapisan TCP / IP model ini hanya membagi lapisan access network menjadi dua lapisan (Data Link dan Physical) untuk memperjelas konsep ini. 

Membandingkan Dua Model TCP / IP 
FungsiTCP/IP lapisan network access dapat dibagi menjadi dua kategori utama: fungsi yang terkait langsung dengan transmisi fisik data dan yang tidak terkait dengan dengan transmisi fisik data. Misalnya, dalam empat langkah yang ditunjukkan di sekitar Gambar 2.64 , Langkah 2 dan 3 yang khusus untuk mengirim data, namun Langkah 1 dan 4-enkapsulasi dan de-enkapsulasi-terkait secara tidak langsung. bagian ini akan menjadi lebih jelas saat kita mencermati rincian tentang tambahan setiap protokol dan standar. 
Seperti apa yang telah diuraikan diatas model TCP/IP berkembang menjadi dua model yaitu model asli(original) dan model(update), beradasarkan gambar 2.10, pada model update bahwa 3 lapisan teratas pada dasarnya sama dengan model original, hanya pada lapisan network access dibagi menjadi 2 lapisan (pada model update) untuk memisahkan pembagian transmisi fisik dan fungsi lainnya
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Data Encapsulation Terminologi 
Seperti  apa yang telah kita lihat dari penjelasan tentang bagaimana HTTP, TCP, IP, dan Ethernet bekerja, setiap lapisan menambahkan header dan trailer sendiri pada data yang diberikan oleh lapisan yang lebih tinggi. Enkapsulasi merujuk pada proses menempatkan header dan trailer untuk beberapa data. 
Proses di mana TCP / IP host mengirimkan data dapat dipandang sebagai suatu proses dengan lima langkah. Empat langkah pertama berhubungan dengan enkapsulasi dilakukan oleh lapisan ke empat TCP / IP, dan langkah terakhir adalah transmisi fisik dari data komputer atau host. Bahkan, jika Anda menggunakan model TCP / IP lima lapisan, satu langkah sesuai dengan peran masing-masing lapisan. Langkah-langkah diringkas dalam keterangan berikut: 
Langkah 1 Membuat dan merangkum data aplikasi yang diperlukan oleh lapisan aplikasi header. Sebagai contoh, HTTP pesan OK dapat dikembalikan dalam header HTTP, diikuti oleh sebagian dari isi halaman web. 
Langkah 2 Encapsulate data yang diberikan oleh lapisan aplikasi di dalam header lapisan transport. Untuk digunakan, TCP atau UDP header 
Langkah 3 Encapsulate data yang diberikan oleh lapisan transport dalam lapisan Internet (IP) header. IP mendefinisikan alamat IP yang unik mengidentifikasi setiap komputer. 
Langkah 4 Encapsulate data yang diberikan oleh lapisan internet di dalam lapisan data link header dan trailer. Ini adalah satu-satunya lapisan yang menggunakan kedua header dan trailer. 
Langkah 5 Mengirimkan bit. Lapisan fisik mengkodekan sinyal ke media untuk mengirimkan frame.  
Angka-angka di Gambar 2.66 sesuai dengan lima langkah dalam daftar ini, grafis menunjukkan konsep yang sama. Perhatikan bahwa lapisan aplikasi sering tidak menambahkan header, angka tidak menunjukkan header lapisan aplikasi tertentu.
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Membandingkan OSI dan TCP / IP 
Model OSI memiliki banyak kesamaan dengan model TCP / IP dari perspektif konseptual dasar. Memiliki (tujuh) lapisan, dan setiap lapisan mendefinisikan satu set fungsi jaringan yang khas. Seperti TCP / IP, lapisan OSI masing-masing merujuk pada beberapa protokol dan standar yang melaksanakan fungsi-fungsi yang ditentukan oleh setiap lapisan. Seperti halnya TCP / IP, OSI tidak menciptakan protokol atau standar baru, melainkan direferensikan protokol lain yang sudah ditentukan. Misalnya, IEEE yang mendefinisikan standar Ethernet, sehingga OSI tidak membuang-buang waktu menentukan jenis baru Ethernet, hanya mengacu pada standar IEEE Ethernet. 
Saat ini, model OSI dapat digunakan sebagai standar dibandingkan dengan model jaringan lainnya. Gambar 2.67 membandingkan tujuh lapisan model OSI dengan empat-layer dan lima-lapisan model TCP / IP. 
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IP Addressing Definisi 
Jika perangkat ingin berkomunikasi menggunakan TCP / IP, perlu alamat IP. Bila perangkat memiliki alamat IP dapat mengirim dan menerima paket IP. Setiap perangkat yang dapat mengirim dan menerima paket IP disebut IP host. 
Ketika TCP/IP diperkenalkan pada 1980-an, menggunakan dua tingkat skema pengalamatan. Skema ini menawarkan skalabilitas yang memadai. Alamat IPv4 32-bit mengidentifikasi alamat  jaringan dan alamat host, seperti yang ditunjukkan pada Gambar 2.68
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IP v4-32 Bit, menggunakan alamat jaringan dan alamat host yang unik untuk mengidentifikasi semua host yang terhubung dengan internet. Untuk kebutuhan jaringan kecil, seperti LAN, dapat menggunakan alamat hostnya saja, dimana alamat jaringan tidak dibutuhkan untuk sitem akhir (end system/PC/host) pada jaringan yang sama.
Namun, alamat jaringan diperlukan untuk sistem akhir(end system/PC/host)  pada jaringan yang berbeda agar dapat berkomunikasi satu sama lain. Router menggunakan alamat jaringan untuk membuat keputusan routing dan untuk memfasilitasi komunikasi antara host pada jaringan yang berbeda. 
Untuk memudahkan router membaca alamat IP 32 bit, alat ini ditulis  menggunakan notasi desimal bertitik.Setiap alamat 32 – bit dibagi menjadi empat kelompok terdiri dari delapan bit, yang disebut oktet. Setiap oktet dikonversi ke desimal dan kemudian dipisahkan oleh titik desimal, atau titik. Hal ini digambarkan sebagai berikut: 
· Sebuah alamat IP 32-bit adalah bilangan biner: 
  10101100000111101000000000010001 
· Bilangan biner ini dapat dibagi menjadi empat oktet: 
  10101100 00011110 10000000 00010001 
· Setiap oktet (atau byte) dapat dikonversi ke desimal: 
  172 30 128 17 
· Akhirnya, alamat dapat ditulis dalam notasi dotted-desimal: 
  172.30.128.17 

Desimal bertitik 172.30.128.17 pada empat angka-angka ini berisi bagian alamat jariangan juga merupakan alamat host. Pada kenyataannya alamat IP tidak benar-benar berupa empat angka tapi terdiri dari 32 angka yang berbeda, atau 32 bit. 
Untuk menentukan alamat jaringan dan alamat host harus melihat sistem kelas yang digunakan sehingga alamat host dan alamat jaringan dapat dibedakan. Alamat IPv4 dikelompokkan menjadi lima kelas yang berbeda. Hal ini dilakukan sesuai dengan nilai dari beberapa bit pertama dalam oktet pertama alamat. Meskipun sistem kelas masih dapat diterapkan ke alamat IP, jaringan saat ini seringkali mengabaikan aturan kelas yang mendukung skema IP tanpa kelas. 
Kelas A dan B Alamat IP 
Dalam sistem kelas, alamat IP dapat dikelompokkan ke dalam salah satu dari lima kelas yang berbeda yaitu : kelas  A ,B C ,D ,E 
Masing-masing empat oktet dari alamat IP salah satu bagiannya merupakan alamat jaringan dan alamat bagian host, tergantung pada kelas alamat. Alamat Jaringan dan alamat host dari masing-masing alamat Kelas A, B, C, dan D ditunjukkan pada Gambar 2.69 
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Hanya tiga kelas pertama yaitu A, B, dan C-digunakan untuk memisahkan alamat host dan alamat jaringan. Alamat kelas D digunakan untuk multicasting. Alamat kelas E dicadangkan untuk eksperimen dan tidak rekomendasikan. 
Alamat Kelas A 
Jika bit pertama dari oktet pertama alamat IP adalah biner 0, alamat adalah sebuah alamat Kelas A. Dengan bit pertama menjadi 0, angka terendah yang dapat diwakili adalah 00000000, desimal 0. Jumlah tertinggi yang dapat diwakili adalah 01.111.111, desimal 127. Setiap alamat yang dimulai dengan nilai antara 0 dan 127 dalam oktet pertama adalah alamat Kelas A. Kedua angka, 0 dan 127, tidak dapat digunakan sebagai alamat jaringan. 
Alamat Kelas A dimaksudkan untuk mengakomodasi jaringan yang sangat besar, sehingga hanya oktet pertama digunakan untuk mewakili alamat jaringan. Hal ini membuat tiga oktet, atau 24 bit, untuk mewakili bagian alamat host. Dengan 24 bit total, 2 24 yang, menghasilkan 16.777.216 alamat host. Dua dari alamat host adalah nilai terendah dan tertinggi, yang disediakan untuk tujuan khusus. Nilai rendah adalah 24 0, dan bernilai tinggi adalah 24 1s. Oleh karena itu, masing-masing alamat Kelas A dapat mendukung hingga 16.777.214 alamat host yang unik. 
Sebuah alamat IP dalam jaringan perlu mencadangkan dua alamat untuk tidak digunakan sebagai alamat host, setiap jaringan memiliki alamat jaringan dan sejumlah alamat ID yang digunakan untuk menunjukan rentang alamat host, ketika membangun tabel routing. Alamat yang berisi semua nilai 0s dalam bagian host tidak dapat digunakan untuk host, namun digunakan untuk menunjukan alamat jaringan contohnya 46.0.0.0 adalah alamat jaringan untuk kelas A. Dalam sebuah jaringan selain memerlukan alamat 0 sebagai alamat jaringan juga memerlukan alamat broadcat dengan memanfaatkan semua angka 1s (binary) sehingga jika bentuk desimal adalah 255, sebagai contoh alamat brodcast untuk jaringan 46.0.0.0 adalah 46.255.255.255 
Dengan hampir 17 juta alamat host yang tersedia, jaringan Kelas A benar-benar menyediakan terlalu banyak alamat host untuk satu perusahaan atau kampus. Meskipun mudah untuk membayangkan sebuah jaringan global yang sangat besar dengan banyak node, host dalam jaringan tersebut tidak bisa berfungsi sebagai anggota kelompok logis yang sama. Administrator memerlukan pengelompokan secara logis untuk menjadi lebih kecil agar dapat mengontrol jaringan, menerapkan kebijakan, dan memecahkan masalah. Untungnya, subnet mask memungkinkan subnetting, yaitu memecah blok besar alamat ke dalam kelompok yang lebih kecil yang disebut subnetwork. Jika menggunakan subnetwork jaringan Kelas A akan menjadi tidak efesien. 
Pada alamat IP Kelas A hanya oktet pertama digunakan sebagai nomor jaringan, dan mengandung nilai antara 0 dan 126, 126 jaringan Class A. Masing-masing dari 126 alamat Kelas A memiliki hampir 17 juta alamat host yang mungkin yang membentuk sekitar setengah dari ruang alamat IPv4. Perlu diingat bahwa alamat jaringan 127.0.0.1 dicadangkan tidak digunakan karena diggunakan untuk alamat loopback lokal(jaringan itu sendiri), itulah sebabnya mengapa alamat Kelas A berhenti di 126.0.0.0 dan alamat Kelas B mulai 128.0.0.0. 
Alamat kelas B 
Alamat kelas B mulai dengan biner 10 pada 2 bit pertama dari oktet pertama. Oleh karena itu, jumlah terendah yang dapat diwakili dengan alamat Kelas B adalah 10000000, desimal 128. Jumlah tertinggi yang dapat diwakili adalah 10.111.111, desimal 191. Setiap alamat yang dimulai dengan nilai di kisaran 128-191 pada oktet pertama adalah alamat Kelas B. 
Alamat kelas B yang dimaksudkan untuk mengakomodasi jaringan ukuran sedang. Oleh karena itu, dua oktet pertama digunakan untuk mewakili alamat jaringan, yang sisanya dua oktet atau 16 bit untuk mewakili bagian alamat host. Dengan 16 bit total, 2 16  menghasilkan 65.536 alamat host Kelas B. Perlu diingat bahwa dua dari angka yaitu, nilai terendah dan tertinggi, yang tidak digunakan sebagi alamat host, tetapi disediakan untuk tujuan khusus. Oleh karena itu, masing-masing alamat Kelas B dapat mendukung hingga 65.534 host. Meskipun secara signifikan lebih kecil dari jaringan yang diciptakan oleh alamat Kelas A, kelompok logis dari lebih dari 65.000 host masih terlalu besar. Oleh karena itu, seperti jaringan Kelas A, alamat Kelas B perlu dilakukan subnetted untuk meningkatkan efisiensi. 
Alamat Kelas C 
Sebuah alamat Kelas C dimulai dengan biner 110. Oleh karena itu, jumlah terendah yang dapat diwakili adalah 11.000.000, desimal 192. Jumlah tertinggi yang dapat diwakili adalah 11.011.111, desimal 223. Jika alamat IPv4 berisi sejumlah di kisaran 192 sampai 223 di oktet pertama, itu adalah alamat Kelas C. 
Alamat Kelas C yang awalnya ditujukan untuk mendukung jaringan kecil. Tiga oktet pertama dari alamat Kelas C merupakan jumlah alamat jaringan. Oktet terakhir dapat digunakan untuk alamat host. Setiap oktet host menghasilkan 256 (2 8) kemungkinan. Setelah nomor jaringan seluruh alamat 0s dan alamat seluruh1s tidak digunakan(sebagi alamat broadcast dan alamat network) sehingga, hanya 254 host dapat digunakan pada jaringan Kelas C. Sedangkan Kelas A dan jaringan Kelas B tidak mungkin digunakan tanpa subnetting, jaringan Kelas C dapat memiliki batas yang kecil pada host. 
Karena 3 bit pertama dari sebuah alamat Kelas C selalu 110, 21 bit yang tersisa di bagian alamat jaringan hingga 2 21 atau 2.097.152 jaringan Kelas C. Dengan 2.097.152 Total alamat host jaringan yang dengan tiap tiap host hanya mengandung 254 host untuk masing-masing alamat jaringan, alamat Kelas C mencapai 12,5 persen dari ruang alamat Internet. Karenanya alamat Kelas A dan B hampir  habis digunakan, sisa alamat Kelas C ditugaskan ke organisasi baru yang membutuhkan jaringan IP. Tabel 2-1 merangkum rentang dan ketersediaan dari tiga kelas alamat yang digunakan untuk mengatasi Internet host. 
[bookmark: _Toc413571369]Tabel 2. 6 IP Alamat Tersedia untuk Internet Host
	Alamat Kelas
	Pertama oktet Kisaran
	Jumlah Kemungkinan Jaringan
	Jumlah Host Per Jaringan

	Kelas A
	0-126
	127 (2 yang dicadangkan)
	16.777.214

	Kelas B
	128-191
	16.384
	65.534

	Kelas C
	192-223
	2.097.152
	254



Alamat Kelas D 
Sebuah alamat Kelas D dimulai dengan biner 1110 di oktet pertama. Oleh karena itu, kisaran oktet pertama untuk alamat Kelas D adalah 11100000-11101111, atau 224 sampai 239. alamat Kelas D tidak digunakan. Sebaliknya, masing-masing alamat Kelas D dapat digunakan untuk mewakili sekelompok host disebut atau kelompok multicast. 
Sebagai contoh, sebuah router dikonfigurasi untuk menjalankan Enhance Interior Gateway Routing Protocol (EIGRP) dan bergabung dengan kelompok yang mencakup node lain yang juga menjalankan EIGRP. Anggota dari kelompok ini masih memiliki alamat IP yang unik dari kelas A, B, atau C, tetapi mereka juga masih menerima pesan yang ditujukan untuk 224.0.0.10. 224 oktet tersebut menunjuk alamat Kelas D. Oleh karena itu, pesan routing update tunggal dapat dikirim ke 224.0.0.10, dan semua router EIGRP akan menerimanya. Satu pesan yang dikirim ke beberapa pilih penerima disebut multicast. Alamat kelas D juga disebut alamat multicast. 
Sebuah multicast berbeda dari broadcast. Setiap perangkat pada jaringan logis harus memproses broadcast, sedangkan hanya perangkat dikonfigurasi untuk mendengarkan alamat Kelas D menerima multicast. 


Alamat kelas E 
Jika oktet pertama alamat IP dimulai dengan 1111, alamat adalah alamat Kelas E. Oleh karena itu, kisaran oktet pertama alamat E Class adalah 11110000-1111111, atau 240 sampai 255. alamat Kelas E dicadangkan untuk keperluan eksperimental dan tidak boleh digunakan untuk host atau kelompok multicast. 
Subnet Masking 
Subnet masking, atau subnetting, digunakan untuk memecah satu kelompok besar jaringan menjadi beberapa subnetwork yang lebih kecil, seperti yang ditunjukkan pada Gambar 2.70. Subnet ini kemudian dapat didistribusikan ke seluruh jaringan. Subneting Mask didefinisikan pada RFC 950 pada tahun 1985, subnetting memperkenalkan tingkat ketiga hirarki untuk pengalamatan struktur IPv4. Jumlah bit yang tersedia untuk jaringan, subnet, dan bagian host sebuah alamat yang diberikan bervariasi tergantung pada ukuran subnet mask. 
[image: http://ptgmedia.pearsoncmg.com/images/chap02_1587131358/elementLinks/fig03.jpg] 
[bookmark: _Toc413571309][bookmark: _Toc488757977]Gambar 2. 72   Struktur IP Address Setelah Subnetting
Subnet mask adalah istilah teknologi informasi dalam bahasa Inggris yang mengacu kepada angka biner 32 bit yang digunakan untuk membedakan network ID dengan host ID, menunjukkan letak suatu host, apakah berada di jaringan lokal atau jaringan luar.
RFC 950 mendefinisikan penggunaan sebuah subnet mask yang disebut juga sebagai sebuah address mask sebagai sebuah nilai 32-bit yang digunakan untuk membedakan network identifier dari host identifier di dalam sebuah alamat IP. Bit-bit subnet mask yang didefinisikan, adalah sebagai berikut:
· Semua bit yang ditujukan agar digunakan oleh network identifier diset ke nilai 1.
· Semua bit yang ditujukan agar digunakan oleh host identifier diset ke nilai 0.
Setiap host di dalam sebuah jaringan yang menggunakan TCP/IP membutuhkan sebuah subnet mask meskipun berada di dalam sebuah jaringan dengan satu segmen saja. Entah itu subnet mask default (yang digunakan ketika memakai network identifier berbasis kelas) ataupun subnet mask yang dikustomisasi (yang digunakan ketika membuat sebuah subnet atau supernet) harus dikonfigurasikan di dalam setiap node TCP/IP.
Subnet mask diterapkan ke alamat akhir untuk menentukan alamat jaringan dan alamat host yang merupakan bagian dari alamat IP. Alamat Jaringan dan alamat host akan berubah ketika terjadi perubahan subnet mask. Jika 16-bit mask, 255.255.0.0, diterapkan ke alamat IP, hanya yang pertama 16 bit, atau dua oktet, dari alamat IP 172.24.100.45 merupakan jumlah jaringan. Oleh karena itu, jumlah jaringan untuk alamat host ini adalah 172.24.0.0. Bagian berwarna gelap dari alamat yang ditunjukkan pada Gambar 2.71 menunjukkan alamat jaringan. 
[image: http://ptgmedia.pearsoncmg.com/images/chap02_1587131358/elementLinks/fig04.jpg]
[bookmark: _Toc413571310][bookmark: _Toc488757978]Gambar 2. 73   Kelas Alamat B Tanpa Subnetting

Karena aturan kelas mengharuskan dua oktet pertama dari alamat Kelas B adalah nomor jaringan, 16-bit mask maka tidak dapat  menciptakan subnet dalam jaringan 172.24.0.0. atau sering disebut subnet defult. 
Untuk membuat subnet dengan alamat Kelas B, masker harus menggunakan bit pada oktet ketiga atau keempat sebagai bagian dari nomor jaringan. 
Jika 24-bit mask seperti 255.255.255.0 diterapkan, pada kelas B 24 bit yang pertama dari alamat IP yang ditetapkan sebagai alamat jaringan. Sehingga alamat jaringan untuk host dalam contoh ini adalah 172.24.100.0. Bagian abu-abu dari alamat yang ditunjukkan pada Gambar 2.72 menunjukkan alamat jaringan. 
[image: http://ptgmedia.pearsoncmg.com/images/chap02_1587131358/elementLinks/fig05.jpg]
[bookmark: _Toc413571311][bookmark: _Toc488757979]Gambar 2. 74   Kelas Alamat B dengan Subnetting

Sebuah jaringan Kelas B dengan bidang(field) subnet 8-bit menciptakan 2 8, atau 256, subnet potensial, masing-masing setara dengan satu kelas jaringan C. Karena 8 bit tetap di bidang host,  254 host dapat mengisi masing-masing jaringan. Dua alamat host dicadangkan sebagai alamat jaringan dan alamat broadcast, masing-masing. Dengan membagi jaringan Kelas B ke dalam kelompok logis yang lebih kecil, internetwork dapat dibuat lebih mudah dikelola, lebih efisien, dan lebih terukur. 

Memberikan alamat IP (IP address ) pada Packet Tracert
Untuk keperluan ujicoba pengalamatan IP pada jaringan dapat dilakukan simulasi menggunakan packet tracert dengan cara sebagai berikut :
1. Memberikan pengalamatan, IP address pada PC. Klik pada PC dan pilih tab config, tekan pada menu interface jika sub menu FastEtherbet  belum ada. Dalam menu FastEtherbet  pilih static dan isikan IP address Box dengan alamat IP :192.168.0.110 dengan subnet 255.255.255.0. seperti terlihat pada gambar dibawah :
[image: myFirstPTLab_7]
[bookmark: _Toc413571312][bookmark: _Toc488757980]Gambar 2. 75  Menerapka IP address pada paket tracert 1

2. Melihat dan men-setting Ip address dapat juga menggunakan tab menu Desktop dan pilih menu IP-Configuration, seperti terlihat pada gambar dibawah :
[image: myFirstPTLab_8]
[bookmark: _Toc413571313][bookmark: _Toc488757981]Gambar 2. 76  Menerapka IP address pada paket tracert 2

3. Memberikan pengalamatan, IP address pada server. Klik pada server dan pilih tab config, tekan pada menu interface jika sub menu FastEtherbet  belum ada. Dalam menu FastEtherbet  pilih static dan isikan IP address Box dengan alamat IP : 192.168.0.105 dengan subnet 255.255.255.0. seperti terlihat pada gambar dibawah 
[image: myFirstPTLab_9]
[bookmark: _Toc413571314][bookmark: _Toc488757982]Gambar 2. 77  Menerapka IP address pada paket tracert 3

4. Men-setting DNS Server. Pada menu Service pilih menu DNS, dalam menu DNS pastikan DNS Service status “On”. Pada Resource Record, masukan box name : www.firstlab.com sebagai nama domain dan type: pilih A Record . Pada Box address masukan alamat IP : 192.168.0.105 dan tekan tombol “Add”,  seperti terlihat pada gambar dibawah :
[image: myFirstPTLab_10]
[bookmark: _Toc413571315][bookmark: _Toc488757983]Gambar 2. 78  Menerapka IP address pada paket tracert 4
5. Ujicoba dari PC , dengan cara klik pada PC, pilih tab menu Destop lalu pilih Command Prompt , ketikan : ping www.firstlab.com dan lihat hasilnya
[image: ]
[bookmark: _Toc413571316][bookmark: _Toc488757984]Gambar 2. 79  Menerapka IP address pada paket tracert 5

6. Meyimpan hasil rancangan Jaringan,Pilih menu “file” dan pilih “save As” :masukan nama file :MyFirstLab, tekan tomnol save
[image: myFirstPTLab_11]
[bookmark: _Toc413571317][bookmark: _Toc488757985]Gambar 2. 80  Menerapka IP address pada paket tracert 6


Memberikan alamat IP (IP address ) pada Sistem Operasi Microsoft Windows 8
windows 10 adalah salah satu OS keluaran microsoft yang menggantikan posisi windows 8 yang dirilis sebelumnya. Pada windows ini banyak sekali perubahan dari versi sebelumnya. Yang paling mencuri perhatian adalah kembalinya start button yang dihilangkan pada versi windows 8.
Sama seperti windows sebelumnya, windows 10 mempunyai fitur "network" yang berguna menghubungkan pc/laptop ke switch atau jaringan .Selanjutnya bagaimana melakukan konfigurasi IP Address static pada microsoft windows 10 adalah seperti berikut :
1) Klik kanan start lalu pilih control panel
[image: ]
[bookmark: _Toc488757986]Gambar 2. 81 Akses menu Control Panel

2) Pada control panel, Klik network and internet
[image: ]
[bookmark: _Toc488757987]Gambar 2. 82 Form  network and Internet

3) Kemudian network and internet, pilih Network and Sharing Center
[image: ]
[bookmark: _Toc488757988]Gambar 2. 83 Form Network and Sharing Center
4) Kemudian pada Network and Sharing Center, klik "change adapter setting" [image: ]
[bookmark: _Toc488757989]Gambar 2. 84 Change Adapter Setting pada form Network and Sharing center
pada bagian ini akan terlihat merek network adapter dari PC/Laptp, jika adapter tidak muncul kemungkinan driver tidak didukung sistem operasi atau adapter rusak.
5) Klik kanan pada network adapter ada, pilih propertis, maka akan muncul propertis dari network adapter. Selanjutnya anda bis memilih internet protokol versi 4 atau versi 6 sesuai kebutuhan jaringan kemudian klik pada internet protokol dan pilih propertis, isi alamat IP address seperti gambar dibawah 
[image: ]
[bookmark: _Toc488757990]Gambar 2. 85 Mengisi IP Address V4 pada ethernet propertis

5.2. [bookmark: _Toc413575985][bookmark: _Toc488746749]Uraian Kegiatan

Bagian ini menjelaskan tentang proses kegiatan pembelajaran yang terdiri dari pendahuluan, inti dan penutup.
1. [bookmark: _Toc413575986]Pendahuluan
Pada kegiatan pendahuluan dapat berupa orientasi, apersepsi, motivasi (yang dapat menumbuhkan keingintahuan peserta terhadap KD yang dibahas), dan dapat berupa pretest untuk mengukur kemampuan awal peserta didik. 
[bookmark: _Toc413575987]Pretest
Jawab secara singkat pertanyaan berikut
1. Seperangkat aturan logis yang digunakan perangkat jaringan untuk berkomunikasi disebut ..
2. Terdapat 2 model TCP /IP yaitu :
3. Terdapat laye/lapisan apa saja pada Pada TCP/IP model original
4. Terdapat laye/lapisan apa saja pada Pada TCP/IP model update
5. Lapisan pada protokol TCP / IP menyediakan layanan untuk perangkat lunak lunak yang berjalan pada komputer  
6. Layanan TCP /IP lapisan transport layer memberikan lalayan pada lapisan diatasnya berupa :
7. Layanan TCP/IP internet layer memberikan layanan berupa :
8. TCP IP lapisan yang berfungsi mendefinisikan protokol dan hardware yang dibutuhkan untuk mengirimkan data di beberapa jaringan fisik
9. Model protokol OSI memiliki 7 lapisan yaitu 
10. Alamat IP kelas C oktet pertama memiliki range
2. [bookmark: _Toc413575988]Inti
Pada kegiatan inti menggambarkan kegiatan pembelajaran yang mengungkapkan materi pembelajaran pencapaian KD yang dibahas secara menyeluruh melalui tahapan-tahapan/fase (sintaks) model pembelajaran yang mengandung langkah-langkah pendekatan saintifik (mengamati, menanya, mencoba, menalar, mengomunikasikan). 

Penyajian kegiatan inti pada setiap fase (sintaks) menggunakan metoda pembelajaran, media, dan sumber belajar yang telah ditentukan sesuai dengan tujuan tahapan pembelajaran.
Pembentukan KD 1 dan KD 2 harus terakomodir dalam setiap tahapan pembelajaran melalui pembelajaran KD 3 dan KD 4 baik pada saat kerja kelompok ataupun individu.
Penilaian proses untuk sikap, pengetahuan, dan keterampilan dilakukan selama peserta didik melaksanakan kegiatan pembelajaran.
Pada kegiatan Inti diterapkan prinsip dari saintifik dengan tahapan sebagai berikut:
1. [bookmark: _Toc413575989]Proses mengamati : 
pada proses ini guru/fasilitator akan menyampaikan tentang pengertian protokol jaringan, protokol TCP/IP, sejarah Protokol TCP/IP,lapisan protokol TCP/IP, lapisan protokol OSI, IP address dasar, Kelas IP address, penerapan ip address menggunakan aplikasi packet tracert. Peserta melakukan proses mengamati dengan panca indra yaitu mendengarkan
1. [bookmark: _Toc413575990]Proses Bertanya : 
Pada proses ini berupa identifikasi masalah, dimana akan disajikan suatu permasalahan yang harus dipecahkan melalui diskusi atau ujicoba dan experimen, atau juga dapat berupa latihan dengan mengerjakan Lembar Kerja

Lembar Kerja 
LK1.
Pada lembar kerja ini peserta akan mengerjakan tugas secara individu, detail tentang pekerjaan yang harus dilakukan , dapat ditemukan pada file Aktivitas LAB yang disediakan oleh fasilitator. Aktivitas LABadalah file latihan yang dibuat menggunakan packet tracert, Lab activity yang harus dikerjakan dapat dijalankan melalui packet tracert. Buka lab activity 1 dan kerjakan aktifitas yang ada didalamnya. Aktivitas LAB1 berisi tentang penerapan alamat IP pada jaringan sederhan sekaligus pengujiannya.
LK2.
Pada lembar kerja ini peserta akan mengerjakan tugas secara individu, yaitu mengisi alamat IP address pada PC yang disediakan dengan alamat network 192.168.1.0/24 , serta alamat ip sesuai dengan no urut peserta, contoh peserta ke 20 dapat mengisi ip address 192.168.1.20 netmask 255.255.255.0 gateway 192.168.1.254 dan dns : 192.168.1.254

1. [bookmark: _Toc413575991]Proses Mengumpulan Informasi : 
Informasi yang harus diperoleh untuk mengerjakan aktifitas pada aktivitas LAB berupa langkah penerapan ip address secara simulasi dapat di lihat pada uraian materi pada modul ini halaman 95 dan untuk dasar teori pengalamatan IP(ip address) dapat dilihat pada halaman 85. Modul ini bukan merupakan informasi satu-satunya dalam diklat , peserta juga dapat mencari informasi lainnya melalui media internet.
1. [bookmark: _Toc413575992]Menalar /Mengasosoasi
Informasi yang diperoleh berupa pengalamatan dasar IP address yang terdapat dihalaman 85 dapat disimpulan dan diterapkan pada simulasi packet tracert, sehingga peserta mendapat gambaran dasar bagaimana menerapkan ip address pada komputer pengujiannya. 
1. [bookmark: _Toc413575993]Mengkomunikasikan
Hasil dari penerapan IP address dapat berupa demontrasi pengujian dari packet tracert yang dapat dikomunikasikan kepada fasilitator.

3. [bookmark: _Toc413575994]Penutup
[bookmark: _Toc413575995]   Umpan Balik dan Tindak Lanjut
Pada kegiatan penutup berisikan tentang umpan balik dan tindak lanjut kegiatan pembelajaran yang mengukur ketercapaian penguasaan materi oleh peserta didik. Umpan balik dan tindak lanjut dapat berupa pertanyaan peserta didik, rangkuman materi oleh peserta didik, post test, penguatan dan pengayaan dari pengajar.
1. [bookmark: _Toc413575996]Rangkuman
Seperangkat aturan logis yang digunakan perangkat jaringan untuk berkomunikasi disebut protokol, Beberapa dokumen seperti Request for Comment (RFC). mendefinisikan protokol, yang merupakan seperangkat aturan logis yang digunakan perangkat jaringan untuk berkomunikasi.
TCP/IP memiliki dua model, model original dan model update (pengembangan), TCP / IP Model kedua model tersebut meferensikan kumpulan protokol yang memungkinkan komputer untuk berkomunikasi. Untuk mengetahui informasi protokol, TCP / IP  dapat di temukan pada dokumen yang disebut Request for Comment (RFC).
TCP/ IP model, original TCP / IP menjadi empat lapisan. Lapisan atas lebih fokus pada aplikasi yang dibutuhkan  untuk mengirim dan menerima data, sedangkan lapisan bawah lebih fokus pada kebutuhan mengirimkan bit dari satu perangkat ke perangkat lainnya
TCP/IP Model Update adalah versi terbaru dari model original, yang dibentuk dengan memperluas akses lapisan jaringan model original, menjadi dua lapisan yang terpisah: data link dan fisik model update lebih sering digunakan saat ini

Lapisan aplikasi protokol TCP / IP menyediakan layanan untuk perangkat lunak aplikasi yang berjalan pada komputer tetapi, Lapisan aplikasi protokol TCP / IP mendefinisikan layanan yang membutuhkan aplikasi.
Web server dan web browser menggunakan TCP/IP protokol pada lapisan aplikasi, aplikasi yang digunakan adalah HTTP  Hypertext Transfer Protocol (HTTP).
Lapisan transport protokol terdapat dua protokol yang paling sering digunakan seperti Transmission Control Protocol (TCP) dan User Datagram Protocol (UDP).  Lapisan Transport (layer trasport) memberikan layanan kepada protokol lapisan aplikasi yang berada satu lapisan diatasnya dalam TCP / IP
Layanan yang diberikan Lapisan transport, adalah Layanan Pemulihan Kesalahan TCP (TCP Error Recovery Basics) dan Interaksi Lapisan yang sama dan saling berdekatan(adjacent-layer interaction)
Interaksi Lapisan-sama, pada komputer yang berbeda : Dua komputer menggunakan protokol untuk berkomunikasi dengan lapisan yang sama, pada komputer yang berlainan. Protokol didefinisikan oleh setiap lapisan menggunakan header yang ditransmisikan antara komputer untuk berkomunikasi dengan komputer lainnya
Interaksi lapisan-berdekatan pada komputer yang sama : Dalam sebuah komputer, satu lapisan menyediakan layanan untuk lapisan yang lebih tinggi. Perangkat lunak atau perangkat keras yang mengimplementasikan lapisan yang lebih tinggi meminta agar lapisan bawahnya melakukan fungsi yang diperlukan.
Lapisan Internet pada TCP / IP hanya memiliki  sebuah protokol utama yaitu : Internet Protocol (IP). Layanan yang diberikan pada lapisan ini adalah: pengalamatan dan routing.
TCP IP model / lapisan atau layer network access berfungsi mendefinisikan protokol dan hardware yang dibutuhkan untuk mengirimkan data di beberapa jaringan fisik.
IP v4-32 Bit, menggunakan alamat jaringan dan alamat host yang unik untuk mengidentifikasi semua host yang terhubung dengan internet.

Untuk memudahkan router membaca alamat IP 32 bit, alat ini ditulis  menggunakan notasi desimal bertitik.Setiap alamat 32 – bit dibagi menjadi empat kelompok terdiri dari delapan bit, yang disebut oktet. Setiap oktet dikonversi ke desimal dan kemudian dipisahkan oleh titik desimal, atau titik
Alamat IPv4 dikelompokkan menjadi lima kelas yang berbeda yaitu : Kelas A (oktat range 0-126), kelas B (oktat range 128-191),Kelas C (oktat range192-223), kelas D (oktat range 224-239), kelas D (oktat range 240-225)
Kelas D dan Kelas E tidak digunakan dalam jaringan, kelas D digunakan untuk multicast, Sebagai contoh, sebuah router dikonfigurasi untuk menjalankan Enhance Interior Gateway Routing Protocol (EIGRP) dan bergabung dengan kelompok yang mencakup node lain yang juga menjalankan EIGRP, alamat Kelas E dicadangkan untuk keperluan eksperimental dan tidak boleh digunakan untuk host atau kelompok multicast
Subnet masking, atau subnetting, digunakan untuk memecah satu kelompok besar jaringan menjadi beberapa subnetwork yang lebih kecil
1. [bookmark: _Toc413575997]Postest
Jawab secara singkat pertanyaan berikut
1. Seperangkat aturan logis yang digunakan perangkat jaringan untuk berkomunikasi disebut ..
2. Terdapat 2 model TCP /IP yaitu :
3. Terdapat laye/lapisan apa saja pada Pada TCP/IP model original
4. Terdapat laye/lapisan apa saja pada Pada TCP/IP model update
5. Lapisan pada protokol TCP / IP menyediakan layanan untuk perangkat lunak lunak yang berjalan pada komputer  
6. Layanan TCP /IP lapisan transport layer memberikan lalayan pada lapisan diatasnya berupa :
7. Layanan TCP/IP internet layer memberikan layanan berupa :
8. TCP IP lapisan yang berfungsi mendefinisikan protokol dan hardware yang dibutuhkan untuk mengirimkan data di beberapa jaringan fisik
9. Model protokol OSI memiliki 7 lapisan yaitu 
10. Alamat IP kelas C oktet pertama memiliki range
1. [bookmark: _Toc413575998]Kunci Jawaban
1. Jawaban  : protokol
2. Jawaban  : model original dan model update
3. Jawaban  :Aplikasi, Transport,internet,network access
4. Jawaban  : Aplikasi, Transport,internet,data link dan physical
5. Jawaban  : lapisan aplikasi
6. Jawaban  : TCP error recovery basic dan adjacent-layer interaction
7. Jawaban  : pengalamatan dan routing
8. Jawaban  : layer network access
9. Jawaban:physical,DataLink,Network,Transport,Session,Presentation,
Application
10. Jawaban  192-1223
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6. [bookmark: _Toc488746751]Materi Pokok 6
6.1. [bookmark: _Toc488746752]Kegiatan Belajar 6

	[bookmark: _Toc413576001]Judul 	
	:
	Perangkat Keras Jaringan

	1. Pengantar
	
	Pada Kegiatan belajar ini akan membahas tentang materi (1) Pengertian Komponen Fisik Jaringan,(2) Switch
Dari hasil belajar tersebut peserta diklat dapat dapat meningkatkan kopetensi  praktek tentang penerapan pemasangan switch non management pada jaringan lokal.
 Pembelajaran pada KB6 ini sangat penting dipelajari karena , Perangkat keras jaringan seperti switch. Merupakan salah satu kompone yang harus benar-benar ada dalam jaringan komputer. Tanpa komponen tersebut maka tidak akan ada koneksi jaringan pada jaringan komputer.
 Urutan pembelajaran pada Kegiatan belajar 6 , dimulai dengan pemahaman Komponen Fisik Jaringan ,Komputer,Repeater, Router dan Switch, ujicoba dan peraktek konfigurasi switch


	1. [bookmark: _Toc413576003]Tujuan Pembelajaran
	:
	Setelah menyelesaikan materi ini diharapkan peserta diklat dapat : 
1. Menerapkan berbagai perangkat keras jaringan sesuai dengan kebutuhan melalui pengamatan dan praktek menggunakan perangkat simulator dan perangkat Dedicate
2. Menyajikan data hasil ujicoba dan pengamatan terhadap penerapan berbagai perangkat keras jaringan sesuai dengan kebutuhan 

	1. [bookmark: _Toc413576002]Indikator
	:
	1. Menerangkan berbagai perangkat keras jaringan sesuai dengan kebutuhan
2. Menerapkan berbagai perangkat keras jaringan sesuai dengan kebutuhan

	
	
	1. Mengelola informasi hasil penerapan dan analisis berbagai perangkat keras jaringan sesuai dengan kebutuhan
2. Menyajikan informasi hasil penerapan dan analisis berbagai perangkat keras jaringan sesuai dengan kebutuhan


[bookmark: _Toc413576004]



1. Uraian Materi
Komponen Fisik Jaringan 
Komponen fisik adalah perangkat keras yang saling berhubungan membentuk jaringan komputer. Tergantung pada ukuran jaringan, jumlah dan ukuran komponen ini bervariasi, tetapi sebagian besar jaringan komputer terdiri dari komponen dasar yang ditunjukkan pada Gambar dibawah ini.
[image: http://core0.staticworld.net/images/idge/imported/article/nww/2008/05/01fig02-100279089-orig.jpg]
[bookmark: _Toc413571318][bookmark: _Toc488757991]Gambar 2. 86  perangkat jaringan 

Terlepas dari ukuran LAN, memerlukan komponen dasar untuk operasi seperti 
1. Host: Komputer dapat berupa komputer atau perangkat keras yang berfungsi sebagai titik akhir dalam jaringan, mengirim dan menerima data.
2. Shared peripherals : perangkat keras yang secara tidak langsung terhubung dengan jaringan namun berkomunikasi melalui host.
3. Media Jaringan: perangkat keras yang mengirimkan sinyal dari satu perangkat ke perangkat lain di dalam jaringan.
a. kabel 
b. media nirkabel,
4. Perangkat jaringan LAN membutuhkan perangkat jaringan berikut:
a. NIC: penerjemah data yang dihasilkan oleh komputer ke dalam format yang dapat ditransmisikan melalui LAN.
b. Hub: menyediakan perangkat agregasi beroperasi pada Layer 1 dari model referensi OSI. Namun, hub telah diganti dalam fungsi ini dengan switch.
c. Switch Ethernet: Ethernet switch membentuk titik agregasi untuk LAN. Switch Ethernet beroperasi pada Layer 2 dari model referensi OSI dan memberikan distribusi cerdas frame dalam LAN.
d. Router: Router, kadang-kadang disebut gateway, menyediakan sarana untuk menghubungkan segmen LAN. Router beroperasi pada lapisan 3 dari model referensi OSI.

Pada pokok bahasan yang lalu, telah dibahas tentang media jaringan dimana host dapat mengirimkan sinyal melalui beberapa media seperti kabel dan nirkabel. Host merupakan perangkat akhir sebuah jaringan, host biasanya berupa komputer. 


Komputer
Tipe komputer yang digunakan di dalam jaringan akan sangat menentukan unjuk kerja dari jaringan tersebut. Komputer dengan unjuk kerja tinggi akan mampu mengirim dan mengakses data dalam jaringan dengan cepat. Di dalam jaringan tipe Client-Server, komputer yang difungsikan sebagai server mutlak harus memiliki unjuk kerja yang lebih tinggi dibandingkan komputer-komputer lain sebagai workstation-nya, karena server akan bertugas menyediakan fasilitas dan mengelola operasional jaringan tersebut.Berikut Ini adalah Jenis/Type Komputer :

1. Server 
[image: ]
[bookmark: _Toc413571319][bookmark: _Toc488757992]Gambar 2. 87  server

Komputer server, adalah komputer kinerja tinggi yang digunakan dalam bisnis dan organisasi, server memberikan layanan kepada banyak pengguna akhir atau klien.  Perangkat keras server dioptimalkan untuk dapat merespon dengan cepat suatu permintaan dalam sebuah jaringan komputer.
Server memiliki beberapa buah CPU, sejumlah besar  random access memory (RAM) dan beberapa harddisk berkapasitas besar yang dapat menyediakan pencarian informasi dengan sangat cepat.
Layanan yang diberikan oleh server sangat penting dan mungkin perlu tersedia bagi pengguna setiap saat, oleh sebab itu biasanya server memiliki duplikat, atau backup, yang merupakan bagian untuk mencegah server dari kegagalan layanan 





2. Desktops
[image: ]
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Desktop mendukung banyak pilihan dari kemampuan,  Berbagai macam Cassis (kesing), Power Supply (pasokan listrik), hard drive, kartu video, monitor dan komponen lainnya yang tersedia, Desktop dapat memiliki jenis sambungan yang berbeda, seperti pilihan video, dan beragam peripheral yang didukung. Desktop biasanya digunakan untuk menjalankan aplikasi seperti pengolah kata, spreadsheet dan aplikasi jaringan seperti email dan browsing web. terdapat lagi jenis komputer yang mungkin terlihat mirip dengan desktop,tetapi jauh lebih kuat yaitu  workstation.

3. Workstation 
Adalah komputer berkinerja tinggi, workstation dirancang untuk keperluan khusus, untuk aplikasi yang high-end seperti program rekayasa CAD (Computer Aided Design), workstation yang digunakan dalam 3D grafis desain, video animasi dan simulasi, workstation juga dapat digunakan sebagai stasiun manajemen pada perangkat telekomunikasi atau peralatan medis.
Seperti server, workstation biasanya memiliki beberapa CPU, sejumlah besar RAM dan beberapa buah disk drive berkapasitas tinggi yang sangat cepat, workstation biasanya memiliki  kemampuan grafis  yang sangat tinggi dan monitor besar atau beberapa monitor.

Perangkat Jaringan (networking device)
Agar dapat berkomunikasi antara host dengan host laiinya dalam sebuah jaringan komponen yang diperlukan selanjutnya adalah Perangkat jaringan (networking device) terdiri dari komponen yang menyediakan sarana untuk data untuk melakukan perjalanan dari satu titik ke titik lain dalam jaringan. Kategori ini mencakup komponen seperti berikut:

NIC (network Interface Card)
NIC adalah sebuah kartu yang berfungsi sebagai jembatan dari komputer ke sebuah jaringan komputer. Tugas NIC adalah untuk mengubah aliran data paralel dalam bus komputer menjadi bentuk data serial sehingga dapat ditransmisikan di atas media jaringan, terdapat berbagaimacam jenis NIC, tabel berikut mendeskripsikan antar muka jaringan secara fisik dan simbol pada packet tracert seperti pada table berikut :
[bookmark: _Toc413571370]Tabel 2. 7 Network Interfaces
	Nama Materie 
	Gambar
	
Keterangan

	
	1
Pada Packet Tracert
	2
Bentuk Fisikal
	

	Wireless Network Interface Card
	
[image: gPTHostNM-1W]
	
[image: lynksys2]
	Antarmuka nirkabel 2.4 GHz digunakan untuk koneksi ke jaringan nirkabel. Seperti NIC perangkat ini mendukung protokol Ethernet untuk akses LAN

	Network Interface Card
10/100 Base TX 
100/100 Base FX
	
[image: gPTHostNM-1CFE]
	[image: ethernetcard100Base]
	Fast-Ethernet antarmuka untuk digunakan dengan media kabel tembaga. Ideal untuk berbagai aplikasi LAN, Fast Ethernet mendukung banyak fitur jaringan seperti internetworking dan menawarkan beragam kecepatan dimulai dengan  10/100BaseTX, 100 BaseFX, perangkat ini juga menggunakan standar ethernet
beberapa versi mendukung virtual LAN (VLAN)

	Network Interface Card
Gigabit Ethernet
	
[image: gPTHostNM-1CGE]
	[image: ethernetcard1gibic]
	Menyediakan konektivitas mendukung kecepatan 1 GB 

	Network Interface Card
serat optic media
10/100 Base TX
100 Base FX
	
[image: gPTHostNM-1FFE]
	[image: nicFo100Mb]
	Antar muka Fast-Ethernet untuk digunakan dengan media serat optic. Ideal untuk berbagai aplikasi LAN, Fast Ethernet materi jaringan mendukung banyak fitur internetworking dan standar. Materi port tunggal jaringan menawarkan autosensing 10/100BaseTX atau 100BaseFX Ethernet




	Network Interface Card
serat optic media
Giga Bit ethernet
	
[image: gPTHostNM-1FGE]
	
[image: ethernetcard1GibicFO]
	Menyediakan Gigabit Ethernet konektivitas optik (digunakan untuk media Fo). Materi ini didukung oleh, Cisco 2691 Cisco 3660, Cisco 3725, dan 3745 Cisco router seri. Materi jaringan memiliki satu gigabit konverter antarmuka (GBIC) slot untuk membawa setiap tembaga standar atau optik Cisco GBIC





Repeater
[image: iPTRealRepeater]
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Repeater adalah suatu alat yang berfungsi memperluas jangkauan sinyal jaringan baik menggunakan media kabel atau Wireles. Perangkat Repeater ,memiliki 2 port, yakni untuk menerima sinyal dan untuk menyebarkan dengan sinyal yang lebih kuat lagi . 

Access Point
[image: AP1]
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Access Point, digunakan untuk melakukan pengaturan lalulintas jaringan dari mobile radio ke jaringan kabel atau dari backbone jaringan wireless client/server , Fungsi utama ACSESS POINT adalah menyediakan akses jaringan wifi, baik itu sebagai AP, AP-Client, Repeater
Bridges
[image: Bridges]
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Bridge jaringan adalah sebuah komponen jaringan yang digunakan untuk memperluas jaringan atau membuat sebuah segmen jaringan. Bridge jaringan beroperasi di dalam lapisan data-link pada model OSI. Bridge juga dapat digunakan untuk menggabungkan dua buah media jaringan yang berbeda, seperti halnya antara media kabel Unshielded Twisted-Pair (UTP) dengan kabel serat optik atau dua buah arsitektur jaringan yang berbeda. Bridges berfungsi untuk membagi sebuah jaringan hingga menjadi dua buah jaringan, bridges mengatur informasi diantara kedua sisi network agar dapat berjalan dengan teratur .
HUB
[image: hub1]
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Sebuah HUB berfungsi meneruskan sinyal data ke semua PC yang terhubung pada port dalam hub tersebut, contoh kerja hub dapat diilustrasikan sebagai berikut :
[image: ]
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Jika PC0 dengan IP 192.168.1.1 akan mengirim paket sinyal data ke PC5 dengan , maka data tersebut akan dikirim ke hub0, dari hub data tersebut akan di kirim ke semua PC(broadcast) yaitu PC2,PC3,PC4 dan PC5. Karena paket data tersebut untuk PC5 maka PC lain selain tidak merespon, hanya PC5 yang menjawab paket sinyal tersebut yang dikirimkan ke hub0 dari hub0 broadcast ke semua PC dalam jaringan karna paket jawaban hanya untuk PC0 maka , hanya PC0 yang merespon.
Switch
[image: switch1]
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Sebuah Switch memiliki fungsi seperti HUB, namun Switch memiliki kemampuan lebih baik dari HUB, Switch memiliki kelibihan dari HUB berupa RAM switch atau yang disebut CAM (content addressable memory) yang berfungsi meyimpan alamat MAC address dari komputer untuk mencegah Collision. contoh kerja Switch dapat diilustrasikan sebagai berikut :
[image: ]
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Jika PC0 dengan IP 192.168.1.1  akan mengirim paket sinyal data ke PC5 dengan , maka sebelum data tersebut akan dikirim, PC0 akan mengirimkan permintaan/request ARP (address resolution protocol) secara broadcast ke semua PC melalui switch, switch akan mencatat alamat MAC address dari PC0 yang melalukan request, karna request untuk PC5, maka hanya PC5 yang menjawab, dan switch akan mencatat alamat MAC address dari PC yang menjawab request
Selanjutnya ketika PC0 mengirimkan paket data ke switch, maka switch tidak akan broadcast ke semua PC tetapi hanya ke PC5 yang mac addres telah tercatat pada switch.Terdapat dua jenis switch :
1. Switch Unmanaged
Switch unmanaged merupakan switch yang tidak dapat diubah konfigurasinya, switch tersebut dapat langsung digunakan tanpa dikonfigurasi.
2. Switch Manageable
Switch manageable, memberikan fleksibilitas yang tinggi kepada pengguna karna pengguna dapat menentukan konfigurasi kebutuhan dari sebuah switch diantaranya yaitu : Konfigurasi VLAN, dengan konfigurasi ini pengguna dapat menetapkan group jaringan dari tiap port, juga dapat mengirimkan 2 buah jaringan dalam sebuah port dengan menggunakan fasilitas trunk
6.2. [bookmark: _Toc413444701][bookmark: _Toc413576005][bookmark: _Toc488746753]Uraian Kegiatan
Bagian ini menjelaskan tentang proses kegiatan pembelajaran yang terdiri dari pendahuluan, inti dan penutup.
1. [bookmark: _Toc413444702][bookmark: _Toc413576006]Pendahuluan
Pada kegiatan pendahuluan dapat berupa orientasi, apersepsi, motivasi (yang dapat menumbuhkan keingintahuan peserta terhadap KD yang dibahas), dan dapat berupa pretest untuk mengukur kemampuan awal peserta didik. 
[bookmark: _Toc413444703][bookmark: _Toc413576007]Pretest
Jawab secara singkat pertanyaan berikut
1. Komputer atau perangkat keras yang berfungsi sebagai titik akhir dalam jaringan, mengirim dan menerima data dalam jaringan disebut :
2. perangkat keras yang mengirimkan sinyal dari satu perangkat ke perangkat lain di dalam jaringan.
3. Perangkat jaringan yang menerjemahkan data yang dihasilkan oleh komputer ke dalam format yang dapat ditransmisikan melalui LAN.
4. Perangkat jaringan yang menyediakan perangkat agregasi beroperasi pada Layer 1 dari model referensi OSI. 
5. Perangkat yang kadang-kadang disebut gateway, menyediakan sarana untuk menghubungkan segmen LAN. Router beroperasi pada lapisan 3 dari model referensi OSI.
2. [bookmark: _Toc413444704][bookmark: _Toc413576008]Inti
Pada kegiatan inti menggambarkan kegiatan pembelajaran yang mengungkapkan materi pembelajaran pencapaian KD yang dibahas secara menyeluruh melalui tahapan-tahapan/fase (sintaks) model pembelajaran yang mengandung langkah-langkah pendekatan saintifik (mengamati, menanya, mencoba, menalar, mengomunikasikan). 

Penyajian kegiatan inti pada setiap fase (sintaks) menggunakan metoda pembelajaran, media, dan sumber belajar yang telah ditentukan sesuai dengan tujuan tahapan pembelajaran.
Pembentukan KD 1 dan KD 2 harus terakomodir dalam setiap tahapan pembelajaran melalui pembelajaran KD 3 dan KD 4 baik pada saat kerja kelompok ataupun individu.
Penilaian proses untuk sikap, pengetahuan, dan keterampilan dilakukan selama peserta didik melaksanakan kegiatan pembelajaran.

Pada kegiatan Inti diterapkan prinsip dari saintifik dengan tahapan sebagai berikut:
1. [bookmark: _Toc413444705][bookmark: _Toc413576009]Proses mengamati : 
pada proses ini guru/fasilitator akan menyampaikan tentang pengertian komponen fisik jaringan meluputi :host, shared periferal, media jaringan, perangkat jaringan, konfigurasi swich unmanagement,Peserta akan melakukan proses mengamati dengan panca indra yaitu mendengarkan atau membaca
1. [bookmark: _Toc413444706][bookmark: _Toc413576010]Proses Bertanya : 
Pada proses ini berupa identifikasi masalah, dimana akan disajikan suatu permasalahan yang harus dipecahkan melalui diskusi atau ujicoba dan experimen, atau juga dapat berupa latihan dengan mengerjakan Lembar Kerja
Lembar Kerja 1
Pada lembar kerja ini peserta diminta untuk melakukan pengaturan pada switch unmanagement , dengan cara seperti berikut :





Pengujian 
Untuk pengujian dapat dilakukan ping dari jaringan / network 192.168.10 ke network 192.168.11
ab. [bookmark: _Toc413444707][bookmark: _Toc413576011]Proses Mengumpulan Informasi : 
Informasi yang dibutuhkan untuk menyelesaikan permasalahan dalam LK 1 dalam modul ini.  Modul ini bukan merupakan informasi satu-satunya dalam diklat, peserta juga dapat mencari informasi lainnya melalui media internet.
ac. [bookmark: _Toc413444708][bookmark: _Toc413576012]Menalar /Mengasosoasi
[bookmark: _Toc413444709]Informasi yang diperoleh tersebut dapat dikumpulkan, diasosiasi dan dterapkan pada praktek pengamatan yang terdapat dalam LK 1.
ad. [bookmark: _Toc413576013]Mengkomunikasikan
Hasil dari penerapan dari pengaturan perangkat keras switch dapat dikomunikasikan pada instruktur/pengajar/fasilitator, menggunakan demonstrasi perangkat keras dan hasil pengamatan berupa tabel.
3. [bookmark: _Toc413444710][bookmark: _Toc413576014]Penutup
[bookmark: _Toc413444711][bookmark: _Toc413576015]Umpan Balik dan Tindak Lanjut
Pada kegiatan penutup berisikan tentang umpan balik dan tindak lanjut kegiatan pembelajaran yang mengukur ketercapaian penguasaan materi oleh peserta didik. Umpan balik dan tindak lanjut dapat berupa pertanyaan peserta didik, rangkuman materi oleh peserta didik, post test, penguatan dan pengayaan dari pengajar.
a. [bookmark: _Toc413444712][bookmark: _Toc413576016]Rangkuman
Host dapat berupa komputer atau perangkat keras yang berfungsi sebagai titik akhir dalam jaringan, mengirim dan menerima data dalam jaringan 
Media Jaringan adalah perangkat keras yang mengirimkan sinyal dari satu perangkat ke perangkat lain di dalam jaringan, terdapat dua jenis media 
jaringan yaitu kabel dan nirkabel
NIC adalah perangkat jaringan yang menerjemahkan data yang dihasilkan oleh komputer ke dalam format yang dapat ditransmisikan melalui jaringan.
Switch/hub adalah perangkat jaringan yang menyediakan perangkat agregasi beroperasi pada Layer 1 dari model referensi OSI, 
Router adalah perangkat keras yang kadang-kadang disebut gateway, menyediakan sarana untuk menghubungkan segmen jaringan yang berbeda. Router beroperasi pada lapisan 3 dari model referensi OSI.

b. [bookmark: _Toc413444713][bookmark: _Toc413576017]Postest	
Jawab secara singkat pertanyaan berikut
1. Komputer atau perangkat keras yang berfungsi sebagai titik akhir dalam jaringan, mengirim dan menerima data dalam jaringan disebut :
2. perangkat keras yang mengirimkan sinyal dari satu perangkat ke perangkat lain di dalam jaringan.
3. Perangkat jaringan yang menerjemahkan data yang dihasilkan oleh komputer ke dalam format yang dapat ditransmisikan melalui LAN.
4. Perangkat jaringan yang menyediakan perangkat agregasi beroperasi pada Layer 1 dari model referensi OSI. 
5. Perangkat yang kadang-kadang disebut gateway, menyediakan sarana untuk menghubungkan segmen LAN. Router beroperasi pada lapisan 3 dari model referensi OSI.
[bookmark: _Toc413444714][bookmark: _Toc413576018]Kunci Jawaban
1. Jawaban : host
2. Jawaban : Media Jaringan
3. Jawaban : NIC (network interface card)
4. Jawaban : switch/hub
5. Jawaban : Router
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7. [bookmark: _Toc488746755]Materi Pokok 7
7.1. [bookmark: _Toc488746756]Kegiatan Belajar 7

	Judul 	
	:
	Sumberdaya Bagi Pakai Pada jaringan Komputer

	A. Pengantar
	
	Pada Kegiatan belajar ini akan membahas tentang materi (1) Pengertian Berbagi Sumberdaya ,(2) Konfigurasi Printer and folder sharing, (3) berbagi Drive Penyimpanan(Share Drive)
Dari hasil belajar tersebut peserta diklat dapat dapat meningkatkan kopetensi peraktek penerapan sumberdaya bagi pakai dalam jaringan lokal.
 Pembelajaran pada KB7 ini sangat penting dipelajari karena , Penggunaan sumberdaya bersama dalam jaringan komputer merupakan fungsi utama dari jaringan komputer, tanpa berbagi sumber daya maka komputer cukup dijadikan standalone komputer dan merupakan komputer tunggal dengan informasi yang terbatas.
 Urutan pembelajaran pada Kegiatan belajar 7 , dimulai dengan pemahaman Pengertian Berbagi Sumberdaya dan peraktek berbagi sumberdaya perangkat keras, perinter serta drive penyimpanan serta berbagi file antar pengguna

	B. Tujuan Pembelajaran
	:
	Setelah menyelesaikan materi ini diharapkan peserta diklat dapat : 
1. Menerapkan sumberdaya bagi pakai untuk perangkat keras maupun perangkat lunak pada jaringan komputer
2. Menyajikan data hasil ujicoba dan pengamatan terhadap penerapan sumber daya bagi pakai pada berbagai perangkat keras jaringan dan perangkat lunak sesuai dengan kebutuhan 



	C. Indikator
	:
	1. Menerangkan berbagai sumberdaya bagi pakai pada Jaringan Komputer
2. Menerapkan sumberdaya perangkat keras bagi pakai pada jaringan komputer

	
	
	3. Menguji  sumberdaya perangkat keras bagi pakai pada jaringan komputer 
4. Menerapkan sumberdaya perangkat lunak bagi pakai pada jaringan komputer
5. Menguji Sumberdaya perangkat lunak bagi pakai pada jaringan komputer



D. Uraian Materi
Berbagi Pengertian Sumber daya
Salah satu fungsi komputer jaringan komputer adalah dapat berbagi perangkat keras maupun perangkat lunak dalam jaringan, jika sebuah jaringan komputer memerlukan sebuah perangkat keras tidak perlu dimiliki sendiri oleh tiap komputer tunggal(stand allone) dalam jaringan jaringan cukup menyediakan 1 perangkat yang dapat dibagi pakai (dipakai bersama) dalam jaringan komputer.

Terdapat 2 jenis sumberdaya pada komputer yang bisa dibagi pakai dalam jaringan yaitu perangkat keras dan perangkat lunak. Pada kegiatan belajar ini akan ditunjukan konfigurasi bagi pakai untuk perangkat lunak dan perangkat keras pada windows 10, pada kegiatan belajar ini diasumsikan jaringan anda telah terbentuk.
Untuk melakukan instalasi sumberdaya bagi pakai pada windows 10, anda harus melakukan 3 hal yang akan dipelajari yaitu : Enable Printer and file sharing, Share Drive, Map network drive.

1. Enable Printer and file sharing
Pastikan bahwa Anda telah mengaktifkan Printer and file sharing di kartu jaringan anda, dengan cara
a) Klik kanan pada Start dan klik Control Panel. 
b) Pilih Network and Internet, lalu klik Network and Sharing Center
[image: ]
[bookmark: _Toc488758001]Gambar 2. 96 Memilih Network Internet pada form control panel
c) Pada  Network Sharing center di panel sisi kiri, pilih Change Adapter Settings. Jendela Network Connections akan terbuka
[image: ]
[bookmark: _Toc488758002]Gambar 2. 97 Memilih menu Change adapter setting pada form network internet
     
d) Pada jendela networking connection cari network adater anda yang terhubung kejaringan. Biasanya bernama "Local Area Connection" jika menggunakan media kabel atau mungkin muncul dengan nama "Wireless Network Connection" jika menggunakan jaringan nirkabel. Klik kanan jaringan yang anda gunakan dan pilih Properties dari daftar drop
[image: ]
[bookmark: _Toc488758003]Gambar 2. 98 Lokal Area Connection propertis

e) Pada network adapter propertis.Pilih File and Printer Sharing untuk Microsoft Networks, kemudian klik OK untuk kembali ke jendela Network Connections.
[image: ]
[bookmark: _Toc488758004]Gambar 2. 99 File Print Sharing Microsoft Network


f) Tutup jendela network connection dan kembali pada jendela network and sharing center, pada jendela network and sharing center, pilih menu change advance sharing setting
[image: ]
[bookmark: _Toc488758005]Gambar 2. 100 menu change advance sharing setting

g) Pada jendela change advance sharing, pilihlah pilihan : 
a. Turn on network discovery
b.  Turn on File and Printer Sharing
c.  Trun of Password Protected Sharing. 
Kemudian Klik tombol “save change”
[image: ]
[bookmark: _Toc488758006]Gambar 2. 101 change advance sharing

[image: ]
[bookmark: _Toc488758007]Gambar 2. 102 save change pada change advance sharing

2. Berbagi Perangkat Keras Penyimpanan (Share Drive)
Pada Bagian ini kita akan membagi pakai atau share sebuah perangkat keras yaitu hardisk untuk drive yang ada di komputer pertama, selanjutnya hasil share akan ditemukan pada komputer lain dalam jaringan. Langlah yang harus dilakukan adalah :
a) Tekan tombol “windows” dan tombol “E “pada keybord, maka akan muncul windows exploler.
[image: ]
[bookmark: _Toc488758008]Gambar 2. 103 Keyboard kunci windows +E

b) Pada Windows Exploler Pilih “this PC”, kemudian klik kanan pada drive yang anda ingin sharing, kemudian pilih share with > Adavance Sharing
[image: ]
[bookmark: _Toc488758009]Gambar 2. 104 Lokal Area Connection propertis Adavance Sharing

a) Jendela Drive Propertis akan terbuka, pilih tab menu Sharing kemudian klik tombol advance sharing
b) Pada Jendela Advanced Sharing .
1) Pilih dan beri tanda check pada  Share this folder (istilah "folder" termasuk "drive"). Di kolom share name, ketik share namenya untuk drive yang akan dibagi. Selanjutnya harus klik Add untuk mengganti nama yang ditampilkan. Nama ini akan muncul di jaringan. Gunakan deskripsi yang membuatnya mudah dikenali. Pilih jumlah maksimum pengguna simultan kecuali anda memiliki alasan khusus untuk membatasi jumlah pengguna simultan pada drive yang di share. [image: ]
[bookmark: _Toc488758010]Gambar 2. 105 Advanced Sharing

2) Klik tombol Permissions, Jendela permissions akan terbuka. atur perizinan sebagai berikut:
(A) Jika everyone terlihat pada panel Group or user names, pilihlah dan lewati langkah selanjutnya.
[image: ]
[bookmark: _Toc488758011]Gambar 2. 106 Group User Names

(B) Jika everyone tidak terlihat pada panel group or users names, klik Add , muncul Jendela “select Users or Group” berserta object type : “Users, Groups, or Built-in Security Principals”, ketik "Everyone" di panel bawah, dan kemudian klik OK untuk kembali ke jendela Permissions.
[image: ]
[bookmark: _Toc488758012]Gambar 2. 107 Grours Or Built-in Security Principals

3) Pada jendela Permissions, untuk Everyone (atau pilihan pengguna lain yang anda tentukan sesuai keinginan), beri tanda check pada kotak Allow untuk Full Control dan kemudian klik OK, kembali ke jendela Advanced Sharing. Klik OK lagi, kembali ke jendela Drive Properties
[image: ]
[bookmark: _Toc488758013]Gambar 2. 108 Permissions, untuk Everyone

4) Pada jendela Drive Properties, konfirmasikan bahwa drive yang dibagikan. catat Network Path. Anda akan memerlukannya untuk mengidentifikasi pada saat memetakan drive bagi pakai bersama dari workstation. Klik Apply jika diaktifkan, dan kemudian klik OK untuk keluar dari jendela Properties.
[image: ]
[bookmark: _Toc488758014]Gambar 2. 109 Network Path

3. Map Drive
Map drive, atau pemetaan pada drive dilakukan pada komputer lain yang ada dalam jaringan yang membutuhkan drive yang dibagikan dari komputer pertama.
a) Tekan tombol Windows dan E pada keyboard , Windows Exploler akan terbuka. Pada bagian kiri, this PC, kemudian pada menu toolbar diatas , klik Computer dan kemudian pilih Map Network Drive
[image: ]
[bookmark: _Toc488758015]Gambar 2. 110 Map network Drive

b) jendela Map Network Drive terbuka. Lihat contoh di bawah ini.
1) Dari daftar drive dowp down, pilih satu huruf mewakili map drive i pilih huruf drive yang sama di setiap workstation  dalam jaringan. Pada contoh di bawah ini, menggunakan huruf drive Y untuk pemetaan jaringan. Pilihan lainnya tersedia dari daftar drop down. Catatan :
Jika huruf drive sudah digunakan, pilihlah huruf drive yang tersedia berikutnya (hal ini akan mengakibatkan huruf drive pada jaringan akan bervariasi di antara workstation, namun nama drive akan tetap sama).
2) Browse untuk mencari yang dibagikan oleh komputer pertama, klik drive untuk memilihnya, dan klik OK untuk menyelesaikan seleksi. Pada contoh di bawah ini:
a) "Drake on Server" adalah nama drive bersama di tetapkan untuk drive D yang dibagikan di komputer pertama sehingga membuatnya tersedia dalam jaringan. 
b) Perhatikan bahwa istilah "folder" yang digunakan pada jendela Map Network Drive berarti drive atau folder.
c) Anda juga bisa menggunakan alamat IP untuk akses drive yang dibagikan, contoh alamat ip komputer pertama adalah 192.168.0.1 maka dapat di ketikan \\192.168.0.1\drive tekan tombol 
[image: ]
[bookmark: _Toc488758016]Gambar 2. 111 Map network Drive


3) Kembali ke jendela sebelumnya, Map Network Drive. Klik Finish untuk memetakan drive.



7.2. [bookmark: _Toc488746757]Uraian Kegiatan
Bagian ini menjelaskan tentang proses kegiatan pembelajaran yang terdiri dari pendahuluan, inti dan penutup.
A. Pendahuluan
Pada kegiatan pendahuluan dapat berupa orientasi, apersepsi, motivasi (yang dapat menumbuhkan keingintahuan peserta terhadap KD yang dibahas), dan dapat berupa pretest untuk mengukur kemampuan awal peserta didik. 
Pretest
Jawab secara singkat pertanyaan berikut
1. Terdapat 2 jenis sumberdaya pada komputer yang bisa dibagi pakai dalam jaringan yaitu...
2. Untuk melakukan instalasi sumberdaya bagi pakai pada windows 10, anda harus melakukan 3 hal yaitu...
3. Untuk mengaktifkan sumber daya bagi pakai terlebih dahulu network adapter propertis harus diaktifkan ....
4. Turn on network discovery, Turn on File and Printer Sharing, Trun of Password Protected Sharing dapat ditemukan pengaturannya pada..
5. Tekan tombol “windows” dan tombol “E digunakan untuk menampikan...
B. Inti
Pada kegiatan inti menggambarkan kegiatan pembelajaran yang mengungkapkan materi pembelajaran pencapaian KD yang dibahas secara menyeluruh melalui tahapan-tahapan/fase (sintaks) model pembelajaran yang mengandung langkah-langkah pendekatan saintifik (mengamati, menanya, mencoba, menalar, mengomunikasikan). 
Penyajian kegiatan inti pada setiap fase (sintaks) menggunakan metoda pembelajaran, media, dan sumber belajar yang telah ditentukan sesuai dengan tujuan tahapan pembelajaran.
Pembentukan KD 1 dan KD 2 harus terakomodir dalam setiap tahapan pembelajaran melalui pembelajaran KD 3 dan KD 4 baik pada saat kerja kelompok ataupun individu.
Penilaian proses untuk sikap, pengetahuan, dan keterampilan dilakukan selama peserta didik melaksanakan kegiatan pembelajaran.
Pada kegiatan Inti diterapkan prinsip dari saintifik dengan tahapan sebagai berikut:
a. Proses mengamati : 
Pada proses ini guru/fasilitator akan menyampaikan tentang pengerian sumberdaya bagi pakai, installasi sumberdaya bagi pakai, file and printer sharing konfigurasi, share drive, maping Drive. Peserta akan melakukan proses mengamati dengan panca indra yaitu mendengarkan atau membaca
b. Proses Bertanya : 
Pada proses ini berupa identifikasi masalah, dimana akan disajikan suatu permasalahan yang harus dipecahkan melalui diskusi atau ujicoba dan experimen, atau juga dapat berupa latihan dengan mengerjakan Lembar Kerja

Lembar Kerja 1
Instruksi Kerja
a. Pekerjaan ini dilakukan secara individu untuk membuat share drive , untuk drive D dengan share neme “data mobile”
b. Dari komputer lain dalam jaringan maping drive “data mobile” menggunakan drive “x” beri ijin untuk “anyone” adalah full control
Alat dan bahan yang digunakan : 2 PC dalam jaringan

c. Menalar /Mengasosoasi/
Informasi, yang didapat pada modul atau sumber lainnya , pada tahapan ini dapat dilakukan menalar /mengambil kesimpulan, proses ini dapat juga menjadi proses keterampilan yaitu dengan mengkonstruksikan hasil informasi yang didapat menjadi bentuk kongret(menghasilkan karya) 
d. Mengkomunikasikan
Mengkomunikasikan dalam ranah koqnitif dapat dipadankankan dengan mendemonstrasikan pada ranah keterampilan, dimana hasilkarya(hasil praktek) dapat dijelakan menggunakan produk yang dihasilkan. Peserta harus menunjukan psikomotorik dalam membuat pengkabelan dan mengatur jaringan wireless 

C. Penutup
Umpan Balik dan Tindak Lanjut
Pada kegiatan penutup berisikan tentang umpan balik dan tindak lanjut kegiatan pembelajaran yang mengukur ketercapaian penguasaan materi oleh peserta didik. Umpan balik dan tindak lanjut dapat berupa pertanyaan peserta didik, rangkuman materi oleh peserta didik, post test, penguatan dan pengayaan dari pengajar.
30. Rangkuman
Salah satu fungsi komputer jaringan komputer adalah dapat berbagi perangkat keras maupun perangkat lunak dalam jaringan. Terdapat 2 jenis sumberdaya pada komputer yang bisa dibagi pakai dalam jaringan yaitu perangkat keras dan perangkat lunak

Untuk melakukan instalasi sumberdaya bagi pakai pada windows 10, anda harus melakukan 3 hal yang harus di konfigurasi yaitu : 
· Enable Printer and file sharing
· Share Drive
· Map network drive.

30. Postest	
Jawab secara singkat pertanyaan berikut
1. Terdapat 2 jenis sumberdaya pada komputer yang bisa dibagi pakai dalam jaringan yaitu...
2. Untuk melakukan instalasi sumberdaya bagi pakai pada windows 10, anda harus melakukan 3 hal yaitu...
3. Untuk mengaktifkan sumber daya bagi pakai terlebih dahulu network adapter propertis harus diaktifkan ....
4. Turn on network discovery, Turn on File and Printer Sharing, Trun of Password Protected Sharing dapat ditemukan pengaturannya pada..
5. Tekan tombol “windows” dan tombol “E digunakan untuk menampikan...
30. Kunci Jawaban
1. Sumber daya perangkat keras dan perangkat lunak
2. Enable Printer and file sharing, Share Drive, Map network drive.
3. Printer and file sharing 
4. jendela change advance sharing
5. Windows Exploler







8. [bookmark: _Toc488746758]Materi Pokok 8
8.1. [bookmark: _Toc488746759]Kegiatan Belajar 8
	Judul 	
	:
	Mengadministrasi Keamanan Jaringan

	A. Pengantar
	
	Pada Kegiatan belajar ini akan membahas tentang materi (1) Keamanan account sistem operasi keamanan firewall(2) Pengertian account Microsoft,(3) account lokal (4) User Account Control (5) Firewall
Dari hasil belajar tersebut peserta diklat dapat dapat meningkatkan kopetensi  praktek tentang dapat meningkatkan kopetensi peraktek pengaturan keamanan pada jaringan lokal
 Pembelajaran pada KB8 ini sangat penting dipelajari karena , Keamanan jaringan dapat menentukan kinerja dari sistem jaringan komputer. Jika keamanan pada jaringan komputer sangat lemah khususnya pada pengelolaan account maka, pencurian informasi penting ataupun kerusakan informasi dapat menggaggu kebutuhan kerja suatu organisasi.
 Urutan pembelajaran pada Kegiatan belajar 8 , dimulai dengan pemahaman keamanan account pengguna dari sistem operasi dalam jaringan, praktek dan ujicoba pengaturan account sistem operasi microsoft  dan praktek ujicoba pengaturan fire wall


	B. Tujuan Pembelajaran
	:
	Setelah menyelesaikan materi ini diharapkan peserta diklat dapat : 
1. Membuat akun pengguna sesuai kebijakan keamanan
2. Menerapkan konfigurasi keamanan firewall
3. Menerapkan keamanan perangkat lunak antivirus


	C. Indikator
	:
	1. Menerapkan akun pengguna sesuai kebijakan keamanan
2. Menerapkan firewall 

	
	
	3. Menerapkan perangkat lunak antivirus



D. Uraian materi
Keamanan Account Pengguna Pada Sistem Operasi dalam Jaringan Komputer
Sistem Operasi pada jaringan komputer saat ini, mengharuskan pengguna untuk memiliki account, yang digunakan sebagai syarat login kedalam sistem operasi yang terkoneksi kedalam jaringan, dimana setiap pengguna dapat mengelola sistem berkasnya dari mana saja menggunakan account pengguna. Keamana dari account pengguna sangat peting untuk menghidari pencurian informasi serta kerusakan file – file data yang dibutuhkan sebuah organisasi. Oleh sebab itu beberapa sistem operasi telah melakukan desain terhadap account pengguna dengan tingkatan keamanan yang maksimal. Terdapat 2 jenis account yang dapat digunakan pada sistem operasi microsoft, yaitu account online yang dikelola langsung oleh microsoft melalui sistem terpusat, yang kedua adalah account offline yang dibuat langsung dalam sistem operasi
Jika Anda berencana untuk berbagi PC Anda dengan orang lain, pertimbangkan untuk menambahkan akun bagi mereka, dengan demikian, teman atau rekan kerja Anda akan memiliki ruang pribadi, termasuk file, browser favorit dan desktop terpisah yang dapat mereka gunakan sendiri.
Windows 10, sejak Windows 8, mewajibkan pengguna untuk login ke PC dengan menggunakan akun Microsoft. Akun Microsoft ini nantinya akan mengatur semua kegiatan online di PC yang juga bekerja di device lain seperti tablet dan mobile, atau bahkan Xbox, atau sekedar Microsoft Band.
Ketika pengguna login ke PC dengan akun Microsoft, banyak pengguna akan mendapat pengalaman maksimal dengan Windows 10. saat ini sudah mewajibkan diri untuk sinkron secara online, maka tampaknya login dengan akun Microsoft adalah langkah pertamanya. Langkah pertama untuk mengatur semua hal secara online. Namun Kebanyakan pengguna baru yang masih belum terbiasa dengan Windows 10 dan segalanya isinya, sehingga masih ingin menggunakan akun lokal ketimbang akun Microsoft . Sehingga pada modul ini akan dibahas bagaimana membuat account microsoft dan bagaimana account microsoft dijadikan account lokal, selanjutnya akan dibahas bagaimana membuat account secara lokal.
	Membuat Account Microsoft
Untuk membuat atau mendafarkan ke account microsoft dapat dilakukan dengan geratis dengan cara :
1. Buka alamat url https://signup.live.com/
[image: ]
[bookmark: _Toc488758017]Gambar 2. 111 Form awal pada situs administrasi account
2. Selanjutnya isikan formulir yang diberikan microsoft
3. Silahkan isi Nama anda dimulai dari Nama pertama/awal lalu Nama Terakhir.
[image: ]
[bookmark: _Toc488758018]Gambar 2. 112 Pengisian data account pengguna
4. Isi nama pengguna yang anda inginkan. Nama pengguna ini berguna ketika anda Login saat pendaftaran ini selesai. Ada dua pilihan yang disediakan. Pertama, anda dapat menggunakan email yang biasa anda gunakan baik itu Yahoo maupun GMail. Selain itu anda juga bisa memilih untuk mendapatkan alamat email baru dari Microsoft itu sendiri. Silahkan tentukan pilihan anda.
[image: ]
[bookmark: _Toc488758019]Gambar 2. 113 Pengisian data account pengguna
5. Isi Password dengan syarat minimal harus memiliki 8 karakter dengan cara mengkombinasikan angka, huruf besar atau huruf kecil juga simbol-simbol yang ada di keybord anda. Ingat! Silahkan gunakan email yang mudah anda ingat tapi sulit ditebak orang lain.
[image: ]
[bookmark: _Toc488758020]Gambar 2. 114 Pengisian data account pengguna

6. Anda dapat melakukan verifikasi menggunakan no tlp anda atau kode captcha
[image: ]
[bookmark: _Toc488758021]Gambar 2. 115 verifikasi Pengisian data account pengguna

7. Setelah itu anda akan masuk ke proses selanjutnya yaitu proses verivikasi email jika melakukan proses pendaftaran ini dengan menggunakan email yang sudah ada seperti Yahoo atau Gmail. dan sudah benar-benar yakin dengan data yang dimasukan silahkan klik link Verifikasi alamat email Anda. Lalu tekan kirim.
[image: ]
[bookmark: _Toc488758022]Gambar 2. 116 verifikasi Pengisian data account pengguna

8. Silahkan masuk ke kotak masuk email yang anda gunakan disana terdapat email masuk dari Tim Akun Microsoft. Lalu klik Verivikasikan.
[image: ]
[bookmark: _Toc488758023]Gambar 2. 117 verifikasi Pengisian data account pengguna menggunakan email

9. Silahkan close halaman tadi. Lalu ke halaman Login. Silahkan isi email dan password yang anda gunakan tadi lalu klik Masuk. Jika berhasil maka anda telah selesai mendaftar Akun Microsoft.
[image: ]
[bookmark: _Toc488758024]Gambar 2. 118 login account microsof


	Login Menggunakan account Microsoft
1. 	Pilih tombol Start . lalu pilih Setting > Accounts >
2. Pilih  Sign In With a Microsoft Account Insted
[image: ]
[bookmark: _Toc488758025]Gambar 2. 119 Login OS Windows 10 menggunakan account microsoft

3. Gunakan account email, no tlp atau skype anda serta isi password yang anda daftarkan pada account microsoft
[image: ]
[bookmark: _Toc488758026]Gambar 2. 120 Login OS Windows 10 menggunakan account microsoft

	Sekarang anda dapat selalu login menggunakan account online microsoft, dengan keamanan yang dijamin oleh microsoft sepenuhnya.

	Mengganti Account Microsoft menjadi account lokal
	Jika anda menggunakan akun Microsoft saat ini dan untuk beberapa alasan tidak ingin lagi menghubungkan akun Microsoft ke akun Windows di komputer, anda bisa beralih kembali ke akun lokal dengan langkah-langkah berikut:
1. Klik tombol “Start” , kemudian pilih “Settings”, lalu pilih “Account”.
2. Dari pilihan di sisi kiri, klik “Your account”.
3. Pada panel sebelah kanan klik Link “Sign in with a Local account instead”.
4. Masukkan password account Microsoft dan klik “Next” untuk melanjutkan.
5. Ketik username, password dan hint untuk password baru. Sesudah itu, klik “Next” untuk melanjutkan.


	Konfigurasi User Account Control (UAC) windows 10
	UAC( User Account Control) Muncul sejak era Windows Vista, UAC merupakan sistem keamanan Windows yang dibuat dengan tujuan untuk memberitahu jika terdapat software yang berpotensi melakukan perubahan pada sistem. Sehingga dengan UAC ini, maka anda dapat memilih untuk menjalankannya (jika anda mempercayai software tersebut) ataupun sebaliknya.
Untuk mengatur UAC dapat melakukan langkah berikut :
Pertama buka Control Panel. Lalu pilih ‘System and Security – Security and Maintenance – Change User Account Control settings‘ yang terletak pada bagian sisi kiri. 
[image: ]
[bookmark: _Toc488758027]Gambar 2. 121 System and Security pada control panel 

Atau anda dapat mempersingkat waktu dengan cara membuka RUN lalu ketikan ‘UserAccountControlSettings‘.
Setelah jendela UAC terbuka. Terdapat 4 tingkatan UAC, atur bar keatas atau kebawah sesuai dengan keinginan. Dengan ketentuan :
1. Always notify me when : Maka sistem akan selalu memunculkan UAC ketika ingin menginstall aplikasi baru ataupun ketika ingin melakukan perubahan terhadap sistem.
[image: ]
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2. Notify me only when apps try to make changes to my computer (default) : Maka sistem hanya akan munculkan UAC ketika user ingin menginstall aplikasi baru.
[image: ]
[bookmark: _Toc488758029]Gambar 2. 123 Netifikasi UAC

3. Notify me only when apps try to make changes to my computer (do not dim my desktop) : Sama dengan nomor 2, hanya opsi ini tidak akan Dim/meredupkan layar desktop ketika jendela UAC muncul.
[image: ]
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4. Never notify me when : Maka sistem tidak akan memberikan notifikasi ketika aplikasi baru akan terinstall ataupun melakukan perubahan terhadap sistem.
[image: ]
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Jika sudah memilih. Klik OK untuk menyimpan perubahan (diperlukan UAC untuk menyimpan perubahan tersebut, klik Yes)
	Setting Firewall
Komputer pada dasarnya sudah dilengkapi dengan Firewall, Lantas firewall sendiri adalah suatu sistem dimana yang fungsinya mengijinkan lalu lintas jaringan pada komputer atau laptop. Lalu lintas jaringan tersebut pada intinya hampir sama dengan razia kendaraan. Yang dimana setiap data yang masuk dan melewati jalur harus di cek terlebih dahulu.Jika data aman maka akan di ijinkan untuk melewati jaringan, dan jika tidak aman maka akan dicegah untuk melewati. Nantinya sama seperti proteksi kebanyakan, hal ini memungkinkan anda untuk memiliki perlindungan lebih terhadap komputer atau laptop anda.
 Dengan adanya windows firewall akan sangat membantu anda dalam mengakses komputer yang terhubung internet dengan aman.
Pada dasarnya untuk menyalakan sebuah firewall di sistem operasi windows baik itu windows xp sampai windows terbaru saat ini yaitu windows 10 hampir sama. Silahkan bisa ikuti step-by-step tanpa menggunakan aplikasi tambahan lainya.
Langkah pertama yang perlu anda lakukan adalah :
1. Masuk ke control panel dengan. Klik Start > Control Panel.
2. Setelah itu anda klik System and Security.

[image: cara aktifkan firewall]
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3. Pada menu System and Security, klik windows Firewall
[image: cara nyalakan firewall]
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4. Pada bagian menu sebalh kiri yaitu ada tulisan “Turn Windows Firewall on or off”
[image: windows firewall mati]
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5. Langkah selanjutnya adalah memilih “turn on”, kemudian  klik tombol “OK”
[image: cara menghidupkan firewall]
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	Membuka atau mengijikan program pada Firewall
Secara default, sebagian besar program diblokir oleh Windows Firewall untuk membuat komputer anda lebih aman. Agar Sebuah program aplikasi dapat berjalan dengan baik, beberapa program aplikasi mengharuskan anda untuk memberikan ijin untuk berkomunikasi melalui firewall. Cara mengatur ijin sebuah aplikasi agar dapat berjalan melalui firewall adalah sebagai berikut.
1. Buka Windows Firewall dengan mengklik tombol Start, dan kemudian klik Control Panel. Pada kotak pencarian, ketik firewall, dan kemudian klik Windows Firewall.
2. Pada bagian sebelah kiri, klik Allow a program or feature through Windows Firewall.
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3. Selanjutnya, Klik Change settings. Jika Anda diminta untuk memasukkan sandi administrator atau konfirmasi, ketik sandi atau berikan konfirmasi.
4. Kemudian pilih check box di sebelah program yang anda ingin ijinkan, pilih lokasi jaringan yang anda perbolehkan berkomunikasi, dan kemudian klik OK.
5. Jika Program aplikasi yang anda inginkan tidak ditemukan, pilih “Allow Another app”, kemudian pilih browse dan cari file “exe” yang akan anda beri ijin melewati firewall
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Membuka Port pada firewall
Beberapa aplikasi dengan port yang sama dapat dilakukan hanya dengan mengijikan port tersebut diakses, contohnya, untuk memainkan game multiplayer anda perlu membuka port agar Windows Firewall mengecualikannya sehingga informasi game mampu mencapai komputer anda. Biasanya port selalu terbuka sepanjang waktu, jadi pastikan untuk menutup port yang tidak diperlukan. 
Untuk mengatur port yang anda perlukan dapat melakukan langkah berikut : 
1. Buka Windows Firewall dengan mengklik tombol Start, dan kemudian klik Control Panel. Pada kotak pencarian, ketik firewall, dan kemudian klik Windows Firewall.
2. Di sebelah kiri, klik Advanced settings. Jika Anda diminta untuk memasukkan sandi administrator atau konfirmasi, ketik sandi atau memberikan konfirmasi.
3. Pada kotak dialog Windows Firewall with Advanced Security, di sebelah kiri, klik Inbound Rules, dan kemudian, dalam panel kanan, klik New Rule.
4. Ikuti petunjuk dalam New Inbound Rule wizard.

Menginstall Aplikasi Antivirus 
[bookmark: more]Antivirus merupakan salah satu program aplikasi yang harus ada pada komputer, jika komputer anda tidak ingin bermasalah. Seberapa penting sebuah antivirus,  tentunya anda tidak ingin komputer/laptop anda bermasalah karena terdapat banyak program jahat seperti mallware, spyware, dan virus itu sendiri ketika kita menggunakan internet. 
Beberapa permasalahan yang dapat disebabkan karena virus komputer antara lain komputer anda akan menjadi lambat kinerjanya, banyak program aplikasi menjadi rusak, bahkan beberapa jenis virus yang memang bertujuan untuk merusak jenis file tertentu misalnya file .doc(s), file .dwg, file .xls, ataupun file lainnya. 
Terdapat banyak program aplikasi antivirus salah satunya yang dapat anda gunakan adalah Windows Security Essential, anti virus ini merupakan program aplikasi yang dikembangkan oleh microsoft
Untuk mendapatkan program aplikasi Windows Security Essential, anda dapatdownload (mengunduh) dari alamat url https://www.microsoft.com/en-us/download/details.aspx?id=5201
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Jika anda pengguna windows 8 atau windows 10 maka terdapat antivirus default bawaan windows yaitu Windows Defender pengganti Windows Security Essential
Untuk mengaktifkan windows defender pada windows 8 atau windows 10 yang anda gunakan dapat melakukan langkah berikut :
1. klik start menu, kemudian pilih, setting. Pada menu setting pilih update and security
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2. Kemudian pada jendela Update & security, pilih Windows Defender.
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3. Terakhir, pada bagian Real-time protection, arahkan pilihan dari OFF ke ON untuk mengaktifkan Windows Defender.


8.2. [bookmark: _Toc488746760]Uraian Kegiatan
Bagian ini menjelaskan tentang proses kegiatan pembelajaran yang terdiri dari pendahuluan, inti dan penutup.
A. Pendahuluan
Pada kegiatan pendahuluan dapat berupa orientasi, apersepsi, motivasi (yang dapat menumbuhkan keingintahuan peserta terhadap KD yang dibahas), dan dapat berupa pretest untuk mengukur kemampuan awal peserta didik. 
Pretest
Jawab secara singkat pertanyaan berikut
1. sejak Windows 8, dapat login menggunakan 2 tipe account pengguna yaitu...
2. Jelaskan langkah-langkah login menggunakan account microsoft pada windows 10  ...
3. Jika anda menggunakan account microsoft jelaskan langkah-langkah beralih kembali ke akun lokal ..
4. Terdapat 4 tingkatan UAC, atur bar keatas atau kebawah sesuai dengan keinginan,jika Notify me only when apps try to make changes to my computer (default), maka sistem akan memberikan UAC jika penggunga melakukan
5. Jika memilih "Always notify me when"  pada UAC maka ...
B. Inti
Pada kegiatan inti menggambarkan kegiatan pembelajaran yang mengungkapkan materi pembelajaran pencapaian KD yang dibahas secara menyeluruh melalui tahapan-tahapan/fase (sintaks) model pembelajaran yang mengandung langkah-langkah pendekatan saintifik (mengamati, menanya, mencoba, menalar, mengomunikasikan). 
Penyajian kegiatan inti pada setiap fase (sintaks) menggunakan metoda pembelajaran, media, dan sumber belajar yang telah ditentukan sesuai dengan tujuan tahapan pembelajaran.
Pembentukan KD 1 dan KD 2 harus terakomodir dalam setiap tahapan pembelajaran melalui pembelajaran KD 3 dan KD 4 baik pada saat kerja kelompok ataupun individu.
Penilaian proses untuk sikap, pengetahuan, dan keterampilan dilakukan selama peserta didik melaksanakan kegiatan pembelajaran.
Pada kegiatan Inti diterapkan prinsip dari saintifik dengan tahapan sebagai berikut:
C. Proses mengamati : 
Pada proses ini guru/fasilitator akan menyampaikan tentang pengertian keamanan jaringan pada sistem operasi windows peserta mengamati dengan panca indra yaitu mendengarkan atau membaca
D. Proses Bertanya : 
Pada proses ini berupa identifikasi masalah, dimana akan disajikan suatu permasalahan yang harus dipecahkan melalui diskusi atau ujicoba dan experimen, atau juga dapat berupa latihan dengan mengerjakan Lembar Kerja

Lembar Kerja 1
Instruksi Kerja
1. Buat user account microsoft dan setting komputer agar login menggunakan account microsoft
1. Check firewall pada PC yang disediakan, jika keadaan mati hidupkan firewall.
1. Tambahkan/buka port untuk mengijinkan aplikasi mysql pada firewall

E. Menalar /Mengasosoasi/
Informasi, yang didapat pada modul atau sumber lainnya , pada tahapan ini dapat dilakukan menalar /mengambil kesimpulan, proses ini dapat juga menjadi proses keterampilan yaitu dengan mengkonstruksikan hasil informasi yang didapat menjadi bentuk kongret(menghasilkan karya) 
F. Mengkomunikasikan
Mengkomunikasikan dalam ranah koqnitif dapat dipadankankan dengan mendemonstrasikan pada ranah keterampilan, dimana hasilkarya(hasil praktek) dapat dijelakan menggunakan produk yang dihasilkan. Peserta harus menunjukan psikomotorik dalam membuat pengkabelan dan mengatur jaringan wireless 
G. Penutup
Umpan Balik dan Tindak Lanjut
Pada kegiatan penutup berisikan tentang umpan balik dan tindak lanjut kegiatan pembelajaran yang mengukur ketercapaian penguasaan materi oleh peserta didik. Umpan balik dan tindak lanjut dapat berupa pertanyaan peserta didik, rangkuman materi oleh peserta didik, post test, penguatan dan pengayaan dari pengajar.
a. Rangkuman
Windows 10, sejak Windows 8, mewajibkan pengguna untuk login ke PC dengan menggunakan akun Microsoft. Akun Microsoft ini nantinya akan mengatur semua kegiatan online di PC yang juga bekerja di device lain seperti tablet dan mobile, atau bahkan Xbox, atau sekedar Microsoft Brand

Untuk membuat atau mendafarkan ke account microsoft dapat dilakukan dengan geratis dengan cara mendaftarkan diri pada alamat url https://signup.live.com

Untuk Login menggunakan account microsoft
a) Pilih tombol Start . lalu pilih Setting > Accounts >
b) Pilih  Sign In With a Microsoft Account Insted
c) Gunakan account email, no tlp atau skype anda serta isi password yang anda daftarkan pada account microsoft


Jika anda menggunakan akun Microsoft saat ini dan untuk beberapa alasan tidak ingin lagi menghubungkan akun Microsoft ke akun Windows di komputer, anda bisa beralih kembali ke akun lokal dengan langkah-langkah berikut:
a) Klik tombol “Start” , kemudian pilih “Settings”, lalu pilih “Account”.
b) Dari pilihan di sisi kiri, klik “Your account”.
c) Pada panel sebelah kanan klik Link “Sign in with a Local account instead”.
d) Masukkan password account Microsoft dan klik “Next” untuk melanjutkan.
e) Ketik username, password dan hint untuk password baru. Sesudah itu, klik “Next” untuk melanjutkan.

Pada dasarnya untuk menyalakan sebuah firewall di sistem operasi windows baik itu windows xp sampai windows terbaru saat ini yaitu windows 10 hampir sama. Silahkan bisa ikuti step-by-step tanpa menggunakan aplikasi tambahan lainya.
Langkah pertama yang perlu anda lakukan adalah :
a) Masuk ke control panel dengan. Klik Start > Control Panel.
b) Setelah itu anda klik System and Security.
c) Pada menu System and Security, klik windows Firewall
d) Pada bagian menu sebalh kiri yaitu ada tulisan “Turn Windows Firewall on or off”
e) Langkah selanjutnya adalah memilih “turn on”, kemudian  klik tombol “OK”

b. Postest	
Jawab secara singkat pertanyaan berikut
1. sejak Windows 8, dapat login menggunakan 2 tipe account pengguna yaitu...
2. Jelaskan langkah-langkah login menggunakan account microsoft pada windows 10  ...
3. Jika anda menggunakan account microsoft jelaskan langkah-langkah beralih kembali ke akun lokal ..
4. Terdapat 4 tingkatan UAC, atur bar keatas atau kebawah sesuai dengan keinginan,jika Notify me only when apps try to make changes to my computer (default), maka sistem akan memberikan UAC jika penggunga melakukan
5. Jika memilih "Always notify me when"  pada UAC maka ...
c. Kunci Jawaban
1. microsoft account dan lokal account
2. langkah langkah login menggunakan account microsoft :
a. Pilih tombol Start . lalu pilih Setting > Accounts >
b. Pilih  Sign In With a Microsoft Account Insted
c.  Gunakan account email, no tlp atau skype anda serta isi password yang anda daftarkan pada account microsoft
3. Langkah-langkah beralih kembali ke akun lokal :
a. Klik tombol “Start” , kemudian pilih “Settings”, lalu pilih “Account”.
b. Dari pilihan di sisi kiri, klik “Your account”.
c. Pada panel sebelah kanan klik Link “Sign in with a Local account instead”.
d. Masukkan password account Microsoft dan klik “Next” untuk melanjutkan.
e. Ketik username, password dan hint untuk password baru. Sesudah itu, klik “Next” untuk melanjutkan.
4. sistem hanya akan munculkan UAC ketika user ingin menginstall aplikasi baru.
5. sistem akan selalu memunculkan UAC ketika ingin menginstall aplikasi baru ataupun ketika ingin melakukan perubahan terhadap sistem.
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9. [bookmark: _Toc488746762]Materi Pokok 9
9.1. [bookmark: _Toc488746763]Kegiatan Belajar 9

	Judul 	
	:
	Mendeteksi dan Mengatasi Masalah Jaringan Komputer

	A. Tujuan
	
	Pada Kegiatan belajar ini akan membahas tentang materi (1) trobleshooting jaringan komputer,(2) Isolasi Masalah dan Perbaikan penggantian perangkat keras..
Dari hasil belajar tersebut peserta diklat dapat dapat meningkatkan kopetensi  praktek tentang penerapan pendeteksian permasalahan jaringan komputer, Menggunakan aplikasi perangkat lunak pendeteksi jaringan  serta Menguji perangkat keras yang bermasalah
 Pembelajaran pada KB9 ini sangat penting dipelajari karena , masalah kerusakan perangkat keras maupun perangkat lunak dapat menimbulkan gangguan yang serius pada kinerja keseluruhan komputer yang terhubung dalam jaringan komputer, juga sistem jaringan pada suatu organisasi dapat menjadi down, mengakibatkan kegagalan hasil yang ingin dicapai oleh organisasi 
 Urutan pembelajaran pada Kegiatan belajar 9 , dimulai dengan pemahaman trobleshooting jaringan, Mendeteksi permasalahan jaringan, Mengoprasikan tools pendeteksi permasalahan jaringan , Menerapkan prosedur penggantian perangkat keras yang bermasalah.


	B. Tujuan Pembelajaran
	:
	Setelah menyelesaikan materi ini diharapkan peserta diklat dapat : 
1. Mendeteksi permasalahan jaringan
2. Mengoprasikan tools pendeteksi permasalahan jaringan  
3. Menerapkan prosedur penggantian perangkat keras yang bermasalah.


	C. Indikator
	:
	1. Menerapkan pendeteksian permasalahan jaringan komputer
2. Menggunakan aplikasi perangkat lunak pendeteksi jaringan  

	
	
	3. Menguji perangkat keras yang bermasalah






D. Uraian Materi
Trobleshooting Jaringan Komputer
Troubleshooting jaringan adalah serangkaian langkah-langkah pengecekan untuk mendeteksi kemungkinan permasalahan terjadi dan dilakukan secara bertahap sampai akhirnya menemukan sumber masalah tersebut. 
Pada dasarnya ada tiga langkah pokok dalam melakukan troubleshooting jaringan komputer di rumah atau dikantor yaitu: mengisolasi masalah, troubleshooting masalah itu sendiri dan melakukan tindakan yang tepat.
Mengisolasi Masalah dan perbaikan penggantian perangkat keras.
Sebelum melakukan troubleshooting jaringan, yang perlu dilakukan adalah melokalisasi atau mengisolasi apa yang menjadi akar dari masalah tersebut. modul ini dikhususkan pada jaringan LAN dirumahan atau dikantor kecil yang terhubung ke internet . Umumnya pada jaringan LAN dikantor kecil atau disekolah, terdapat tiga layer seperti terlihat pada gambar diagram dibawah ini, yaitu Internet/ISP, modem / router, dan komputer pada jaringan. Kita harus bisa mengisolasi di layer yang mana masalah tersebut berada sebelum kita melakukan troubleshooting jaringan dengan efektif.
[image: Hasil gambar untuk Komputer router dan ISP]
[bookmark: _Toc488758041]Gambar 2. 135 3 Layer Pada LAN
Untuk mengetahui di layer mana akar masalah jaringan komputer terjadi adalah sangat penting sehingga penanganan bisa dilakukan dengan tepat , contohnya jika situasi mengharuskan kita harus menghubungi technical support ISP padahal permasalahan terjadi pada 1 komputer saja.
Bagaimana cara mengetahui di layer mana akar masalah nya, kita bisa menggunakan perintah :
1. IPCONFIG
Ipconfig, merupakan command/perintah yang digunakan untuk menampilkan konfigurasi jaringan yang digunakan oleh sebuah komputer. Administrator atau pengguna sebelum menggunakan tools lainnya, sebaiknya memeriksa konfigurasi jaringan terlebih dahulu. Menggunakan perintah ini untuk  memastikan bahwa konfigurasi pengalamatan IP (ip/address) yang dientri (secara manual) atau yang didapatkan dari server DHCP sudah valid.

Command yang ada:ipconfig, ipconfig/all, ipconfig/release, ipconfig/renew.

Jika pada komputer terlihat konfigurasi pengalamatan IP tidak valid, baik menggunakan konfigurasi manual atau DHCP, dapat dipastikan bahwa permasalahan berada pada PC tersebut
2. PING
Jika, konfigurasi pengalamatan IP (IP Address) dianggap valid maka perintah selanjutnya adalah ping, perintah ini digunakan untuk mengecek koneksi, coba untuk melakukan ping ke beberapa alamat IP dalam jaringan lokal
[image: ]
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Terdapat beberapa pesan yang mungkin muncul jika pinging tidak berhasil antara lain:
· TTL Expired inTransit : artinya jumlah hop (router) yang dilalui untuk berkomunikasi dengan server tersebut telah melebihi TTL(TimeToLive), gunakan ping –i untuk mendefinisikan TTL padasaat melakukan ping.
· Destination Host Unreachable : artinya packet yang dikirimkan tidak mampu sampai ketujuan, biasanya disebabkan oleh tablerouting yang tidak tepat dimes indefault gateway,atau router/hop diatasnya.
· Request Timed Out: artinya pesan echo replay tidak dapat diterima kembali dalam waktu yang sudah ditentukan.
Biasanya pesan ini muncul karena blockade yang mungkin dilakukan oleh firewall (baik disisi router maupun disisi target).
· Ping request could not find host: artinya resolving domain server tersebut pada pc kita tidak dapat menerjemah ke IP address. Hal ini biasa nya karena setting DNS client masih keliru atau komunikasi kita dengan DNS server terganggu/terputus

3. TRACERT
Jika perintah ping ke beberapa PC dalam jaringan tidak terjadi koneksi, maka dapat dipastikan permasalahan terjadi pada sisi jaringan lokal antara PC, jika perintah ping ke beberapa PC terlihat ada koneksi, maka perintah selanjutnya yang bisa digunakan adalah “tracert”, perintah ini digunakan untuk menampilkan jalur routing peket komunikasi dari jaringan lokal ke internet.
Contoh : tracert google.com
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Jika ping ke beberapa PC dalam jaringan terlihat ada koneksi , dan ketika melakukan tracert ke berberapa situs tidak terlihat jalur routing sehingga tidak bisa akses internet status ini menunjukkan bahwa komputer kita terhubung dengan jaringan dengan sempurna, yaitu terhubung kepada router / Hal ini menunjukkan ada masalah pada layer atas yaitu Internet.

Troubleshooting I
Untuk bisa melakukan troubleshooting jaringan dengan status ini, kita bisa mengikuti langkah berikut ini.
1. Pastikan terlebih dahulu dengan membuka browser internet kita dan check ke website tertentu misal saja ke www.detik.com atau ke www.tedcbandung.com atau kemanapun. Jika anda bisa mengkases website tertentu akan tetapi website yang lain bagus, berarti tidak ada masalah pada sisi jaringan anda. Masalah terletak pada fihak ISP yang mungkin salah satu backbonenya rusak atau putus. Jika sama sekali anda tidak bisa membuka internet kemanapun, teruskan langkah berikut.
2. Lepaskan sambungan modem yang ke line telpon atau Cable line, tunggu beberapa saat barang semenit kemudian koneksikan lagi.
3. Lepaskan sambungan wireless router dari modem (sambungan antara port LAN pada modem dan port WAN pada wireless router), tunggu beberapa saat kemudian sambung lagi. Ini jika anda mempunyai perangkat terpisah antara wireless router dan modem.
4. Restart komputer anda dan ulangi untuk membuka dan akses website. Jika anda bisa mengkases website akan tetapi koneksinya lambat sekali sementara komputer lain bisa mengkases (jika ada lebih dari dua komputer dalam jaringan) anda bisa mencurigai beberapa komputer yang lain sedang mengkonsumsi bandwidth sangat intensive mungkin sedang streaming HD media dari internet atau banyak melakukan sharing files dengan beberapa komputer. tutup di komputer lain tersebut beberapa aplikasi yang mencurigakan dan bila perlu matikan sementara untuk memastikan masalah. Jika tak satupun website terbuka, maka lakukan langkah berikut ini.
5. Jika anda mempunyai modem dan wireless router terpisah, cobalah putuskan koneksi ke wireless router dan koneksikan komputer anda langsung kepada modem. Restart komputer anda dan coba lagi akses internet. Jika anda sukses akses ke internet, maka anda bisa memastikan ada masalah dengan wireless router anda.

Jika langkah tersebut masih juga belum berhasil akses internet, maka bisa dipastikan ada masalah dengan modem anda atau ada masalah dengan IS P anda. Telpon ISP anda untuk memastikan kalau ada masalah dengan layanan Internet
Jika ping ke beberapa PC dalam jaringan tidak terlihat ada koneksi, maka kemungkinan permasalahan berada pada jaringan lokal atau pada PC tersebut. 
	      
Troubleshooting II
Disable Adapter
[image: ]
[bookmark: _Toc488758044]Gambar 2. 138 ethernet adapter status disable

	       Jika gambar status diatas ini buram abu2 maka dipastikan bahwa adapter dalam keadaan disabled. Mungkin secara tidak sengaja disabled , untuk menagaktifkannya kembali Klik kanan icon tersebut dan pilih Enable.
limited or no connectivity Status
[image: Hasil gambar untuk windows 10 local connection Limited or no connectivity status]
[bookmark: _Toc488758045]Gambar 2. 139 Network indicator

Kondisi limited or no connectivity pada dasarnya tidak ada masalah dengan komputer anda, koneksi ke router atau modem juga tidak ada masalah, akan tetapi konfigurasi wireless router tidak sempurna(jika menggunakan jaringan WLAN/nirkabel) Hal ini biasanya berhubungan dengan konfigurasi DHCP pada router tidak aktif atau ada masalah koneksi antara modem dan internet (jika fihak ISP memberikan layanan DHCP kepada clients).
Troubleshooting jaringan dengan status limited or no connectivity ini disebabkan beberapa masalah berbeda termasuk koneksi internet yang gagal, wireless router atau adapter yang tidak dikonfigure dengan benar. Ikutin petunjuk berikut ini untuk troubleshooting jaringan dengan status ini.
1. Klik kanan adapter tersebut dan pilih Repair. Perhatikan apakah sudah normal connected atau masih limited. Langkah ini memastikan untuk mendapatkan IP address dari DHCP server.
2. Buka property TCP / IP dari adapter anda dan pastikan bahwa TCP/IP konfigurasinya adalah obtain IP address automatically.
3. Putuskan koneksi ke modem, tunggu sebentar dan koneksikan lagi.
4. Jika ada wireless router terpisah dengan modem, putuskan koneksinya tunggu beberapa saat dan hubungkan lagi.
5. Restart komputer anda
6. Sampai langkah ini masih juga status limited, maka lihat konfigurasi router atau apakah konfigurasi DHCP nya sudah enabled.
7. Restart komputer anda. Jika status masih Limited or no connectivity , dan jika wireless komputer dan modem terpisah, cobalah putuskan modem dan router terus koneksikan komputer anda langsung ke modem. Restart komputer dan periksa apakah status sudah berubah.
8. Jika masih juga status limited, hubungi ISP anda. Status ini menunjukkan adanya DHCP gagal fungsi tidak bisa memberikan IP address ke clients. Biasanya fihak ISP memberikan konfigurasi DHCP kepada clients.

Kabel Terputus atau Lepas
[bookmark: _Toc488758046][image: ] Gambar 2. 140 ethernet adapter status disable unplug

Kondisi ini menunjukkan koneksi kabel terlepas, tidak ada koneksi ke router / modem.
1. Periksa apakah ada kebel terlepas
2. Jika kabel sudah terhubung sempurna ke router / Switch, cobalah swap ke port lain pada router / Switch. Anda juga bisa memeriksa status lampu pada router atau switch saat kabel terhubung ke komputer nomor berapa port tersebut terhubung, biasanya lampu akan berkedip jika ada hubungan ke wireless router / switch pada port yang bersangkutan.
3. Gunakan LAN Tester untuk mengecek kualitas kabel
[image: Hasil gambar untuk fluke network]
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4. Jika masih juga status terputus, cobalah ganti kabel jaringannya dengan yang baru yang terbukti sudah berjalan dari komputer sebelah.
5. Jika masih status terputus, sementara komputer lain jalan – maka anda bisa mencurigai kartu adapter anda rusak. Gantilah dengan yangbaru

9.2. [bookmark: _Toc488746764]Uraian Kegiatan

Bagian ini menjelaskan tentang proses kegiatan pembelajaran yang terdiri dari pendahuluan, inti dan penutup.
A. Pendahuluan
Pada kegiatan pendahuluan dapat berupa orientasi, apersepsi, motivasi (yang dapat menumbuhkan keingintahuan peserta terhadap KD yang dibahas), dan dapat berupa pretest untuk mengukur kemampuan awal peserta didik. 
Pretest
Jawab secara singkat pertanyaan berikut
1. Pada modul ini yang dimaksud Troubleshooting jaringan adalah ...
2. Pada modul ini terdapat ada tiga langkah pokok dalam melakukan troubleshooting jaringan komputer di rumah atau dikantor yaitu ..
3. Ipconfig, merupakan command/perintah yang digunakan untuk ...
4. Jika hasil perintah ping adalah Request Timed Out, artinya ..
5. Perintah tracert digunakan untuk ...

B. Inti
Pada kegiatan inti menggambarkan kegiatan pembelajaran yang mengungkapkan materi pembelajaran pencapaian KD yang dibahas secara menyeluruh melalui tahapan-tahapan/fase (sintaks) model pembelajaran yang mengandung langkah-langkah pendekatan saintifik (mengamati, menanya, mencoba, menalar, mengomunikasikan). 
Penyajian kegiatan inti pada setiap fase (sintaks) menggunakan metoda pembelajaran, media, dan sumber belajar yang telah ditentukan sesuai dengan tujuan tahapan pembelajaran.
Pembentukan KD 1 dan KD 2 harus terakomodir dalam setiap tahapan pembelajaran melalui pembelajaran KD 3 dan KD 4 baik pada saat kerja kelompok ataupun individu.
Penilaian proses untuk sikap, pengetahuan, dan keterampilan dilakukan selama peserta didik melaksanakan kegiatan pembelajaran.
Pada kegiatan Inti diterapkan prinsip dari saintifik dengan tahapan sebagai berikut:
Proses mengamati : 
Pada proses ini guru/fasilitator akan menyampaikan tentang langkah-langkah troubleshooting dalam jaringan peserta mengamati dengan panca indra yaitu mendengarkan atau membaca
Proses Bertanya : 
Pada proses ini berupa identifikasi masalah, dimana akan disajikan suatu permasalahan yang harus dipecahkan melalui diskusi atau ujicoba dan experimen, atau juga dapat berupa latihan dengan mengerjakan Lembar Kerja

Lembar Kerja 1
Instruksi Kerja:
1. Coba anda lakukan isolasi permasalahan yang terjadi pada komputer jaringan yang disediakan pada LAB TKJ, lakukan dengan menggunakan beberapa perintah seperti : ipconfig, ping dan traceroute
2. Lakukan trobleshooting untuk menentukan permasalahan yang terjadi.
3. Lakukan tindakan yang tepat dalam mengatasi masalah pada jaringan tersebut.

Menalar /Mengasosoasi/
Informasi, yang didapat pada modul atau sumber lainnya , pada tahapan ini dapat dilakukan menalar /mengambil kesimpulan, proses ini dapat juga menjadi proses keterampilan yaitu dengan mengkonstruksikan hasil informasi yang didapat menjadi bentuk kongret(menghasilkan karya) 
Mengkomunikasikan
Mengkomunikasikan dalam ranah koqnitif dapat dipadankankan dengan mendemonstrasikan pada ranah keterampilan, dimana hasilkarya(hasil praktek) dapat dijelakan menggunakan produk yang dihasilkan. Peserta harus menunjukan psikomotorik dalam melakukan trobleshooting jaringan lokal 
C. Penutup
Umpan Balik dan Tindak Lanjut
Pada kegiatan penutup berisikan tentang umpan balik dan tindak lanjut kegiatan pembelajaran yang mengukur ketercapaian penguasaan materi oleh peserta didik. Umpan balik dan tindak lanjut dapat berupa pertanyaan peserta didik, rangkuman materi oleh peserta didik, post test, penguatan dan pengayaan dari pengajar.
a. Rangkuman
Troubleshooting jaringan adalah serangkaian langkah-langkah pengecekan untuk mendeteksi kemungkinan permasalahan terjadi dan dilakukan secara bertahap sampai akhirnya menemukan sumber masalah tersebut. 
IPCONFIG
Ipconfig, merupakan command/perintah yang digunakan untuk menampilkan konfigurasi jaringan yang digunakan oleh sebuah komputer. Administrator atau pengguna sebelum menggunakan tools lainnya, sebaiknya memeriksa konfigurasi jaringan terlebih dahulu. Menggunakan perintah ini untuk  memastikan bahwa konfigurasi pengalamatan IP (ip/address) yang dientri (secara manual) atau yang didapatkan dari server DHCP sudah valid.
PING
Jika, konfigurasi pengalamatan IP (IP Address) dianggap valid maka perintah selanjutnya adalah ping, perintah ini digunakan untuk mengecek koneksi, coba untuk melakukan ping ke beberapa alamat IP dalam jaringan lokal
TRACERT
Jika perintah ping ke beberapa PC dalam jaringan tidak terjadi koneksi, maka dapat dipastikan permasalahan terjadi pada sisi jaringan lokal antara PC, jika perintah ping ke beberapa PC terlihat ada koneksi, maka perintah selanjutnya yang bisa digunakan adalah “tracert”, perintah ini digunakan untuk menampilkan jalur routing peket komunikasi dari jaringan lokal ke internet.
Jika ping ke beberapa PC dalam jaringan terlihat ada koneksi , dan ketika melakukan tracert ke berberapa situs tidak terlihat jalur routing sehingga tidak bisa akses internet status ini menunjukkan bahwa komputer kita terhubung dengan jaringan dengan sempurna, yaitu terhubung kepada router / Hal ini menunjukkan ada masalah pada layer atas yaitu Internet.
Jika icon adpter berwarna buram abu2 maka dipastikan bahwa adapter dalam keadaan disabled. Mungkin secara tidak sengaja disabled , untuk menagaktifkannya kembali Klik kanan icon tersebut dan pilih Enable.
Kondisi limited or no connectivity pada dasarnya tidak ada masalah dengan komputer anda, koneksi ke router atau modem juga tidak ada masalah, akan tetapi konfigurasi wireless router tidak sempurna(jika menggunakan jaringan WLAN/nirkabel) Hal ini biasanya berhubungan dengan konfigurasi DHCP pada router tidak aktif atau ada masalah koneksi antara modem dan internet (jika fihak ISP memberikan layanan DHCP kepada clients).
b. Postest	
Jawab secara singkat pertanyaan berikut
1. Pada modul ini yang dimaksud Troubleshooting jaringan adalah ...
2. Pada modul ini terdapat ada tiga langkah pokok dalam melakukan troubleshooting jaringan komputer di rumah atau dikantor yaitu ..
3. Ipconfig, merupakan command/perintah yang digunakan untuk ...
4. Jika hasil perintah ping adalah Request Timed Out, artinya ..
5. Perintah tracert digunakan untuk ...

c. Kunci Jawaban
1. serangkaian langkah-langkah pengecekan untuk mendeteksi kemungkinan permasalahan terjadi dan dilakukan secara bertahap sampai akhirnya menemukan sumber masalah tersebut. 
2. mengisolasi masalah, troubleshooting masalah itu sendiri dan melakukan tindakan yang tepat
3. menampilkan konfigurasi IP address jaringan yang digunakan oleh sebuah komputer
4. artinya pesan echo replay tidak dapat diterima kembali dalam waktu yang sudah ditentukan.
5. Biasanya pesan ini muncul karena blockade yang mungkin dilakukan oleh firewall (baik disisi router maupun disisi target).
6. menampilkan jalur routing peket komunikasi dari jaringan lokal ke internet.
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A. [bookmark: _Toc488746767]Kesimpulan

Demikian modul Uji Kopetensi Profesional Teknik Komputer jaringan untuk  claster Perekayasaan Jaringan Lokal Area disusun guna memberikan penguatan kopetensi bagi guru-guru yang akan melaksanakan ujian sertifikasi professional.
Modul yang disusun ini menggunakan accuan skema Sertifikasi Teknik Komputer dan Jaringan Level IV Bagi guru SMK , sekema tersebut disusun berdasarkan Standar Kompetensi Kerja Nasional 2006-269 , dimana kopetensi kopetensi yang ada didalamnya dipilih dan disusun menjadi claster-claster yang dijadikan panduan pengujian. 
Skema Sertifikasi Teknik Komputer dan Jaringan Level IV Bagi guru SMK, berisi unit-unit kopetensi, unit-unit kopetensi tersebut selanjutnya dikembangkan menjadi Kegiatan-kegiatan belajar, teori dan praktek. Meskipun Standar Kompetensi Kerja yang digunakan menggunakan 2006-269, namun kegiatan belajar pada modul ini telah disesuaikan dengan teknologi yang ada pada saat ini

B. [bookmark: _Toc488746768]Saran
Meskipun tingkat kemampuan kopetensi dari peserta yang akan melakukan ujian berbeda namun dalam menggunakan modul ini pada proses pembelajaran diklat didalam Lab. Komputer hendaknya dipelajari secara berurut, karena penggunaan modul ini sifatnya dalah penguatan namun dalam pelaksanaan pembelajaran di dalam  kelas/LAB.Komputer sebaiknya dilakukan berurutan dengan arahan dari instruktur atau pengajar, karena selain modul ini terdapat pula beberapa suplement yang sifatnya mendukung modul ini guna mendapatkan informasi yang lebih update.
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	IP Private
	Alamat IP yang digunakan untuk jaringan internal (intranet). IP Private tidak bisa diakses dari jaringan internet. Rentang IP yang bisa digunakan untuk jaringan internal adalah: 10.0.0.0 - 10.255.255.255, 172.16.0.0 - 172.31.255.255, dan 192.168.0.0 - 192.168.255.255.

	ISP 

	Internet Service Provider

	IP Publik
	Alamat IP yang bisa diakses secara publik lewat jaringan global (internet). Supaya nama domain, email dan web anda bisa diakses oleh pengunjung lain di internet, digunakan IP Publik. Lihat juga - > IP Private

	MAC address

	MAC (Media Access Control) pengenal unik 48-bit menggunakan 12 karakter heksadesimal, address dikodekan secara keras (hard-coded) dalam Network Interface Card (NIC) dan digunakan sebagai router. 

	Router
	menuju tujuannya, dimana router menghubungkan segmen-segmen jaringan yang menjalankan protokol berbeda (segmen jaringan IP dengan segmen jaringan IPX.)

	Real-time Transport Protocol (RTP)
	menyediakan fungsi transportasi jaringan end-to-end yang sesuai untuk aplikasi pengiriman data real time, seperti suara atau video lewat layanan jaringan multicast atau unicast.

	Subnet Mask 

	Subnet mask bersama alamat jaringan digunakan untuk menentukan alamat yang menunjukan bagian sistem jaringan, yaitu mana yang merupakan alamat jaringan dan bagian mana yang merupakan alamat host.

	Server 

	Sebuah komputer yang berfungsi sebagai penyimpan utama dan pemberi fasilitas akses jaringan yang mengkoordinasikan semua akivitas dalam sistem jaringan.

	Sypnatic Package Manager
	Aplikasi berbasis GTK+ yang dibuat sebagai front-end Advanced Packaging Tool (APT) yang digunakan sebagai sistem manajemen paket Debian. Synaptic biasanya digunakan pada sistem berbasis  paket deb, namun dapat juga digunakan oleh sistem berbasis RPM. Synaptic dapat digunakan untuk menginstalasi, menghapus, meng-upgrade paket, dan juga untuk menambah daftar repositori paket.


	Backup
	Merupakan suatu mekanisme untuk melakukan pembackupan atau penyimpanan file-file penting pada sistem operasi linux. File yang dibackup biasanya berupa sistem, aplikasi, database maupun data user.

	Graphical User Interface (GUI)
	Antar-muka atau interface untuk manusia dan komputer yang berbasis grafis, sehingga nyaman dan mudah digunakan dan dioperasikan

	Repository
	Tempat penyimpanan kumpulan-kumpulan software/ aplikasi yang bisa didownload untuk digunakan atau dapat diartikan sebuah arsip software yang ada pada media penyimpanan atau internet.  Pada prinsipnya, setiap menginstall software di Linux, maka diperlukan repository, sehingga Linux akan mencari software tersebut pada repository. Apabila repositiry telah ditemukan, maka proses instalasi akan dilanjutan. Tempat penyimpanan yang sering digunakan adalah CD/DVD, Harddisk, Server atau Internet.

	Server
	sebuah sistem komputer yang menyediakan jenis layanan tertentu dalam sebuah jaringan komputer

	Shell
	Bagian dari interface yang menghubungkan antara aplikasi dengan user. User dapat berinteraksi dengan sheel menggunakan mode text, yang sering d  isebut dengan  command line interface (CLI) atau mode grafis, disebut dengan  graphical user interface (GUI).

	Sistem Operasi 
	perangkat lunak (software) pada komputer yang bertugas dalam menggontrol dan memanajemen perangkat keras dan sebagai operasi-operasi dasar sistem

	Software
	istilah khusus untuk data yang diformat, dan disimpan secara digital, termasuk program komputer, dokumentasinya, dan berbagai informasi yang bisa dibaca, dan ditulis oleh komputer. Dengan kata lain, bagian sistem komputer yang tidak berwujud

	Recovery
	Merupakan proses pengembalian dari data yang telah dibackup sebelumnya, dengan harapan apabila terjadi kerusakan file atau aplikasi dapat dilakukan recovery kembali. 

	Bandwith
	Ukuran lebar pita frekuensi yang digunakan dalam sinyal radio,sebagi contoh bandwidth total dari perangkat 2.4GHz adalah 80MHz.

	Kanal (Channel)
	Dalam istilah radio merupakan sinonim dari lebar frekuensi tertentu.

	Ad-Hoc
	Koneksi secara nirkabel antara satu komputer dengan komputer lain tanpa bantuan perangkat komunikasi lain seperti access point.

	Infrastruktur (Infrastructure)
	Mode atau bentuk topologi dalam jaringan wireless LAN yang (W-LAN) memanfaatkan access point sebagai media untuk menujalankan lalu lintas jaringan.

	SSID (Service Set Indentifier)
	Perangkat identifikasi yang unik dengan maksimum 32 karakter yang digunakan untuk membedakan satu jaringan W-LAN dengan jaringan W-LAN yang lain.

	Wi-Fi (Wireless Fidelity)
	Merek yang dilisensi oleh wi-fi alliance untuk menggambarkan teknologi dasar dari wireless local area network (W-LAN) yang berbasis spesifikasi protocol IEEE 802.11.

	BSS (Basic Service Set)
	Kondisi yang diimplementasikan di perangkat Access point, seluruh node melakukan transmisi ke Access point, dan disebar ke node lain.

	IBSS (Independent BSS)
	Bentuk sederhana wireless LAN yang terdiri dari beberapa node yang masing-masing bisa saling melihat yang lain (peer-to-peer) dan tidak ada yang bertindak sebagai Access point.

	bridging
	suatu teknik untuk menggabungkan beberapa port ethernet yang terdapat pada router menjadi satu segmen.

	Routing
	digunakan untuk proses pengambilan sebuah paket dari sebuah alat dan mengirimkan melalui network ke alat lain disebuah network yang berbeda. Jika network Anda tidak memiliki router, maka jelas Anda tidak melakukan routing

	SSID (Service Set Indentifier)
	Perangkat identifikasi yang unik dengan maksimum 32 karakter yang digunakan untuk membedakan satu jaringan W-LAN dengan jaringan W-LAN yang lain.

	WEP (Wired Equivalent Privacy)
	Protocol keamanan pada jaringan nirkabel yang mengenkrisi data.

	WPA (Wireless Protected Access)
	Protocol keamanan jaringan wireless yang mengenkripsi data dan kunci yang diacak yang dikirim melalui jaringan wireless-LAN.

	WDS (Wireless Distribution System)
	Sistem untuk memperluas jangkauan jaringan nirkabel dengan menggunakan dua atau lebih Access point.

	POE (Power Over Ethernet)
	Penyaluran tenaga listrik menggunakan kabel ethernet atau kabel jaringan

	MAC Address (Media Access Control Address)
	Nomor identifikasi yang bersifat unik yang dimiliki oleh setiap perangkat nirkabel.

	PING
	Suatu utilitas yang biasa digunakan untuk mengecek koneksi antara dua perangkat atau komputer dalam jaringan komputer. Ping biasanya dijalankan melalui terminal Linux ataupun command prompt Windows.

	Protokol (Protocol)
	Bahasa atau prosedur hubungan yang digunakan oleh satu sistem komputer dengan sistem lainnya sehingga antara keduanya dapat saling berhububngan. Untuk dapat berkomunikasi. Kedua system harus menggunakan protokol yang sama.

	PPP (Point To Point Protocol)
	Protokol TCP/IP yang memungkinkan hubungan antara host dengan jaringan dan antara router dengan router atau dapat pula digunakan untuk hubungan serial antara 2 system.  

	Router
	
Sebuah alat yang mengirimkan paket data melalui sebuah jaringan atau Internet menuju tujuannya, melalui sebuah proses yang dikenal dengan sebutan Penghala

	
Routing

	
Proses dari penentuan sebuah path yang di pakai untuk mengirim data ke tujuan tertentu.

	RJ 45 (Registered Jack-45)
	Konektor delapan kabel yang biasanya digunakan untuk menghubungkan komputer ke sebuah local-area network (LAN), khususnya Ethernets. Konektor RJ-45 mirip dengan konektor RJ-11 yang digunakan dalam koneksi telepon, tetapi lebih besar.

	Server
	Adalah sebuah terminal akhir yang mengkoordinasikan semua akivitas yang terjadi pada sistem infrastruktur tersebut.

	TCP/IP : TCP/IP Transmission Control Protokol
	Dua buah protokol yang dikembangkan oleh militer AS yang memungkinkan komputer pada jaringan dapat saling berhubungan. IP digunakan untuk memindahkan paket data antarsimpul. TCP dugunakan untuk memverifikasi pengiriman dari client ke server. TCP/IP adalah dasar internet dan dapat ditemukan pada semua system operasi modern, seperti Unix dan Windows.  

	UTP : UTP (Unshielded Twisted Pair)
	Jenis kabel yang terdiri dari dua kawat tak terbungkus yang berpilin. Kabel UTP banyak digunakan pada local-area networks (LANs) dan sambungan telepon karena harganya lebih murah. Kabel UTP tidak sebaik kabel koaksial dan serat optik dalam hal penyediaan banwidth dan ketahanan terhadap interferensi

	Topologi Jaringan
	Hal yang menjelaskan hubungan geometris antara unsur-unsur dasar penyusun jaringan, yaitu node, link, dan station   
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